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poszukujg pracownikow z okreslonymi zestawami kompetencji. ' : :
Salesforce przyjrzata sie tym trendom, prowadzac badanie ale J@St jeszcze wie le
na proébie 750 lideréw odpowiedzialnych za rekrutacje . .
do pionéw biznesowych, HR i IT. Z kolei wg analiz Bain & Company, do zrobienia

nowe kompetencje byty tez gtébwnym celem transakcji fuzji
i przeje¢ w roku 2018.



Adam Jadczak

redaktor naczelny ,,ITwiz”

Jak wynika z raportu firmy konsultingowej Bain & Company, coraz czesciej gtéwnym celem fuzji i przejec na Swiecie staje sie ched po-
zyskania nowych produktéw lub kompetencji, a nie synergie kosztowe (piszemy o tym na str. 10). Ten trend mozna zaobserwowacé
réwniez w Polsce. Firmy decydujg sie na przejecia, aby zwiekszyé zakres dziatalnosci poprzez wejscie w nowe segmenty rynku (np. po-
zyskanie nowego produktu), ale tez zdobycie nowych umiejetnosci (np. sprzedazy internetowej). Analizujgc najwieksze ubiegtoroczne
transakcje, eksperci Bain obliczyli, ze w 2018 roku liczba tego typu transakgcji (51%) po raz pierwszy w historii przewyzszyta liczbe
akwizycji zwigzanych z budowaniem skali dziatalnosci.

Pozyskanie pracownikéw o kompetencjach dostosowanych do powstajacych nowych zawoddéw i specjalizacji spedza sen z powiek tak-
ze liderom odpowiedzialnym za rekrutacje do pionéw biznesowych, HR i IT (str. 4). Jak wynika z raportu Salesforce ,The Future of
Workforce Development”, postep technologiczny zmienia zapotrzebowanie firm na kompetencje. To zapotrzebowanie szybko ewolu-
uje, przy czym wyraznie podkresla sig, jak wazne dla zawoddw przysztosci sg umiejetnosci miekkie (kreatywne myslenie, zdolnosé do
komunikacji, negocjowania czy pracy zespotowej). Dzi$ problemem nie jest juz dostep do dotychczas zgromadzonej wiedzy — jest on
tatwy i natychmiastowy. Prawdziwym wyzwaniem jest ogromna zmiennosé. Az 88% badanych uwaza, ze w nadchodzacych latach
kluczowe dla firm stang sie wewnetrzne programy przekwalifikowywania pracownikéw i rozwoju nowych kompetencji, a 66% mene-
dzerdw sadzi, ze programy te zwieksza gotowosc firmy do adaptacji zaréwno w kontekscie dalszego rozwoju technologii, jak i wdraza-
nia innowacji.

0Od nowych kompetencji uzalezniona jest zdolno$¢ organizacji do wdrazania innowacji. By¢ innowacyjna firma to nietatwe zadanie.
Nowatorskie rozwigzania stwarzajg potencjat do wzrostu. Jednak ich wprowadzenie wigze sie z pewng doza ryzyka i nie zawsze przekta-
da na korzysci finansowe. Istotna role odgrywa tu czynnik ludzki. Pracownikom tatwiej jest wykonywaé powtarzalne i dobrze zdefinio-
wane zadania, niz szuka¢ kreatywnych rozwiazan. Gdy ludzie sg zbyt obcigzeni zadaniami, warto wiec sie zatrzymac i okresli¢, ktére
z nich sg zbedne. Jest to trudne, ale mozliwe, i wcale nie znaczy, ze 50% czasu pracy powinno sie dedykowac innowacjom. Nawet 5% to
juz bardzo duzo, jesli wczesniej nie robiliSmy tego wcale. Aby funkcjonowac inaczej, potrzebna jest praktyka. Jak to zrobié, piszemy na
str. 22.

Polecamy takze temat przewodni poswigecony zarzadzaniu procesami w organizacji oraz wdrozeniom narzedzi do automatyzacji dzia-
tan, w tym opartych na technologiach Robotic Process Automation (str. 46-53). Z kolei na pytanie: Czy Water Scrum Fall to inicjacja
w Agile czy dojrzate podejscie do prowadzenia projektéw, odpowiadamy na stronie 54. Natomiast o tym, jak bedg wygladad aplikacje
tworzone w roku 2019, piszemy na str. 58. W tym numerze opisujemy réwniez pomyst polskiej firmy Cyberus Labs. Opracowata ona
rozwigzanie Cerberus Key, ktére ma pozwoli¢ na uniezaleznienie nas od haset, najstabszego ogniwa w bezpieczenstwie infrastruktury
IT (str. 60). Drugi pomyst Cyberus Labs to ELIoT Pro — sposéb na ochrone urzadzen loT. Czy technologia ta stanie sie $wiatowym stan-
dardem? Zobaczymy...
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TWOJ BIZNES POTRZEBUJE ZMIAN?

Jesli chcesz zbudowac organizacje, ktora:

> sprawnie przetwarza, analizuje i korzysta ze wszystkich dostepnych danych

> moze dziatac szybko i zwinnie bez wzgledu na ograniczenia posiadanych systemow
> czerpie z elastycznosci i skalowalnosci typowych dla chmury obliczeniowej

POSTAW NA HYBRYDOWE
PODEJSCIE DO IT!

Edge-Centric | Data Driven | Cloud-enabled

—
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Cyfrowa transformacja
to inwestycja w przysztosc

biznesu

O koniecznosci przemodelowania sposobu myslenia o technolo-
giach w biznesie, specyfice dzisiejszych projektow IT, potrzebach
polskiego rynku, strategii i koncepcji hybrydowego IT méwi Michat
Zajgczkowski, dyrektor generalny Hewlett Packard Enterprise.

Czy polskie firmy faktycznie wdrazajg zmiany bizne-
sowe na bazie nowych technologii IT?

W roku 2018 na rynku wida¢ byto duze ozywienie, zaréwno
jesli chodzi o liczbe realizowanych projektéw, jak i sprzedaz
rozwigzan IT. Co wazne, frend ten nie dotyczyt wytacznie sek-
tora publicznego. Kontynuacje tego trendu widac w roku 2019.
Realizowane projekty niekoniecznie dotyczg jednak cyfrowej
ftransformaciji. Zresztg, jak pokazuje indeks DESI opublikowa-
ny w najnowszym raporcie nt. cyfrowych postepdw Europy,
w cyfrowej transformacji nasza gospodarka znajduje sie raczej
w ogonie rankingu. Mysle, ze powinnismy spojrze¢ na obecng
sytuacje z perspektywy mozliwosci rozwoju. Pamietam czasy,
kiedy powszechne byty wielkie, trwajgce latami projekty, ktére
jednak na koniec niekoniecznie przynosity oczekiwane korzy-
Sci. Dzi$ swiat w wiekszym stopniu oparty jest na technologii,
a wieci projekty IT sg inne.

Wizja HPE zakfada, ze cyfrowa fransformacja powinna do-
tyczyc 3 kluczowych obszaréw: technologii, ludzi i proceséw,
a takze kwestii gospodarczych i ekonomicznych. Firma, majac
okreslony model biznesowy, nie powinna juz robi¢ wszyst-
kiego, aby jej IT odzwierciedlato ten wiasnie model. To mo-
del biznesowy nalezy zmienic tak, aby uwzgledniat i w petni
stosowat mozliwosci dzisiejszych technologii i w ten sposéb
budowac przewage. Trzeba to sobie uswiadomic i wykorzystac,
bo zaniechania w obszarze cyfrowej transformacji z pewnoscia
zostang wykorzystane przez konkurentéw. Jesli zas jako go-
spodarka chcemy konkurowac globalnie, fo musimy oferowac
rozwiazania i ustugi na tym samym poziomie. Takich projektéw
bedzie coraz wiecej, bo nie ma od nich odwrotu.

Zacznijmy wiec od technologii...

Jesli chodzi o technologie, to wierzymy w koniecznos¢ bu-
dowania $rodowisk hybrydowych, taczacych nowoczesne
rozwigzania z tymi bardziej tradycyjnymi, z ktérych firmy nie
chcg lub nie moga rezygnowac. Z pewnoscia jednak bedziemy
obserwowac stopniowa migracje w kierunku — powigzanych
z modelem chmury obliczeniowej — nowych sposobéw dostar-

czania zasobdw IT. Cloud computingu nie powinnismy kojarzyc
z konkretnymi ustugami czy rozwigzaniami. Jest to przede
wszystkim kwestia innego, nowego sposobu uzywania zaso-
bow IT i nowych doswiadczen w obcowaniu z infrastrukturg IT.
Obecnie liczy sie szybkos¢ i elastycznosé biznesowa. Jesli po-
frzebuje okreslonych zasobdéw, bo musze szybko przetestowad
dziatanie rozwigzania istotnego z perspektywy biznesowej,
o potrzebne mi zasoby powinny by¢ osiggalne od reki, bez
koniecznosci rozpoczynania dtugiego procesu zakupowego.
Z drugiej strony, wiekszos¢ firm nie moze sobie pozwoli¢ na
catosciowa modernizacje infrastruktury IT. Dlatego wierze, ze
hybrydowe IT to przysztos¢.

W odpowiedzi na te potrzeby oferujemy m.in. oprogramowa-
nie, ktére pozwala monitorowac wszystko to, co dzieje sie w ra-
mach tradycyjnej infrastruktury, ale tez w chmurze prywatnej
i publicznej. Monitoruje takze w sposéb zautomatyzowany jej
koszty. Utatwiamy réwniez tworzenie katalogu ustug IT wspdl-
nego dla wszystkich rodzajéw zasobdw, architektur i aplikacji.
Upraszcza to ogromnie zarzadzanie hybrydowym IT.

A co z procesami?

W niektdrych sektorach powszechna jest wiedza, ze nalezy
zmieniac sposob funkcjonowania biznesu pod kgtem moz-
liwosci, jakie otwierajg sie za sprawg nowych technologii.
Mam fu na mysli branze, ktére opierajg sie na technolo-
giach, wiec muszg i$¢ w tym kierunku, bo tak robig konku-
renci. Oczywiscie sg takze fe, w ktdrych takich projektéw
brakuje. Jest wiele firm w Polsce, ktére sg albo na wstepnym
etapie, albo jeszcze nie do korica majg S$wiadomosc potrzeb
cyfrowej transformacji. Wida¢ to m.in. w przemysle, gdzie
istnieje przeciez ogromny potencjat wykorzystania danych,
ktére mogg byc zbierane z systemdw produkcyjnych. Sens
cyfrowej transformacji tkwi w korzysciach biznesowych.
Takie projekty sg realizowane po to, aby firmy mogty
zwiekszy¢ przychody, zmniejszy¢ koszty albo poprawic
doswiadczenia klientéw. Cyfrowa transformacja fo inwe-
stycja w przysztosc biznesu.



Czy wizja organizacji skupionej na brzegu sieci oznacza
odejscie od centralizacji IT?

Istotg podejscia edge-centric jest przeniesienie co najmniej
czesci operadji przetwarzania danych jak najblizej Zrédta tych
danych. Dzieki temu nie musimy niepotrzebnie przesytac du-
zychilosci danych do systemdw centralnych, gdzie realizowa-
ne sg operacje generujace raporty przydatne uzytkownikom
biznesowym. Taka zmiana jest potrzebna, poniewaz jako
Swiatowa gospodarka generujemy i gromadzimy ogromne
ilosci danych, ale tez chcemy mac je przetwarzac. Na swiecie
przybywa organizacji, ktére zastanawiajg sie, w jaki sposdb
moga wykorzystac dostepne informacje, aby ulepszy¢ procesy
biznesowe i wygenerowad nowe mozliwosci dla ich unikalnego
biznesu. Trzeba jednak umie¢ wybrac te informacje, ktére sg
kluczowe. Konieczne jest rozsgdne gospodarowanie danymi.
Wstepne przetwarzanie danych na brzegu sieci i filfrowanie
ich pod katem oczekiwanych korzysci biznesowych pozwala
wykorzystac potrzebne dane w szybki i prosty sposéb oraz
zmniejszy¢ wymagania sprzetowe.

Jakie rozwigzania HPE proponuje klientom z Polski?

Te same, ktdre oferujemy globalnie. Staramy sie jednak pro-
mowac przede wszystkim rozwigzania, ktére przynosza naj-
wiekszg wartos¢ polskim firmom. Sg to m.in. gofowe rozwia-
zania hybrydowe, jak infrastruktura komponowalna oparta na
systemach HPE Synergy. Umozliwia ona budowanie platform
zapewniajgcych wspdlne zbiory zasobdw, przy zachowaniu
wysokiej standaryzacjii tatwosci udostepnienia ich dewelope-
rom oraz réznego rodzaju aplikacjom. Mamy tez wywodzace
sie z macierzy Nimble Storage oprogramowanie HPE Infosight.
Na podstawie algorytmow sztucznej inteligencji uczy sie ono
i optymalizuje dziatanie macierzy na bazie wnioskdw pocho-
dzacych z analizy informacji o incydentach.

Wielkg przysztos¢ maja tez nasze rozwigzania dziatajace na
skraju sieci. Dane gromadzone przez urzgdzenia serii Aruba
mozna wykorzystac na wiele sposobdw. Wracamy fu do kon-
cepdji organizacji opartej na danych. Warto réwniez wspo-
mniec o kwestiach bezpieczenstwa, ktére sg istotne, zwlaszcza
w kontekscie Srodowisk loT w wielu przypadkach opartych
wiasnie na sieciach bezprzewodowych. Potrzebne sg wiec
rozwigzania pozwalajace egzekwowac polityki bezpieczen-
stwa w takich srodowiskach. Nalezy tez wspomniec o zabez-
pieczeniach serwerdw ProLiant, ktére — wraz z 10. generacja
- zyskaty wbudowany uktad, uniemozliwiajgcy dokonanie
atakow opartych na warstwie sprzetowej lub podmianie opro-
gramowania wbudowanego. Stawiamy takze na rozwigzania
hiperkonwergentne, z ofertq HPE Simplivity na czele. Jest to
kierunek, w ktérym chcemy mocno wspdtpracowac z partne-
rami, zwtaszcza w kontekécie wsparcia firm MSP. Ze swoimi
rozwigzaniami chcemy tez wpasowywac sie w modele laaS,
Paas czy SaaS, a oferta ustugowa, taka jak HPE Greenl ake,
Swietnie odpowiada potrzebom dostawcdw takich ustug.

Dla klientéw istotniejsze od konkretnych rozwigzan s po-
frzeby zwigzane z cyfrowa transformacja. Naszym zadaniem
jest zaproponowac takie rozwigzanie — czy zestaw rozwigzan
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— ktdre te potrzeby najlepiej wypetni. Zalezy nam na tym, aby
wspierac klientdw w catym procesie fransformacji cyfrowej. Na
bazie wtasnych doswiadczen i doswiadczen korporacyjnych
nasz dziat HPE PointNext jest w stanie zaproponowac takie
rozwigzania, ktére najlepiej wpisuija sie w oczekiwania klientdw,
zaprojektowac je, wdrozy¢, a potem sie nimi opiekowac, zwal-
niajac klientdw z koniecznosci radzenia sobie z wyzwaniami
dotyczacymi dziatania infrastruktury. Z kolei w ramach HPE
Financial Services zapewniamy wsparcie zwigzane z finanso-
waniem inwestycji w IT.

Jednym ze sposobéw finansowania projektéw IT jest
wspomniana oferta HPE GreenLake...

Zaktada ona, ze oferujemy klientom nie tyle fizyczny sprzet,
ile ustuge dostepu do okreslonej puli zasobdw pamieci ma-
sowych i obliczeniowych. Rozliczamy sie tu jedynie za wy-
korzystany kazdy terabajt pamieci masowej lub jednostke
przetwarzania. Wczesniej klienci dokonywali zakupu sprzetu
na czas okreslony, najczesciej 5 lat. W praktyce oznacza to, ze
w poczatkowym okresie zakupiona konfiguracja jest znacz-
nie przeszacowana, bo musi zaktadac zgodnosc z przysztymi
potrzebami. W ofercie HPE GreenlLake odpowiadamy za
dostawe, ale takze za zgodnos¢ z ustalonym tempem wzro-
stu, nadmiarowosc i obstuge awarii. Tego typu rozwigzania
wymagajg zmiany myslenia o zakupach infrastruktury IT.
Jednoczesnie dzieki nim dziaty IT zamiast zajmowac sie
stosunkowo prostymi i powtarzalnymi zadaniami, moga ak-
tywnie angazowac sie w projekty przektadajgce sie na war-
tos¢ biznesowa. GreenlLake fo tez Swiethe rozwigzanie dla
dostawcow ustug IT. Wykorzystanie zasobdw I T oferowanych
przez HPE w formie ustugi pozwala zmniejszy¢ w duzej skali
pracochtonnos¢ zwigzang z koniecznoscig prowadzenia sto-
sunkowo prostych prac administracyjnych. Mozliwe jest wiec
wzmochienie innych obszaréw dziatalnosci, udostepnienie
nowych ustug czy zwiekszenie sprzedazy.

W ostatnich latach Paristwa organizacja mocno sie
zmienita. Czy s planowane kolejne zmiany organiza-
cyjne lub dotyczace sieci partneréw?

To prawda. Teraz jednak okrzeplismy i stawiamy na systema-
tyczny rozwdj. Od niemal 2 lat notujemy wzrosty sprzedazy,
zwiekszamy zafrudnienie. UstabilizowalisSmy tez naszg sie¢
partneréw. To wazne, poniewaz w Polsce 90% naszego bizne-
su realizujemy z ich pomoca. Nie zamierzamy tu wprowadzac
zadnych znaczacych zmian. Bedziemy natomiast wspierac¢
naszg siec partnerska m.in. w dazeniach do specjalizacji pro-
duktowej. Mamy nie tylko globalne alianse z firmami, takimi
jak SAP czy Microsoft. Inwestujemy réwniez we wspdtprace
Z mniejszymi firmami start-upami, czesto wspierajac je naszym
zaangazowaniem finansowym na poziomie globalnym. Najlep-
sze ich produkty wigczamy do naszej oferty lub wykorzystu-
jemy na zasadzie partnerstwa. Z punktu widzenia Polski, nasi
lokalni partnerzy s dla nas kluczowi i jestesmy nastawieni na
wspdlne dziatania w obszarze fransformacji cyfrowej, bo nasze
ustugi i produkty wzajemnie sie uzupetniaja, dajgc naszym
klientom wymierne korzysci biznesowe.




Model consumption-based

IT oferuje namacalne

korzysci w sferze ustug IT
wykorzystywanych na miejscu

i zarzadzaniu uzyciem zasobow
w chmurze. W sytuacji, kiedy
przedsiebiorstwo ptaci tylko

za te zasoby, ktére zuzywa,

moze osiggnac¢ maksymalng
efektywnosc kosztéw.

]
Pradeep Kumar, starszy wiceprezes
i dyrektor generalny dziatu HPE
Pointnext

Cyfrowa

tfransformacja

bizhesu

z perspektywy IT

Wspotczesne technologie stwarzajg nowe mozliwosci
ksztattowania proceséw i modeli biznesowych,

a nawet realiéw funkcjonowania catych sektoréow
gospodarki. Dynamika zmian biznesowych przybiera

na sile. Réwnolegle rosnie tez fempo wdrazania zmian
technologicznych. Oba te Swiaty wzajemnie sie przenikajg

i napedzaja.

O trendy, technologie i wyzwania biznesowe, ktére
w najwiekszym stopniu wptywaja dzi$ na rozwdj
IT, zapytalismy szeféw poszczegdinych piondw
Hewlett Packard Enterprise.

Wzrosna oczekiwania, ale i mozliwosci
efektywnego przetwarzania danych loT
,Obserwujemy dzi$ dwie wazne fendencje — zwig-
zane z internetem rzeczy oraz przetwarzaniem
brzegowym. Pierwsza zaktada wdrazanie korpora-
cyjnych rozwigzan IT na potrzeby analityki brzego-
wej, ktéra umozliwia wykonywanie pewnych funk-
cji aplikacji na obrzezu sieci, i to bez koniecznosci
wprowadzania jakichkolwiek zmian w kodzie opro-
gramowania. Drugi z kierunkdéw fo fizyczna integra-
cja systemow IT z funkcjami technologii operacyj-
nych OT - systemdw sterujgcych, pozyskiwania
danych i sieci przemystowych. Podobnie dzisiejsze
smartfony potaczyty wiele funkcji konsumenckich
w jednym urzgdzeniu” — méwi Tom Bradicich, wi-
ceprezes i dyrektor generalny dziatu Converged
Servers, Edge and loT Systems w HPE. Tenden-
cje te sq niezwykle wazne dla realizacji oczekiwan
poktadanych w koncepdji internetu rzeczy, a wiec
mozliwosci wykorzystania ogromnych ilosci danych
generowanych przez urzadzenia koncowe. Przy-
spieszy to automatyzacje, ulepszy obstuge klientéw
i stworzy nowe modele biznesowe.

Jednoczesnie, che¢ gromadzenia, a nastepnie
wykorzystywania coraz wiekszych ilosci danych
wymusi podjecie dziatan majacych na celu za-
bezpieczenie infrastruktury loT oraz dostoso-
wanie jej do korporacyjnych wymagan. ,Zapew-
nienie bezpieczenstwa loT i zarzadzanie nimi
w sposob pozwalajgcy zaspokoic potrzeby biz-
nesowe jest kwestig najwyzszej wagi dla liderow
biznesu i technologii, podobnie jak odpieranie
zaawansowanych zagrozen w obliczu rosngce-
go wyrafinowania hakeréw. Trudnos¢ polega na
efektywnym wdrozeniu bez narazania danych
korporacyjnych na niebezpieczenstwo i bez
nadmiernego obcigzania zespotéw IT” - pod-
kresla Keerti Melkote, szef dziatu Intelligent Edge
w HPE, a takze starszy wiceprezes, dyrektor ge-
neralny i zatozyciel Aruba Networks.

Nowe mozliwosci szybkiego
przetwarzania nawet najwiekszych
zbioréw danych

Za postepujacym lawinowo zwiekszeniem do-
stepnosci danych dla biznesu, obserwowa¢ be-
dziemy rosnace potrzeby w zakresie wydajnego
przetwarzania, analizowania oraz poszukiwania
korelacji pomiedzy zréznicowanymi zbiorami da-
nych duzej skali. W 2019 roku petnej predkosci
nabierze globalny wyscig do rozwigzan prze-



twarzania typu Exascale. Ogtoszonych zostanie
wiele przetargdéw, pojawig sie nowe technolo-
gie, integratorzy i lokalizacje, w ktérych systemy
Exascale bedg utrzymywane. Miejsce w rozwia-
zaniach tej klasy znajdg m.in. pamieci typu SCM,
systemy plikéw dostosowane do mozliwosci
pamieci Flash, uktady FPGA, a nawet dedyko-
wane uktady ASIC. Cho¢ rozwdj niezbednego
oprogramowania jest wcigz na wczesnym etapie,
10 z pewnoscig zostanie on uznany kluczowym
obszarem inwestycji” — uwaza Bill Mannel, wi-
ceprezes i dyrektor generalny dziatu HPC oraz
Al w HPE. Zwiekszenie mozliwosci szybkiego
przetwarzania danych bedzie miato réwniez
zwigzek z rosnacy skalg wykorzystania sztucz-
nej infeligencji — zaréwno na poziomie aplikacji
biznesowych, jak i infrastruktury IT. Co wiecej,
wachlarz zastosowan takich mechanizmdéw stale
sie powieksza. ,Poza rozwojem technik modelo-
wania i symulacji, regut czy praw fizyki przyczyni
sie do tego rowniez rosngcy wolumen obcigzen
zwigzanych ze sztuczng infeligencjq i realizowa-
nych za sprawg systeméw HPC w oparciu o coraz
wieksze ilosci danych” — twierdzi Eng Lim Goh,
CTO i wiceprezes dziatu HPC i Al w HPE.

Potrzeba zwinnosci wymusi bardziej
otwarte rozwigzania IT

Mimo nowych potrzeb zwigzanych ze sprawno-
Scig obstugi danych nie nalezy spodziewac sie
zmniejszenia wymagan w zakresie elastycznosci,
skalowalnosci i zwinnosci rozwigzan IT. Wiele
wskazuje wiec na to, ze upowszechni sie podej-
Scie hybrydowe, taczace infrastrukture lokalng
z rozwigzaniami uzywanymi w formie ustugi.
W 2019 roku chmura hybrydowa bedzie stano-
wic standard, w ramach ktérego firmy korzystac
bedg z chmur publicznych, prywatnych, konte-
neréw i hypervisoréw. Jedyne, mozliwe podejscie
do tak zréznicowanego $wiata musi zaktadac
ofwartos¢ w zakresie tworzenia rozwigzan i za-
rzadzania srodowiskami. Jest to podejscie oparte
na komponowalnosci infrastruktury IT. Zapewnia
ono mozliwos¢ integracji zasobow i elastycznosc
niezbedne do obstugi wszelkich rodzajéw ob-
cigzen” — mowi Ric Lewis, starszy wiceprezes
i dyrektor generalny dziatu Software Defined &
Cloud Group, a takze CTO w obszarze Hybrid IT
w HPE. Za sprawg zwiekszonego wykorzystania
chmury obliczeniowej zmianie ulegto tez tem-
po prowadzenia dziatalnosci biznesowej. Aby
sprosta¢ wymaganiom w zakresie zwinnosci
IT - i nadazy¢ za potrzebami firm opierajgcych
procesy na danych — niezbedna staje sie auto-
matyzacja zarzadzania IT oraz wykorzystanie
uczenia maszynowego i sztucznej inteligencji
na potfrzeby proaktywnego i predykcyjnego po-
dejscia do operacji.

W tego rodzaju potrzeby wpisujg sie tfez nowe
modele korzystania z rozwigzan IT, w tym przede
wszystkim model zaktadajacy uzaleznienie kosz-
téw wykorzystania ustug IT od wykorzystania
zasoboéw. ,Model consumption-based IT oferu-
je namacalne korzysci zaréwno w sferze ustug
IT wykorzystywanych na miejscu i zarzgdzaniu
uzyciem zasobdéw w chmurze. W sytuacji, kiedy
przedsiebiorstwo ptaci tylko za te zasoby, ktére
zuzywa, moze osiggna¢ maksymalng efektyw-
nosc kosztéw. Jednoczesnie, jest w stanie szybko
wdrazac rozwigzania IT na potrzeby nowych pro-
jektow, gatezi dziatalnosci, klientéw. Dodatkowo,
model rozliczania ustug IT na biezgco zapewnia
przedsiebiorcom spersonalizowang obstuge.
Umozliwia fez wyeliminowanie czesci obcigzen
zwigzanych z operacjami IT i pozwala skupi¢ sie
na rozwoju wtasnej firmy” — twierdzi Pradeep
Kumar, starszy wiceprezes i dyrektor generalny
dziatu HPE Pointnext. Liczba firm korzystajgcych
z tego rodzaju ustug bedzie rosta, przynosza
one bowiem wymierne korzysci w obrebie catej
struktury organizacyjnej.

Bardziej inteligentna infrastruktura
pozwoli lepiej wykorzysta¢ dostepne
zasoby

Wobec rosnacych oczekiwan zwigzanych z mozli-
wosciami tatwego dostosowywania i udostepnia-
nia zasobdw IT do konkretnych, zréznicowanych
zastosowan biznesowych, a takze ograniczen
kompetencyjnych i zasobowych w dziatach IT
mozna spodziewacd sie takze zwiekszenia ska-
li wykorzystania technologii pozwalajacych
przynajmniej w czesci automatyzowac procesy
zwigzane z obstugq czy optymalizacja dziatania
infrastruktury. ,Rok 2019 bedzie rokiem inteli-
gentnych systemdw pamieci masowych. Wsparte
sztuczng inteligencjg systemy storage pozwolg
osobom odpowiedzialnym za obszar IT sprostac
wymaganiom strategii ‘always-on, always-fast’.
Zaktada ona m.in. wykorzystanie infeligentnych
rozwigzan przewidujgcych problemy i rozwig-
zujacych je, zanim faktycznie zaistniejg w cen-
frum danych. Zaktada tez potrzebe wdrozenia
narzedzi pozwalajgcych przegladac dane biz-
nesowe w sposoéb zapewniajacy globalng wi-
docznos¢ zasobow danych oraz umozliwiajgcy
efektywne zarzadzanie pracg i danymi, a takze
kompleksowego, kontekstowego i bezproblemo-
wego systemu zarzadzania cyklem zycia danych”
— moéwi Milan Shetti, dyrektor generalny dziatu
HPE Storage. Zwiekszy sie tez powszechnos¢
pamieci typu Storage Class Memory, ktéra za-
oferuje atuty predkosci i frwatosci pamieci Flash
nawet dla najbardziej obcigzajgcych procesdw
— fakich, ktére wymagajg ultraszybkich i tatwo
przewidywalnych czaséw dostepu.

W 2019 roku chmura
hybrydowa bedzie stanowic
standard, w ramach ktérego
firmy korzysta¢ bedg z chmur
publicznych, prywatnych,
kontenerdw i hypervisoréw.
Jedyne, mozliwe podejscie do
tak zréznicowanego Swiata
musi zaktadac¢ otwartos¢

w zakresie tworzenia
rozwiazan i zarzadzania
srodowiskami. Jest to podejscie
oparte na komponowalnosci
infrastruktury IT, ktére zapewnia
mozliwosc integracji zasobow

i elastycznos¢ niezbedne do
obstugi wszelkich rodzajéw
obcigzen.

Ric Lewis, starszy wiceprezes
i dyrektor generalny dziatu Software
Defined & Cloud Group, a takze CTO
w obszarze Hybrid IT w HPE
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Najlepsza recepta
na technologiczne
wyzwania biznesowe

W podejsciu do infrastruktury IT wiele zalezy dzi$ od
specyfiki branzowej, charakteru prowadzonej dziatalnosci
i stopnia dojrzatosci organizacji. Nie bez znaczenia jest
tez kultura organizacyjna oraz aspekty finansowe. Na
inne rozwigzania moze pozwoli¢ sobie start-up, a na

inne firma z wieloletnim stazem i wieloma istniejgcymi
zasobami typu legacy IT. Nadal jednak musza by¢ to
rozwigzania dopasowane do potrzeb biznesu - pod
katem funkcjonalnosci, uzytecznosci, a takze kosztow

i sposobu finansowania.

Koniecznos¢ pogodzenia wymagan nowoczesnego
biznesu z ograniczeniami starszych, ale czesto nie-
zbednych i niemozliwych do fatwego zastapienia
rozwigzan - a takze chec wykorzystania nowinek
technologicznych czy udostepnienia klientom dy-
namicznych ustug i aplikacji — sg trudne do po-
godzenia. Jednoczesnie trudno méwic¢ o ciggtym
podnoszeniu efektywnosci i optymalizacji kosztow
na bazie technologii IT, czy skutecznym wdrazaniu
nowych rozwigzan IT bez zmian w zakresie pod-
staw funkcjonowania firmowych srodowisk IT. Jak
dtugo bowiem sprawnie dziata¢ bedzie integracja
systemoéw — nierzadko o kluczowym znaczeniu —
zbudowana napredce na podstawie mocno fra-
dycyjnych architektur oraz rozwigzan zwinnych,
nowoczesnych i odpowiadajgcych dzisiejszym po-
trzebom konsumentéw? Jakie podejscie powinny
wybrac fe organizacje, ktére poczynity juz szereg
inwestycjiw IT i dysponujg potrzebnymi zasobami,
ale nie sg one dostepne w tak elastyczny i efek-
tywny sposéb, jak oczekujg tego dzis uzytkownicy
biznesowi?

Dla podejscia hybrydowego nie ma alternaty-
wy. Na dotychczasowe wyzwania w obszarze IT
naktadajg sie tez wymagania zwigzane z checig
wykorzystania mozliwosci biznesowych, ktére
otwierajg sie za sprawg sztucznej inteligencji,
internetu rzeczy, chmury obliczeniowej oraz po-
dobnych im trendéw lub technologii. Potrzebne
jest uporzadkowane podejscie taczace silne strony
nowoczesnych rozwigzarn z mocnymi punktami
tych bardziej klasycznych technologii. Staje sie

ono realne za sprawg hybrydowego modelu IT,
ktory stanowi furtke do realizacji projektéw cy-
frowej transformacji.

Wszystko to, co najlepsze

z dwéch swiatow IT

Rozwijana przez HPE koncepcja Hybrid IT zaktada
nierozerwalne potgczenie aspektéw zwigzanych
z szybkoscia, bezpieczenstwem, elastycznoscig
i efektywnoscig kosztowg gospodarowania zaso-
bami IT. Wdrozenie modelu hybrydowego na pozio-
mie strategicznym daje bowiem mozliwos¢ zapew-
nienia petnej kontroli i bezpieczenstwa systemow
krytycznych w potaczeniu z szybkim i elastycznym
uzywaniem zasobow z zewngtrz organizadcji, a tak-
ze korzystania z najlepszych dostepnych w danej
chwili rozwigzan i dostosowywania wydatkéw na IT
do aktualnej sytuacji finansowej. Pozwala to zapew-
ni¢ uzytkownikom znane z ustug chmury publicznej
doswiadczenia w oparciu o lokalng infrastrukture
IT - uzupetniong punktowo i w razie potrzeb roz-
wigzaniami chmurowymi.

Takie podejscie satysfakcjonuje wszystkich inte-
resariuszy. Z perspektywy menedzeréw odpowie-
dzialnych za poszczegdine linie biznesowe hybry-
dowe podejscie do IT zapewnia m.in. mozliwosc
tatwego i szybkiego wykorzystywania potrzebnych
im aplikacji, przy zachowaniu petnej widocznosci
oraz mozliwosci wdrazania optymalizacji w obsza-
rze kosztowym. Dla deweloperéw i innych specja-
listéw zaangazowanych w tworzenie nowych apli-
kacji czy ustug model Hybrid IT oznacza tatwosc¢



CASE STUDY:
sprawna migracja

Z chmury publicznej
do prywatnej

Zatozona w 2007 roku firma Dropbox jest jednym z pionieréw
rynku oferowanych w modelu chmury publicznej ustug zwia-
zanych m.in. ze sktadowaniem danych. W roku 2018 z ustug
Dropbox korzystato ponad 500 min uzytkownikéw. W miare
rozwoju skali dziatalnosci oraz ambicji zwigzanych z udostep-
nieniem ustug dla klientéw korporacyjnych wykorzystywana
pierwotnie infrastruktura oparta na modelu chmury publicznej
okazata sie niewystarczajaca. Konieczne stato sie przemode-
lowanie infrastruktury tak, aby lepiej odpowiadata ona nowym
potrzebom. Modernizacja musiata zosta¢ przeprowadzona
w sposob nieodczuwalny dla uzytkownikéw. ,Byto to ogromne
wyzwanie, ktére mozna poréwnac do wymiany silnikéw samo-
lotu w trakcie lotu” — méwi Drew Houston, CEO firmy Dropbox.

Zdecydowano sie na wprowadzenie $rodowiska chmury
prywatnej, ktére bedzie uruchomione w ramach odpowied-
nio zoptymalizowanej infrastruktury sprzetowej. Zostata ona
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zbudowana m.in. na bazie serweréw HPE ProLiant SL4540
i sprzetu HPE Cloudline. Ponadto zespdt ekspertow HPE za-
angazowano w wiele dziatan, ktére miaty na celu zaprojektowa-
nie architektury nowego srodowiska, jego wdrozenie, migracje
danych, a takze zoptymalizowanie istniejgcych zasobdéw IT.
Dropbox zdecydowata sie tez na finansowanie inwestycji w ra-
mach ustug dziatu HPE Financial Services.

Przejscie z modelu chmury publicznej do chmury prywat-
nej umozliwito nie tylko rozszerzenie modelu biznesowego
Dropbox, ale pozwolito takze na wykorzystanie efektu skali
w celu ograniczenia kosztéw, i to przy zachowaniu wysokiej
elastycznosci infrastruktury oraz podniesieniu poziomu bezpie-
czenstwa i skalowalnosci. W efekcie, zmniejszeniu ulegt koszt
infrastruktury w przeliczeniu na 1GB wykorzystanych zasobow,
a co za tym idzie - osiggnieto dodatnig wartos¢ przeptywow
pienieznych.

siegania po zasoby, mozliwos¢ wykorzystania ka-
talogu standardowych ustug, a takze nowoczesne
Srodowisko pracy dostosowane m.in. do realiow
DevOps. Wreszcie, co istotne dla zespotu IT, kon-
cepcja hybrydowego $rodowiska informatycznego
zapewnia m.in. szereg narzedzi pozwalajacych udo-
stepniac zasoby IT w formie ustug i w sposéb ra-
cjonalny, ale odpowiadajacy potrzebom w zakresie
wydajnosci aplikacji, bezpieczenstwa i dostepnosci.

Dlaczego jest to tak wazne?
Na tamach przygotowanego we wspotpracy z HPE
raportu pt. ,The Future of Hybrid IT Made Sim-

ple” eksperci IDC podkreslajg, ze to od wybranej
platformy IT czesto zalezy mozliwos¢ skutecz-
nego wdrazania innowacji i zmian bazujgcych na
potencjale nowych technologii oraz trenddw. Wta-
Sciwie dostosowane rozwigzania w tym obszarze
pozwolg realizowad niezbedne zmiany w sposéb
skuteczniejszy i bardziej agresywny, a co za tfym
idzie umozliwig zbudowanie przewagi nad tymi
organizacjami, ktére cyfrowa transformacje beda
prowadzi¢ w wolniejszym fempie.

Strategia HPE zaktada zapewnienie platformy, ktdra
pozwoli na przeprowadzenie cyfrowej transformacji

Nasza strategia zaktada zapewnienie jak najbardziej komplek-
sowego wsparcia na potrzeby zwigzane z budowaniem i utrzy-
maniem infrastruktury typu Hybrid IT. Dotyczy to rowniez opty-
malizacji kosztéw utrzymania. Odpowiedzig na to jest ustuga HPE
GreenLake. Jest to produkt, ktéry taczy prostote, elastycznosé
i ekonomicznos¢ chmury publicznej z zachowaniem wymagan
bezpieczenstwa, zarzadzania i wydajnosci na poziomie charak-
terystycznym dla infrastruktur pracujacych lokalnie. Polega ona
na odptatnym udostepnieniu infrastruktury IT i zainstalowaniu jej we
wskazanej przez klienta lokalizacji.

Optaty rozliczane sy w miesiecznych ratach w modelu Pay-per-Use,
proporcjonalnie do wykorzystania udostepnionych zasobéw IT.
Istnieje mozliwos¢ elastycznego zwiekszania udostepnionej infra-
struktury poprzez uzycie preinstalowanego bufora, ktéry odpowia-
da na okresowe wzrosty zapotrzebowania na zasoby IT, takie jak
zamkniecie miesigca, uruchomienie nowej kampanii marketingowej
czy sezonowos¢ sprzedazy. Gdy poziom wykorzystania infrastruktury
przekroczy ustalony i zapisany w umowie poziom, to klient podejmuje
decyzje, czy nalezy zwiekszy¢ bufor.

JAROSLEAW
MASLANKA

Oferta HPE GreenLake obejmuje m.in. rozwigzania dedykowane
dla Microsoft Azure Stack, SAP HANA czy proceséw backupowych
z wykorzystaniem rozwigzar Commvault lub Veeam. W ramach ustug
dodatkowych mozemy zapewnic tez monitoring, utrzymanie, administro-
wanie, optymalizacje oraz doradztwo dla srodowiska objetego ustuga, jak
rowniez niezbedne oprogramowanie i wsparcie. Ze strony HPE zostaje
powotany koordynator, ktéry stanowi pojedynczy punkt kontaktu. HPE
Greenlake wykorzystuje finansowanie HPE Financial Services.
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CASE STUDY:
modernizacja
infrastruktury
punktem wyjscia
do nowego sposobu
na biznes

Firma Kaeser Kompressoren — oferujgca m.in. kompleksowe
systemy wspierajgce procesy wytwarzania, obstugi i dostarcza-
nia energii w formie sprezonego powietrza — poszukiwata roz-
wigzania, ktére pozwolitoby ograniczyc skale oraz skutki awarii
w urzadzeniach dostarczonych nabywcom. Pomocne okazato
sie tu wykorzystanie koncepcji przemystowego internetu rzeczy
(lloT). Oferowane przez niemieckiego producenta urzagdzenia sq
bowiem wyposazone w czujniki gromadzace kluczowe dane na
temat warunkéw srodowiskowych oraz efektywnosci pracy. Tego
typu dane s3 nastepnie bezposrednio i w czasie rzeczywistym
przetwarzane pod katem prewencyjnych dziatan serwisowych.
Analityka predykcyjna — oparta na $rodowisku SAP — umoz-
liwia bowiem wskazanie tych elementéw sprzetowych, ktdre
w okreslonym czasie moga ule¢ awarii. Jesli zostang wykryte takie
komponenty, s one wymieniane podczas planowanych przegla-
ddw, co pozostaje praktycznie bez wptywu na ciggtos¢ procesow
klientéow Kaeser Kompressoren. To z kolei oznacza znaczace
ograniczenie liczby nieplanowanych, kosztownych przestojéw.

Wdrozenie tego typu proaktywnego podejscia do dziatan ser-
wisowych wymagato jednak zmodernizowania infrastruktury IT.
Zadecydowano m.in. o wdrozeniu najnowszej wersji platformy
SAP HANA, ktéra zostata uruchomiona na bazie serweréw HPE
Converged System 900 i HPE Superdome X. Aby zapewnic¢

biznesu m.n. za sprawg mozliwosci przenoszenia
obcigzen pomiedzy réznymi zasobami IT, tak aby
byty one maksymalnie efektywne w kontekscie po-
frzeb biznesowych. Innymi stowy, rozwigzania HPE
sktadajg sie w jednolitg platforme, ktéra upraszcza
i centralizuje procesy operacyjnego zarzadzania
firmowymi zasobami IT, niezaleznie od tego czy
opieraja sie one na infrastrukturze on-premise, czy
na ustugach zewnetrznych.

HPE oferuje dzi$ szereg rozwigzan sprzetowych
i aplikacyjnych, ktdre swietnie wpisuja sie w po-

wymagane wsparcie zmodernizowanych proceséw bizneso-
wych, wykorzystano 5 instancji platformy HPE AppSystems for
SAP HANA. Takie rozwigzanie umozliwito sprawng orkiestracje
procesow oraz pozwolito osiggna¢ usprawnienia w zakresie
zarzadzania farcuchem dostaw i korzysci z analiz Big Data.
W ramach projektu wdrozono réwniez macierze HPE 3PAR
StoreServ Storage i serwery HPE ProLiant BL460c Gen8.

Dzieki wprowadzeniu proaktywnego podejscia do obstugi ser-
wisowej mozliwe stato sie m.in. ograniczenie o 60% przesto-
jow zwigzanych z awariami sprzetu u klientow. ,Uzyskalismy
szybszy dostep do pogtebionych analiz i lepszg kontrole nad
naszym globalnym taricuchem dostaw. W efekcie, mozemy
lepiej dbac o satysfakcje klientéw” — podkresla Falko Lameter,
ClO w Kaeser Kompressoren. Dzieki mozliwosci precyzyjnego
planowania zapaséw czesci zamiennych osiggnieto réwniez
oszczednosci na poziomie 10 min USD rocznie. Srodki te
przeznaczono na prace badawczo-rozwojowe, ktére pozwolg
projektowac kolejne generacje urzadzen Kaeser Kompressoren
z myslg o dodatkowym zmniejszeniu awaryjnosci i ztozonosci
prac serwisowych. ,Nowa infrastrukture lloT wykorzystalismy
takze na potrzeby uruchomienia ustugowego modelu bizne-
sowego, ktéry umozliwit nam migracje modelu kosztowego
z CAPEX na OPEX" - dodaje.

frzeby zwigzane z uelastycznieniem bardziej frady-
cyjnych srodowisk, integracjg modeli chmurowych
z posiadanymi juz zasobami czy zarzadzaniem
infrastrukturg lokalng w sposéb zblizony do tego,
jak jest to mozliwe w przypadku chmury obliczenio-
wej. Kompleksowe wsparcie w realizacji projektow
majacych na celu jak najlepsze wykorzystanie tej
koncepcji zapewnia dziat HPE Pointnext. Oferuje
m.in. doradztwo w wyborze wtasciwego rozwigza-
nia, jego bezpieczne wdrozenie i utrzymanie na po-
ziomie zapewniajacym bezpieczne funkcjonowanie,
oczekiwang dostepnosc i efektywne finansowanie.

Hybrydowe IT od kilku lat jest faktem. Wiele firm taczy elastycz-
nos¢ chmury obliczeniowej z koniecznoscia utrzymania krytycz-
nych systeméw IT w modelu klasycznym. Czesto korzystajg tez
z ustug oferowanych za posrednictwem chmury publicznej, budujac
rownolegle wtasne srodowiska chmury prywatnej i rozwijajgc dotych-
czasowe aplikacje. Takie podejscie niewatpliwie jest Zrodtem wielu
korzysci, ale przyczynia si¢ do zwiekszenia ztozonosci proceséw IT.

Waznym elementem strategii HPE jest wiec zapewnienie
klientom wsparcia w doborze odpowiedniego dla nich miksu
rozwigzan sktadajacych sie na hybrydowe IT, uproszczenie
architektury takiego srodowiska i utatwienie zarzadzania nim.
Przyktadem moga by¢ rozwigzania Software Defined, ktérych
sercem sg HPE Synergy i HPE Simplivity. Dzigki nim organizacje
moga kontynuowac budowanie ustug krytycznych we wtasnym

KRZYSZTOF
KOWALCZYK

data center, zachowujac elastycznosc i tatwos¢ powotywania
ustug w sposéb podobny do tego, jak ma to miejsce w Srodowi-
skach cloud computing. Warto takze zwrécic¢ uwage na produkty
umozliwiajgce zarzadzanie i kontrole operacji IT. Rozwigzania
HPE OneView i HPE OneSphere z jednej strony zapewniaja petna
kontrole nad infrastrukturg sprzetowa, a z drugiej utatwiajg zarza-
dzanie wykorzystywanymi ustugami chmurowymi. Dzieki zas HPE
OneSphere klienci otrzymujg petng kontrole nad dziatajgcymi
w modelach hybrydowych, a co za tym idzie — moga zapanowac
nad kosztami poszczegdinych ustug IT.




Aruba wspiera realizacje
idei zautomatyzowanego
centrum obstugi przesytek

DHL z powodzeniem wykorzystuje w dzia-
talnosci dane gromadzone poprzez czujniki
wbudowane w urzadzenia sieciowe Aruba.
Tylko w Niemczech dziata 35 centréw obstugi
przesytek tej firmy, ktére co godzine obstugu-
ja 50 tys. paczek. Aby zapewni¢ ich sprawne
dziatanie, a takze w sposéb proaktywny poszu-
kiwac¢ sposobdéw optymalizacji, zadecydowano
0 szczegdtowej analizie wszystkich proceséw
biznesowych i wykorzystaniu automatyzacji
wszedzie tam, gdzie jest fo mozliwe. ,Chcemy
stworzy¢ w petni zautomatyzowane centrum
obstugi. Docelowo, takie podejscie pozwoli nam
ofwierac¢ mniejsze, zlokalizowane blizej klientéw
osrodki tego typu. Im blizej klientow bedziemy,
tym sprawniej bedziemy mogli ich obstugiwac”
- moéwi Hendrik Stiefel, Information Security
Officer w DHL.

Logistyka oparta na mobilnosci

Realizacje projektu rozpoczeto od moderniza-
cji infrastruktury sieci bezprzewodowych we
wszystkich 35 lokalizacjach. Wymiana punktéw
dostepowych umozliwita wykorzystanie nowych
urzadzen wspierajacych funkcjonowanie cen-
fréw logistycznych. Zatozono, ze w dtuzszej per-
spektywie, za pomoca sieci Wi-Fi, zintegrowane
zostang dane pochodzace z systeméw CCTV,
ustug lokalizacyjnych i infrastruktury internetu
rzeczy. Zdecydowano sie na rozwigzanie oparte
na architekturze Aruba Mobile First. Uruchomio-
no ponad 1500 punktéw dostepowych Aruba
Instant oraz wspierajace zarzgdzanie Srodowi-
skiem sieciowym oprogramowanie Aruba Clear-
Pass Network Access Control i Aruba AirWave
Network Management. Projekt zrealizowata firma
Gigahertz.

Lepsza komunikacja,

tatwiejszy dostep do danych

Zapewnienie sprawnie dziatajgcej infrastruktury
sieci bezprzewodowych byto pierwszym krokiem
w kierunku szerszej modernizacji systemoéw
biznesowych DHL w Niemczech. Pracownikéw
Wwyposazono w urzadzenia przeno$ne oraz opro-
gramowanie utatwiajgce realizacje wybranych
proceséw, w fym m.in. dokumentowania uszko-
dzen przesytek. Mozliwe stato sie tez np. prze-
Sledzenie sciezki, jakg przebywajg poszczegdine
paczki. Rozwigzania Aruba zapewniajg bezprze-
wodowa tacznos¢ m.in. na potrzeby stosowanych
metek inwentaryzacyjnych, nadajnikéw Blueto-
oth, czujnikéw loT, ale tez urzadzeniom wyko-
nawczym i systemom bezpieczenstwa pracy.
W przysztosci rozwigzania Aruba majg pozwoli¢
m.in. na monitorowanie wszystkich proceséw
biznesowych. ,Planujemy wykorzystanie sieci
Wi-Fi na potrzeby ustug lokalizacyjnych we-
wnatfrz budynkéw, gdzie nie zawsze sprawdza
sie GPS” - przyznaje Hendrik Stiefel.
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Infrastruktura IT gotowa
na sztucznga inteligencje

Nowoczesna infrastruktura IT musi wspierac
wykorzystanie mozliwosci sztucznej inteligencji

do usprawnienia funkcjonowania biznesu. Powinna

w naturalny sposéb umozliwia¢ gromadzenie réznego
rodzaju danych przydatnych na potrzeby nowoczesnej
analityki. Jednym z obszaréw zastosowania Al jest
zarzadzanie srodowiskiem IT.

Mozliwos¢ gromadzenia i efektywnego prze-
twarzania lawinowo rosnacej ilosci danych coraz
czesciej stanowi o przewadze konkurencyjnej
firm z réznych branz i sektoréw gospodar-
ki. Infrastruktura IT odgrywa kluczowg role
w procesach pozyskiwania danych z réznego
rodzaju zrédet, ich integracji i przetwarzania,
nierzadko w locie. Trzeba jednak pamietac, ze
dane gromadzone podczas biezacych operacji
dysponujg ogromnym potencjatem, takze do
usprawnienia proceséw zwigzanych z utrzyma-
niem oraz zapewnieniem wysokiej dostepnosci
i bezpieczenstwa srodowiska IT.

Mechanizmy sztucznej inteligencji do opty-
malizacji i automatyzacji pracy macierzy
HPE 3PAR StoreServ, HPE Nimble Storage

MARTIN MOSER

oraz srodowiska wirtualizacji VMware wy-
korzystuje od lat platforma HPE InfoSight.
Jej podstawa dziatania jest zbieranie da-
nych telemetrycznych z duzej ilosci punk-
tow pomiarowych rozmieszczonych w réz-
nych miejscach srodowisk IT tych klientéw,
ktérzy wyraza na to zgode. Zebrane w ten
sposob dane s3g nastepnie przetwarzane
w srodowisku chmury obliczeniowej HPE
przy wykorzystaniu rozbudowanych algo-
rytméw analizy korelacyjnej i predykcyjnej.
Ich wynikiem sg zalecenia dotyczace dziatan
niezbednych w odniesieniu do konkretnych
klientow i uzytkowanych przez nich rozwia-
zan HPE, m.in. niezbednych do podjecia dzia-
tan naprawczych, zapobiegajgcych awariom
czy optymalizacji dziatania infrastruktury IT.

Sztuczna inteligencja moze uwolnic petnie swoich mozliwosci
tylko w powiazaniu z dostepnoscia duzej ilosci danych. Dla-
tego wyposazyliSmy rozwigzania sprzetowe HPE w bogate
zestawy czujnikéw generujacych nieprzerwane strumienie
danych, ktére moga znalez¢ zastosowanie m.in. na potrze-
by uczenia sieci neuronowych. Przetworzone w fen sposéb
informacje mogg postuzy¢ do automatycznego rozwigzywania
problemdw, a takze ich przewidywania. Pozwala to podejmowac
w sposob proaktywny trafne dziatania zapobiegawcze. Przy-
ktadowo dzieki wykorzystaniu danych gromadzonych przez
platforme HPE InfoSight, az 85% incydentdéw na poziomie 1. i 2.
linii wsparcia rozwigzano automatycznie. Rozwijajac koncepcje
autonomicznego centrum danych, bedziemy systematycznie
rozszerzac platforme HPE InfoSight, tak aby jej funkcjonal-
nos¢ obejmowata petne portfolio sprzetowe HPE. Tym samym
maksymalna elastycznos¢ na potrzeby realizacji réznego ro-
dzaju projektow biznesowych — na podstawie jednej i tej sa-
mej warstwy sprzetowej — zapewniajg nasze najnowsze systemy,
wspierajg koncepcje komponowalnosci i model w petni ustugowy
EaaS (Everything-as-a-Service).
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Jak racjonalnie podejsc
do wdrozenia loT

Przeniesienie czesci procesow przetwarzania danych
blizej ich zrodet pozwala usprawnic i przyspieszy¢
generowanie coraz bardziej pozgdanych biznesowo
raportow. Koncepcja przetwarzania brzegowego - Edge
Computing — pozwala tez ograniczyc¢ koszty takich analiz
oraz wymagania stawiane przed infrastrukturg IT.

Na catym swiecie przybywa innowacyjnych przy-
ktadéw zastosowania autonomicznych, wigczonych
w siec¢ czujnikéw internetu rzeczy (loT) pozwala-
jacych w czasie rzeczywistym gromadzi¢ réznego
rodzaju dane. Dzieki tfemu — w powigzaniu z mozli-
wosciami dzisiejszych narzedzi analitycznych — po-
jawiajg sie nowe sposoby optymalizacji procesow,
komunikadcji z klientami czy nadzoru nad funkcjo-
nowaniem maszyn. Efektem — coraz czesciej - sg
tez nowe koncepcje biznesowe.

W ten frend $wietnie wpisuje sie model chmury
obliczeniowej. Pozwala on bowiem na stosunkowo
tatwe zbudowanie platformy przetwarzania danych
pochodzacych z wielu Zrédet. Coraz czesciej jednak
problematyczne staje sie przestanie catych strumieni
informacji z minimalnym opdZnieniem i bez koniecz-
nosci gruntownej przebudowy infrastruktury siecio-
wej. Przeniesienie przetwarzania aftomowych danych
blizej ich Zrédet daje mozliwosc tatwego potaczenia
technologii operacyjnych (OT) i informatycznych

(T, bez koniecznosci przesytania wszystkich da-
nych do data center. Taki model pozwala budowac
efektywne, rozproszone i przynajmniej czesciowo
autonomiczne srodowiska przetwarzania danych.

Potencjat 10T na szerokg skale zaczynajg wyko-
rzystywac m.n. firmy energetyczne. Jedng z nich
jest CenterPoint Energy. Realizowany — we wspot-
pracy z HPE i przy zastosowaniu serweréw HPE
Edgeline — projekt Intelligent Grid zaktada m.in.
ograniczenie podafnosci na awarie i zapewnienie
funkcjonalnosci samoleczenia infrastruktury ener-
getycznej. Zastosowanie sztucznejinfeligencjima
umozliwi¢ zautomatyzowana diagnostyke, a takze
rozwigzanie lub obejscie ewentualnych problemdw
tak, aby zminimalizowac ich skutki dla odbiorcow
energii. Efektem ma byc¢ réwniez skrocenie czasu
usuwania skutkéw powaznych awarii nawet kilku-
setkrotnie. Ponadto infeligentna siec energetyczna
ma dostarczac szczegbtowych danych m.in. na fe-
mat wykorzystania energii przez odbiorcéw.

Technologie internetu rzeczy to dla HPE wazny segment ryn-
ku. Dotyczy to przemystowego loT oraz tzw. Enterprise loT,
czyli systeméw wykorzystywanych w biurach, marketingu,
handlu lub do obstugi targéw. W ofercie HPE znajduija sie m.in.
miniserwery Edgeline, przeznaczone do konwertowania danych
z czujnikéw lub kontroleréw loT do postaci, ktéra umozliwia ich
przestanie do systemu centralnego lub urzadzen przetwarzajacych
informacje na brzegu sieci. Takie urzadzenia réwniez oferujemy w
ramach HPE Edgeline. Zapewniamy tez wiele systemow i aplikacji
umozliwiajgcych stworzenie kompletnego, dopasowanego do po-
trzeb rozwigzania na poziomie centrum danych. W realizowanych
projektach korzystamy z czujnikéw i kontroleréw oferowanych
przez niezalezne firmy. Co wazne, nie tylko udostepniamy rozwia-

PIOTR ZACHAREK

zania wspierajgce |oT, ale bezposrednio angazujemy sie w przy-
gotowanie projektéw wdrozen oraz ich finansowanie. W efekcie,
HPE jest nie tylko dostawcg, ale przede wszystkim katalizatorem,
ktdry utatwia zaplanowanie i wdrozenie rozwigzan internetu rzeczy.




CASE STUDY:
technologia
Zmieniajaca
reguty gry

Siec¢ kolejowa odgrywa szczegdlng role dla funkcjonowania
procesow spedycyjnych i logistycznych w Stanach Zjedno-
czonych. Uszkodzenia szyn, trakcji energetycznej i innych
elementow infrastruktury kolejowej sg najczesciej wykrywane
dopiero po zaobserwowaniu efektéw takiego stanu rzeczy.
Reaktywne podejscie do utrzymania infrastruktury — wraz
z czasochtonnymi i kosztownymi pracami naprawczymi - ge-
nerujg wymierne straty dla operatoréw kolejowych. Wynikajg
one m.in. z kar umownych zwigzanych z niedotrzymaniem
umow SLA w zakresie dostepnosci infrastruktury kolejowej,
czy postanowien umownych z poszczegdlnymi przewoznika-
mi. W obliczu spadajgcych marz, rosngcych wymagan regu-
lacyjnych i presji konkurencyjnej ze strony innych form prze-
wozu niezbedna staje sie zmiana dotychczasowego podejscia
do kwestii utrzymania sieci kolejowych. Na bazie najnowszych
technologii — w tym rozwigzan HPE - ustugi odpowiadajgce
na tego typu potrzeby oferuje amerykanska firma RailPod.

Cyfrowa transformacja w praktyce

Dostarczajgc operatorom infrastruktury szynowej w trybie
ciggtym jednoznacznych i aktualnych informacji dotyczacych
stanu kluczowych elementéw sieci kolejowej, firma RailPod
udostepnia dane niezbedne do podejmowania wielu proak-
tywnych dziatan, majgcych na celu poprawe stanu i funkcjo-
nowania infrastruktury. W efekcie, Swiadczone przez RailPod
ustugi umozliwiajg podniesienie efektywnosci funkcjonowa-
nia firm specjalizujgcych sie w utrzymaniu sieci kolejowej
- zaréwno w kontekscie lepszego planowania napraw, jak
i zwiekszenia marzowosci.

Oferowane przez RailPod ustugi opieraja sie na potaczeniu
mozliwosci internetu rzeczy, przetwarzania Big Data oraz
technologii dronéw na potfrzeby zautomatyzowania procesu
kontroli stanu istotnych elementéw infrastruktury kolejowej.
Nalezace do RailPod drony, w zautomatyzowany sposéb,
realizujg dziatania zwigzane z oceng stanu infrastruktury
szynowej. Zgromadzone za ich posrednictwem informacje
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sq nastepnie w czasie rzeczywistym przesytane do platformy
chmurowej, realizujgcej procesy przetwarzania oraz analizy
danych.

Model biznesowy RailPod zaktada udostepnianie tego ro-
dzaju danych operatorom infrastrukfury na zasadzie ustugi.
Naturalne byto wiec wykorzystanie rozwigzan IT oferowanych
rowniez w modelu ustugowym. Od platformy chmurowej ocze-
kiwano m.in. skalowalnosci, efektywnosci kosztowej, wysokie-
go stopnia automatyzacji, tatwosci dodawania nowych zrédet
oraz rodzajow przetwarzanych danych, a takze zapewnienia
kontroli nad przeptywem danych i zgodnoscia z regulacjami.

Silne wsparcie dziatu HPE Pointnext

Ze wzgledu na doswiadczenia w zakresie rozwigzan cloud
computing, przetwarzania Big Data oraz budowy infrastruk-
fury loT juz na wczesnym etapie projektu w prace zaanga-
zowano zespot HPE Pointnext. Jego specjalisci brali udziat
we wszystkich etapach realizacji projektu: od zdefiniowania
wymagan, az po zapewnienie infrastruktury i stworzenie kodu
zrédtowego rozwigzania, zapewniajgcego m.in. bezpieczne
gromadzenie, przechowywanie i wizualizacje danych pocho-
dzacych z drondw.

Rozwigzanie uruchomiono na platformie Amazon Web Servi-
ces i na bazie wielu ustug wspierajagcych m.in. prawidtowe
pozyskiwanie oraz przetwarzanie danych. ,HPE Pointnext
wspiera nas w stworzeniu — opartego na platformie AWS
- rozwigzania loT klasy Enterprise, ktére pozwoli nam stac¢
sie Swiatowym liderem w zakresie wytwarzania informacji
dotyczacych infrastruktury kolejowej” — podkresla Brendan
English, CEO, RailPod. Realizowane ustugi RailPod ofero-
wane sg — na podstawie rozwigzania zbudowanego w ra-
mach wspotpracy ze specjalistami HPE Pointnext — klientom
z Ameryki Pétnocnej i innych czesci Swiata. Sq tez przykta-
dem mozliwosci wykorzystania nowych technologii do zmiany
sposobu dziatania catych branz.

Koncepcja Edge Computing, czyli przetwarzania na brzegu
sieci, stanowi uzupetnienie standardowego modelu in-
frastruktury IT, w ktérym tworzone dane przesytamy do
chmury badz do data center. Zaktada bowiem przetwarzanie
danych jak najblizej miejsca, w ktérym sg generowane. Mo-
del ten moze zostac¢ zastosowany w kazdej branzy, w ktorej
chcemy szybko uzyskac¢ dostep do konkretnych informacji.
Biorgc pod uwage, ze dane stajg sie dzi$ nowa walutga, takie
rozwigzanie staje sie wyjatkowo cenne.

HPE przeznacza znaczne srodki w kierunku rozwijania in-
frastruktury Edge Computing, dostosowujac j3 do najnow-
szych standardéw i trendéw rynkowych. Nasze portfolio
w tym obszarze jest bardzo szerokie, ale w szczegdlny sposéb
warto wspomnie¢ o kompaktowych serwerach HPE Edgeli-
ne, ktére mozna umiesci¢ w samochodach czy serwerach ze
zwiekszonymi mozliwos$ciami obliczeniowymi przeznaczonych
do dziatania w trudnych warunkach srodowiskowych. Z kolei
dzieki rozwigzaniom HPE Aruba, w szybki i bezpieczny sposob
jestesmy w stanie bezprzewodowo przestac dane z ich zrédta,
tak aby mogty by¢ przetworzone pod katem okreslonego celu
biznesowego.

JAKUB OCHNIO
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Idealne srodowisko
IT: sprawne,
efektywne, proste

Aby sprostac rosngcym potrzebom biznesowym,
nowoczesna infrastruktura IT powinna by¢ wydajna,
szybka do wdrozenia i tatwa w utrzymaniu. Musi

tez zapewniac elastycznos¢ wykorzystania,
skalowalnos¢ i wysoki poziom bezpieczenstwa.
Doktadnie takie mozliwosci zapewniajg rozwigzania

hiperkonwergentne HPE.

Idea hiperkonwergencji oznacza Scistg integra-
cje i specjalizacje poszczegdlnych komponen-
tow sprzetowych, ktére — oferowane w ramach
pojedynczego, kompleksowego rozwigzania
- beda w stanie sprosta¢ konkretnym potrze-
bom w zakresie dostepnosci zasobdw IT. Roz-
wigzania hiperkonwergentne swietnie wpisuja
sie tez w potrzeby wynikajgce z koniecznosci
zapewnienia wysokiej elastycznosci i szerokich

MACIEJ KALISIAK

mozliwosci zastosowania w zmieniajgcych sie
projektach biznesowych. Rozwigzania tej klasy
mogq by¢ tatwo wdrozone i rozbudowane, a co
za tym idzie — wykorzystane na wiele sposobdw.
Hiperkonwergencja oznacza réwniez ograni-
czenie ztozonosci administracji srodowiskiem
IT, co ma niebagatelne znaczenie w Swiecie,
w ktérym popyt na kompetencje IT przewyzsza
ich dostepnos¢.

Co do zasady, zaré6wno rozwiazania hiperkonwergentne, jak
i infrastruktura programowalna majg za zadanie przynies¢
uzytkownikowi korzys¢ w postaci uproszczenia administracji
i elastycznosci dziatania. Rdznica wynika gtéwnie z konstrukcji
oraz oftwartosci rozwigzania. Hiperkonwergencja to gotowe do
dziatania rozwigzanie, ktére ma czesto ograniczong liczbe zastoso-
wan, ale pozwala na wdrozenie w czasie liczonym w minutach. In-
frastruktura programowalna wymaga froche wiecej pracy w poczat-
kowej fazie, natomiast daje praktycznie niegraniczone mozliwosci
w kontekscie zastosowania. Mozna wyobrazic sobie uruchomienie
na takiej infrastrukturze praktycznie kazdej aplikacji w sposdb nie-
zwykle elastyczny, ale dodatkowo mozliwy do zautomatyzowania
i programowalny. W przypadku tradycyjnych rozwigzan IT wiele
operacji jest wykonywane w sposéb reczny. Natomiast w przy-
padku infrastruktury programowalnej, administratorzy dziatajg jak
programisci, sq w stanie linig kodu powotywac zasoby i je powiek-
szac bez koniecznosci fizycznej rekonfiguracji catego Srodowiska.
Przyktadowo, rozwigzania HPE Intelligent Storage s3 proste
w zarzadzaniu, elastyczne i potrafigce same zoptymalizowaé
dziatanie. Daja mozliwo$¢ integracji z oprogramowaniem po
REST API, co w praktyce pozwala na programowanie storage
i integracje z wieloma rozwigzaniami na rynku. Podobng ela-
stycznosc zapewniajg rozwigzania chmurowe, ale infrastrukture
programowalng mozna wykorzystac on-premise.



Y AVETIE!
Swiata pamieci
masowych

Aby uzyskac oczekiwang wartos¢ biznesowq

z dostepnych danych, najpierw nalezy je
zgromadzic¢ w sposob utatwiajacy dalszg
analize oraz wykorzystanie w aplikacjach
biznesowych. Ponadto, nie wszystkie dane
powinny byc¢ przechowywane w chmurze.

Jak sprostac takim wymaganiom w sposéb
efektywny kosztowo?

Wieksza niz kiedykolwiek wczesniej dostepnosc danych biz-
nesowych przektada sie na rosnace potrzeby w zakresie ich
gromadzenia. Jednoczesnie zréznicowanie charakteru zbie-
ranych i uzywanych w celach biznesowych danych powoduje
wzrost specjalizacji systeméw storage. Obok klasycznych,
blokowych systeméw pojawiaja sie rozwigzania przeznaczo-
ne do przechowywania danych w formie obiektowej, rozwig-
zania wyspecjalizowane pod katem skalowania poziomego,
ustugi chmurowe, ale tez rozwigzania Software Defined.
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Wobec rosngcych oczekiwan i skali danych gromadzonych
przez statystyczna firme wzrasta tez stopien ztozonosci
firmowych Srodowisk danych. Tym bardziej niezbedna staje
sie mozliwosc tatwego gospodarowania zasobami storage.
Same za$ systemy pamieci masowych muszg podazac za
frendami rynkowymi i wykorzystywac najnowsze technolo-
gie, w tym mechanizmy sztucznej inteligencji.

Mozliwos¢ programowania warstwy storage istotnie pod-
nosi jej elastycznos¢ i upraszcza zarzadzanie. Z kolei dzie-
ki sztucznej inteligencji mozliwe jest zautomatyzowanie
utrzymania i optymalizacji pamieci masowych. W odréz-
nieniu od tfradycyjnych pamieci masowych, rozwigzanie
HPE Intelligent Storage jest rozwijane wtasnie pod katem
wyzwan hybrydowego IT oraz realiéw lawinowego wzrostu
skali dostepnych danych i potrzeb wzgledem ich uzywania.
Dla biznesu oznacza to mozliwos¢ ograniczenia silosowosci
i wydobycia dodatkowej wiedzy z posiadanych juz przeciez
danych.

Nowe mozliwosci nie tylko w zakresie admi-
nistrowania, ale tez biezgcego i maksymalnie
efektywnego wykorzystania otwierajg zas roz-
wigzania definiowane programowo. Do tej ka-
tegorii rozwigzan zaliczajg sie serwery, pamieci
masowe i urzadzenia sieciowe, ktérych prze-
znaczenie oraz sposob funkcjonowania moga
zosta¢ w dowolny sposéb okreslone w warstwie

w bardzo dynamiczny sposéb wykorzystywac
dostepne zasoby, ale tez otwiera droge ku au-
fomatyzacji dziatania srodowisk IT oraz stero-
waniu zasobami bezposrednio przez aplikacje
biznesowe. Tego rodzaju skalowalnos¢ liczy sie
bardzo, zwtaszcza jesli wzigé pod uwage, ze fo
w obszarze IT upatruje sie dzi$ Zzrédta przewagi
konkurencyjnej.

oprogramowania. Takie podejscie pozwala

Nowoczesny storage musi wyjs¢ poza role prostego sktado-
wania danych. Zamiast tego powinien potrafi¢ adaptowac sie
do zmieniajacych sie obcigzen oraz warunkow pracy, a takze
w sposdb zautomatyzowany analizowac i przewidywac zda-
rzenie mogace zaktdci¢ jego prace. Nie mozna tez zapomniec
o integracji z chmura. Nie oznacza to, ze przechowywanie danych
zostanie przeniesione do chmury, ale chmura staje sie infegral-
nym elementem strategii ich przechowywania. Ponadto pamieci
masowe, aby dobrze odpowiadaty na dzisiejsze potrzeby, mu-
szg byc elastyczne, zaréwno w kontekscie technicznym — czyli
rozbudowy, zmiany czy optymalizacji dziatania — jak i z punktu
widzenia sposobu dostarczania, czyli nowych modeli konsumpgji IT,
najlepiej w formie ustugi. Naszg odpowiedzig na powyzsze trendy
i wyzwania jest rozwigzanie HPE Intelligent Storage. Oferujemy
pamieci masowe, ktore s3 inteligentne w rozumieniu analizy
przechowywanych danych i optymalizacji dziatania, integruja
sie z chmurg obliczeniowa, majg mozliwos¢ elastycznego zaku-
pu i rozwoju oraz sy wydajne. Poza tym HPE InfoSight pozwala
na proaktywne monitorowanie macierzy HPE 3PAR i Nimble,
w celu szybkiego wykrywania potencjalnych probleméw i in-
teligentnego zarzadzania obcigzeniem. Z kolei rozwigzania
HPE Cloud Volumes i HPE StoreOnce CloudBank umozliwiajg
proste i szybkie, dwukierunkowe przenoszenie danych pomie-
dzy chmura a rozwigzaniami on-premise.

KOWALCZYK
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HPE Superdome Flex jest pod wielo-
ma wzgledami technologia unikatowa.
Platforma fa powstata w wyniku potacze-
nia doswiadczeri HPE (Superdome X)
z rozwigzaniami przejetymi wraz z SGI.
Modutowa konstrukcja Superdome
Flex pozwala na stosowanie tej plat-
formy do przetwarzania skalowalnego
wedtug modelu scale-out. Jednoczesnie
mozliwos¢ taczenia ze sobg modutéw
Superdome Flex w wieksze rozwigzania,
o wiekszych mozliwosciach wydajnoscio-
wych, doskonale wpisuje sie w potrzeby
zwigzane z obstugg aplikacji realizujacych
przetwarzanie na bazie modelu scale-up.

Co wazniejsze, w przypadku zastosowa-
nia HPE Superdome Flex eliminujemy
ryzyka typowe dla systeméw skalowa-
nia pionowego. Oczywiscie mozemy ska-
lowac Superdome Flex kwantami charak-
terystycznymi dla scale-up, jednak przy
dotarciu do granic mozliwosci zakupionej
konfiguracji rozszerzamy jej moc poprzez
zakup kolejnego modutu obliczeniowego
i podpiecie go do zakupionej wczesniej
konfiguracji. Dzigki temu, z jednej strony
eliminujemy ryzyko ponoszenia bardzo
wysokich kosztéw niedoszacowania
potrzeb, a z drugiej - nie musimy po-
nosi¢ wysokich kosztéw wynikajacych
z bezpiecznego przeszacowania konfi-
guracji. Takie podejscie pozwala zmak-
symalizowac zwrot z inwestycji.

Platforme HPE Superdome Flex mozna
naby¢ w modelu subskrypcyjnym, w ra-
mach dostarczanej przez dziat kompe-
tencyjny HPE Pointnext oferty HPE
GreenlLake.

Odpowiedz na kluczowe
potrzeby krytycznych

systemow

Wobec ogromnego przyrostu skali przetwarzanych danych
i ciagtego wzrostu wymagan stawianych systemom IT,
kwestia zapewnienia optymalnej skalowalnosci jest dzis
wazniejsza niz kiedykolwiek. Apetyt na wykorzystanie
réznego rodzaju danych w zastosowaniach biznesowych
napedzajg m.in. rosngce oczekiwania klientow, nasilajgca
sie konkurencja, ale tez niespotykana wczesniej

dostepnosc¢ danych.

Wieksza ilos¢ danych do przetworzenia w krét-
Szym czasie oznacza zupetnie nowe wymagania
na poziomie infrastruktury IT. Rosngce potrzeby
dotycza takze, a by¢ moze przede wszystkim, sys-
tfemdw o znaczeniu krytycznym. Réwnoczesnie,
stafa presja na optymalizacje kosztéw sprawia, ze
firmy nie godza sie na znaczace wydtuzenie okre-
Su zwrotu z inwestycji w rozwigzania sprzetowe,
ktére wynika m.in. z koniecznosci przeszacowania
inwestycji poczatkowej, tak aby odpowiadata pro-
gnozowanym obcigzeniom ze strony systeméw
mission-critical. Kluczowego znaczenia nabiera
wiec skalowalnosc infrastruktury.

W odréznieniu od wielu dostepnych na rynku roz-
wigzan, platforma HPE Superdome Flex umozliwia
zachowanie elastycznosci kosztowej, przy zapew-
nieniu wszystkich wymaganych przez rozwigzania
0 znaczeniu krytycznym cech, w tym: wysokiej do-
stepnosci, skalowalnosci, a takze bezpieczenstwa
i szerokich mozliwosci wykorzystania. Platforma
ta zostata zaprojektowana przede wszystkim pod
katem zapewnienia jak najlepszego wsparcia syste-
mow o krytycznym znaczeniu biznesowym, w tym
m.in. rozwigzan bazodanowych Microsoft SQL,
Oracle i SAP HANA, jak réwniez systeméw trans-
akcyjnych czy aplikacji korzystajacych z przetwa-
rzania in-memory. HPE Superdome Flex sprawdzi
sie tez w przypadku wszystkich obcigzen zwir-
tualizowanych, ktére muszg spetniac¢ najwyzsze
wymagania w obszarze niezawodnosci.

Z serweréw HPE Superdome Flex korzysta m.in. brytyjski osrodek badawczy COSMOS, ktéry bezposrednio
W pamieci operacyjnej przetwarza terabajty danych na potrzeby analizy historii Wielkiego Wybuchu oraz lepszego
zrozumienia fal grawitacyjnych emitowanych podczas zderzen czarnych dziur.

Co wazne, platforma ta wspiera zaréwno skalowa-
nie poziome (scale-out), jak i pionowe (scale-up).
W przypadku skalowania poziomego mozliwosci wy-
dajnosciowe platformy zwieksza sie przez dodawa-
nie kolejnych serwerdw. Znajduje ono zastosowanie
przy obstudze aplikacji, ktére potrafig zréwnoleglac
i rozpraszac przetwarzanie danych. Przyktadami
takich aplikacji s rozwigzania High Performance
Computing, serwery webowe, Hadoop czy hurfownie
danych na SAP HANA. Z kolei skalowanie scale-up
zakfada zwiekszanie mozliwosci platformy poprzez
rozbudowe pojedynczej maszyny. Stosowane jest do
obstugi klasycznych aplikacji monolitycznych, a tak-
Ze rozwigzan wymagajacych duzych ilosci pamieci
RAM. Pofaczenie tych dwdch modeli skalowania
w ramach platformy HPE Superdome Flex stwarza
duzo nowych mozliwosci optymalizacji kosztowej.

Platforma HPE Superdome Flex zostata tez wy-
posazona w wiele dodatkowych mechanizmow
utatwiajacych zarzadzanie oraz podnoszacych jej
dostepnos¢. Dzieki temu, w odréznieniu od stan-
dardowych serwerdéw, nawet awaria komponentu
lub pojedynczego rdzenia procesora nie spowo-
duje zatrzymania pracy HPE Superdome Flex.
Kazdy serwer moze by¢ wyposazony nawet w 32
procesory i 48 TB pamieci operacyjnej. Wspierana
jest rowniez technologia HPE nPars, umozliwia-
jaca budowanie w ramach HPE Superdome Flex
w petni odseparowanych partycji sprzetowych na
potrzeby réznych zastosowan.




Prewencja fundamentem
bezpieczenstwa
infrastruktury IT

W swiecie, w ktérym to informacja staje sie
najcenniejszym zasobem biznesowym, dla oséb

odpowiedzialnych za bezpieczenstwo oraz dostepnos¢

systemow IT nie sg zaskoczeniem szybko zmieniajgce
sie metody dziatania cyberprzestepcéw.
Zaskoczeniem moze byc¢ jednak ich skala i fempo
zmian. Dlatego niezbedne staje sie wykorzystanie
nowych, prewencyjnych mechanizmoéw ochronnych
juz na poziomie serwera fizycznego.

Metody stosowane przez cyberprzestep-
céw staja sie coraz bardziej wyrafinowane.
Przybywa zaréwno zmasowanych, pro-
wadzonych w sposdéb zautomatyzowany
atakow wykorzystujgcych réznego ro-
dzaju znane podatnosci, jak i precyzyjnie
ukierunkowanych dziatarh wymierzonych
w konkretne organizacje. Czesciej, niz
w przesztosci, wykorzystywane sg tez me-
tody socjotechniczne. Nie brakuje réwniez
atakow wykorzystujgcych nawet nie tyle
btedy w oprogramowaniu wbudowanym
w sprzet IT, co majacych na celu przeko-
nanie administratoréw do zainstalowania
spreparowanych wersji firmware. Zagro-
zeniem okazujg sie wszelkiego rodzaju
naduzycia oraz btedy ludzkie.

W takich realiach niezbedne staje sie
kompleksowe zabezpieczenie wszyst-
kich warstw infrastruktury IT. Dlaczego
zatem w wielu organizacjach ogromna
wage przywigzuje sie do ochrony urza-
dzen koncowych i szyfrowania ruchu
sieciowego, podczas gdy bezpieczen-
stwo serwerdéw bywa pomijane? Wobec
skali oraz liczby potencjalnych wekforéw
ataku konieczne staje sie wyposazenie
srodowiska IT w wiele rozwigzan pre-
wencyjnych, eliminujagcych mozliwosc
faktycznego zaistnienia zagrozen takze
w tej warstwie. Takimi mechanizmami
dysponuja serwery HPE ProlLiant 10. ge-
neracji. Co wazne, sg to funkcje rozwijane
m.in. w ramach wspotpracy z amerykan-
skim FBI i Europolem.

Prewencja, wykrywanie

i przywracanie oryginalnej

wersji oprogramowania
Zabezpieczenia wbudowane w serwery
HPE ProLiant 10. generacji pozwalajg wy-
kry¢ jakiekolwiek zmiany lub nieprawidto-
wosci w liczacym 4 min linii kodu ich opro-
gramowaniu systemowym. | tak, funkcja
HPE Secure Start zapewnia uruchamianie
tylko oprogramowania uktadowego pod-
pisanego przez HPE. Jest to realizowane
poprzez mechanizm sprzetowej kontroli
(Silicon Root of Trust). Gwarantuje fo bez-
pieczenstwo podstawowego stosu opro-
gramowania sprzetowego serwera (UEFI
BIOS, iLO itd.). W technologii iLO 5 dostep-
ne s3 takze nowe, bezpieczne mechanizmy
kontroli i zabezpieczenia dostepu, takie jak
Commercial National Security Algorithm
(CNSA) i Common Access Card (CAC).

Ponadto, technologia iLO 5 zapewnia
sprawdzanie oprogramowania sprzetowe-
go w regularnych odstepach czasu. Dziata-
nie takie ma na celu wykrywanie wszelkich
potencjalnych ingerencji w oprogramowa-
nie sprzetowe, majgcych miejsce po uru-
chomieniu serwera. Poza tym mozliwe jest
rozpoczecie zautomatyzowanego procesu
przywracania oprogramowania uktadowe-
go i systemowego oraz ich uwierzytelnio-
nych ustawien. Podejscie proponowane
przez HPE pozwala na istofne skréce-
nie ewentualnej niedostepnosci sprzetu
w sposéb praktycznie niezalezny od skali,
przy jednoczesnej redukcji kosztow.

'

Wbudowane bezpieczenstwo | strona 15

PAWELE WOJCIK

Z punktu widzenia technologii IT, wszyscy dzia-
tamy w swiecie globalnym, i fo niezaleznie od skali
dziatalnosci naszej firmy. Zagrozenia, o ktérych
styszymy z réznych stron swiata, mogq w dowol-
nej chwili pojawic sie w Polsce. Tak samo dziatania
zwigzane z cyberprzestepczoscia, ktére wystgpig
u nas, w kilka godzin moga by¢ wykryte takze w in-
nej czesci $wiata. Obserwujemy tez pojawianie sie
nowych rodzajéw atakéw, powigzanych scisle
ze sprzetem i oprogramowaniem uktadowym.
Dlatego krytyczne stato si¢ to, aby jak najwiecej
zabezpieczen byto zintegrowanych z platforma
sprzetowa. Pozwala fo zapewnic ciggty i bezpieczng
prace serweréw. W dzisiejszych czasach chodzi nawet
nie tylko o ochrone przed kradziezg danych, ale o za-
bezpieczenie przed mozliwoscig dotozenia do serwe-
ra takich elementow, ktére umozliwiajg taka kradziez.

PAWEL
LUBASINSKI

Serwery HPE ProLiant zawsze byty rozwigzaniami
bezpiecznymi. Wraz z kazda kolejna generacja zy-
skiwaty nowe funkcje, ktére pozwalaty im pracowac
bezpieczniej. Za bezpieczerstwo dziatania odpowie-
dzialna jest tez kwestia wysokiej dostepnosci. Wszystko
musi by¢ nadmiarowe i sprawdzone. Kolejna sprawa to
zabezpieczenia od strony pracy aplikacji oraz spéjnosci
oprogramowania uktadowego i systemowego serwera.
W serwerach HPE ProLiant 10. generacji dostepne
s funkcjonalnosci, ktére mozemy podzieli¢ na trzy
podstawowe grupy. Sq to: rozwigzania wspieraja-
ce ochrone m.in. na etapie uruchomienia serwe-
ra; narzedzia umozliwiajgce identyfikacje dziatan
wymierzonych w oprogramowanie wbudowane
oraz funkcje pozwalajace na szybkie odzyskanie
oprogramowania sprzetowego.
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Jak postep
technologil
zmienia
zapotrzebowanie
na pracownikow

Wyksztatcaja sie nowe zawody i specjalizacje, a firmy coraz czesciej poszukujg
pracownikow z okreslonymi zestawami kompetencji. Salesforce przyjrzata sie
tym trendom, prowadzac badanie na probie 750 liderow odpowiedzialnych za
rekrutacje do pionow biznesowych, HR i IT. Wnioski ujeto w raporcie

.The Future of Workforce Development”.



Od kilku lat w wielu krajach wiele méwi sie o potrzebie
zmiany systemu edukacji pod katem obecnych i przy-
sztych wyzwan, przed jakimi stojg przedsiebiorstwa
igospodarka. Postep technologiczny zmienia zapotrze-
bowanie firm na okreslone kompetencje. To zapotrzebo-
wanie szybko ewoluuje, przy czym wyraznie podkresla
sie, jak wazne dla zawoddw przysztosci sg umiejetnosci
miekkie, takie jak kreatywne myslenie, zdolnos¢ do ko-
munikacji, negocjowania czy pracy zespotowej. Dzi$ pro-
blemem nie jest juz dostep do dotychczas zgromadzonej
wiedzy — jest on tatwy i natychmiastowy. Prawdziwym
wyzwaniem jest ogromna zmienno$¢. Wedtug réznych
prognoz, nawet 50% sposréd wszystkich wykonywanych
za 10 lat zawodéw obecnie nie jest jeszcze znane. To
najlepiej oddaje poziom zmiennosci, z jaka juz dzi$ mie-
rzg sie firmy. Znajduje to odzwierciedlenie w rosngcym
zapotrzebowaniu na okreslone kompetencje.

Raport Salesforce ,The Future of Workforce Develop-
ment” jest préba odpowiedzi na pytania o trendy w tym
obszarze: W jaki sposéb zaawansowane technologie,
w tym sztuczna inteligencja, wptywajg na charakter
pracy w réznych branzach? Jakie umiejetnosci stajg sie
bardziej istotne wraz z postepem technologii i ewolucjg
rynku? Jakie strategie wdrazajg organizacje, aby wypo-
sazy¢ swoich pracownikéw w nowe umiejetnosci? Oto
kluczowe wnioski z badania.

WS$réd obecnie poszukiwanych przez firmy umiejetnosci
pierwsze 3 miejsca zajmujg kompetencje twarde zwia-
zane z mozliwosciami wielowymiarowej analizy danych,
uzyskiwania na ich podstawie wiedzy oraz rozwoju opro-
gramowania. Jednak wiele kolejnych miejsc w rankin-
gu zapotrzebowania zajmujg wytgcznie umiejetnosci
miekkie. Az 59% ankietowanych menedzeréw twier-
dzi, ze upowszechnianie sztucznej inteligencji bedzie
miec znaczgcy wptyw na zapotrzebowanie firm na nowe
umiejetnosci. Z kolei wedtug 88% badanych, w nadcho-
dzacych latach kluczowe dla przedsiebiorstw stang sie
wewnetrzne programy przekwalifikowywania pracow-
nikéw i rozwoju nowych kompetencji, a 66% menedze-
réw uwaza, ze programy te zwieksza gotowos¢ firmy do
adaptacji zaréwno w kontekscie rozwoju technologii, jak
i wdrazania innowacji. 68% menedzeréw juz dzis uzna-
je przekwalifikowanie pracownikéw za bardzo wazne,
jednak mniej niz potowa (46%) traktuje te kwestie jako
wysoki priorytet. 70% ankietowanych szeféw HR uwa-
za, ze rozwdj nowych umiejetnosci zmieni lub znaczaco
wptynie na produktywnos$¢ pracownikéw.

Walka o talenty i nowe umiejetnosci

W ciagu kilku lat postep technologiczny bedzie silnie
oddziatywat na przeksztatcanie srodowiska pracy i za-
potrzebowanie przedsiebiorstw na kompetencje. Jest
to spowodowane ciagtym przyrostem zaréwno ilosci,

BIZNES

x WPLYW NOWYCH TECHNOLOGII
NA SRODOWISKA PRACY W POLSCE

Polskie firmy, jak na razie, nie sg skoncentrowane na wypo-
sazaniu swoich kadr w nowe umiejetnosci niezbedne do
funkcjonowania w cyfrowej rzeczywistosci. Nie przyktadajg
tez nadmiernejwagi do cyfryzacji miejsca pracy. Jak wynika
z badania ,Employee Experience Study 2018” przeprowa-
dzonego przezVMware i organizacje CINOET, przedsigbior-
stwa w Polsce nie wykorzystujg w petni mozliwosci nowych
technologii do stworzenia wydajnego srodowiska pracy. Co
ciekawe, zdaniem ponad 43% ankietowanych CIO, zasad-
niczym problemem przy tworzeniu cyfrowych miejsc pracy
jest przede wszystkim brak wspétpracy ze strony pracow-
nikéw.

Kwalifikacje pracownikéw coraz rzadziej korelujg zwymaga-
niami przedsiebiorcéw. Rynek pracy w Polsce w 2018 roku
byt niekompatybilny z zachodnioeuropejskim. Z raportu Eu-
rostatu wynika, ze dwa lata temu zaledwie 4% Polakéw
w wieku 25-64 lat brato udziat w szkoleniu lub ksztatceniu
podnoszacym kwalifikacje zawodowe, podczas gdy w Danii
wskaznik ten wynosi 31,7% (Srednia europejska plasuje sie
na poziomie 10,7%). Jezeli kompetencje obecnych i przy-
sztych pracownikéw wciagz beda daleko w tyle za wymaga-
niami firm, moze sie okazad, ze rozwdj polskiej gospodarki
przyhamuje.

Aby utrzymac konkurencyjnosé na rynku przeksztatcanym
przez technologie, firmy musza nie tylko walczy¢ o talenty,
ale przede wszystkim tworzy¢ programy przekwalifikowania,
rozwoju i utrzymania w organizacji swoich pracownikéw. Po-
taczenie rekrutacji z wewnetrzng pracg na zasobach ludz-
kich wydaje sie jedyna skuteczng strategig utrzymania sity
roboczej o pozadanych parametrach.

jak i kategorii danych przetwarzanych przez firmy oraz

potrzebamiwyciggania na ich podstawie wnioskéw. Me-

nedzerowie odpowiedzialni za rekrutacje wskazuja czyn-

niki, ktére bedg miaty najwiekszy udziat w tym procesie:

m przetwarzanie Big Data i dziatania analityczne (70%),

® sztuczna inteligencja nakierowana na budowanie
wartosci na podstawie przetwarzanych danych
(62%),

®m internetrzeczy, ktéry dostarcza nowe zrédta i kate-
gorie danych (61%),

® upowszechnianie robotéw (59%),

m  druk3D (52%).

Najsilniejszym katalizatorem zmian w zakresie zapo-
trzebowania na kompetencje bedzie przetwarzanie
Big Data oraz sztuczna inteligencja (Artificial Intelli-
gence). Wedtug 62% menedzerdw, postep technolo-
giczny pozytywnie wptynie na organizacje, gtéwnie
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WSROD DEFICYTOWYCH KOMPETENC)I
TWARDYCH FIRMY WYMIENIAJA:

I 80%

umiejetnosci niezbedne do przetwarzania i analizy danych

I 78 %

Data Science (metody, modele, algorytmy do uzyskiwania
wiedzy z réznego rodzaju zbioréw danych)

I 77 %

programowanie

Zrédto: Raport Salesforce ,The Future of Workforce Development”.

WSROD KOMPETENC)I MIEKKICH
NAJBARDZIE) POSZUKIWANE SA:

I 7 6%

umiejetnos¢ wspdtpracy i pracy w zespole

I 73 %

umiejetnosc¢ oceny, wnioskowania i podejmowania decyzji

I 73 %

myslenie abstrakcyjne/kreatywnosé

I 68 %

umiejetnosci interpersonalne, komunikacja

I 65 %

inteligencja emocjonalna i kompetencje spoteczne

Zrédto: Raport Salesforce ,The Future of Workforce Development”.

poprzez zdolno$¢ do wdrazania innowacji i wzrost
produktywnosci pracownikéw. Jednoczesnie szefo-
wie pionéw podkreslaja, ze postep zmieni podejscie
firm do zarzadzania kompetencjami, wzmocni kon-
kurowanie o pozadane kwalifikacje i spowoduje, ze
w przysztosci konieczna bedzie rewizja dostepnych
umiejetnosci, poniewaz pojawi sie zapotrzebowanie
na nowe kompetencje.

Koniecznos$¢ pozyskania pracownikéw wyposazonych
w pozgdane umiejetnosci wzmocni konkurencje mie-
dzy przedsiebiorstwami, ktéra bedzie objawiac sie walka
o talenty. Wiekszos¢ firm juz dzi$ zdaje sobie sprawe, ze
nie da rady zmodernizowad swojej sity roboczej tylko po-
przez zatrudnianie nowych oséb. Dla nich réwnie wazne
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jest wdrazanie programéw zmierzajgcych do przekwali-
fikowania obecnie zatrudnionych pracownikéw i zatrzy-
mania ich w organizacji.

Pracownicy juz dzi$ powinni nabywad nie tylko twar-
de, ale i miekkie umiejetnosci. W ich zakres wchodzi
m.in. postugiwanie sie ,jezykiem danych”, analiza da-
nych i rozwéj oprogramowania. Jednoczesnie umiejet-
nosciom tym powinien towarzyszy¢ rozwdéj kompetencji
miekkich, takich jak krytyczne i twércze myslenie, umie-
jetnos¢ wspotpracy iinteligencja emocjonalna. Sa to ta-
lenty trudne do zastgpienia przez sztuczng inteligencje.
Az 73% menedzeréw HR uwaza, ze w najblizszych latach
kreatywnos¢ i abstrakcyjne myslenie nabiorg wyjatkowo
duzego znaczenia.

Rozwéj bedzie pozyteczny dla firm

Co ciekawe, postep technologiczny daje menedzerom

powody do optymizmu. Szefowie piondw pytani o wptyw

technologii na rézne aspekty rynkowe i organizacyjne

w przewazajgcej czesci wskazujg na korzysci wynikajace

z upowszechniania sie sztucznej inteligencji, przykta-

dowo:

B 63% firm poprawi dostepnos¢ pracy dla mtodych
pracownikéw (jedynie 21% uwaza, ze dostepnosc
pracy sie pogorszy),

®  63% sadzi, ze rynek zaoferuje wiecej lepiej ptatnych
stanowisk (przeciwnego zdania jest 17% menedze-
réw),

m  56% wskazuje na pozytywne strony zwigzane z po-
jawieniem sie nowych zawoddéw oraz nowych miejsc
pracy (przeciwne zdanie ma 24% menedzerdw),

m 50% firm ocenia, ze sztuczna inteligencja poprawi

Od kilku lat w wielu krajach wiele méwi sie

0 potrzebie zmiany systemu edukacji pod katem
obecnych i przysztych wyzwan, przed jakimi stojg
przedsiebiorstwa i gospodarka.

Postep technologiczny zmienia
zapotrzebowanie firm na okreslone
kompetencje. To zapotrzebowanie
szybko ewoluuje, przy czym wyraznie
podkresla sie, jak wazne dla zawodéw
przysztosci sg umiejetnosci miekkie,
takie jak kreatywne myslenie, zdolnos¢
do komunikacji, negocjowania czy
pracy zespotowej. Dzi$ problemem nie jest juz
dostep do dotychczas zgromadzonej wiedzy - jest on
fatwy i natychmiastowy. Prawdziwym wyzwaniem
jest ogromna zmiennosc¢.




réznorodnos¢ obecnych zasobdéw ludzkich (przeciw-
nego zdania jest 17%).

Budowanie sity poprzez

przekwalifikowanie pracownikéow

Jak uwaza 88% firm, w najblizszych latach kluczowe dla
przedsiebiorstw stang sie programy ukierunkowane na
przekwalifikowanie pracownikéw, w celu nabycia przez
nich nowych umiejetnosci. Praca z dziatami HR bedzie
wazna dla utrzymania pozycji rynkowej. 68% menedze-
réw tych dziatéw wskazuje, ze programy przekwalifi-
kowania pracownikdéw sg istotne z powodu mozliwosci
przygotowania ludzi do pracy z nowymi technologiami.
Dlatego wiele organizacji testuje Sciezki szkoleniowe
dla pracownikéw, ktérzy dzis nie majg wyksztatcenia
technicznego.

Menedzerowie z dziatéw HR doceniajg wartos$¢ poszu-
kiwania pracownikéw poza tradycyjnymi metodami
i budowania sity roboczej poprzez praktyki zawodowe
i programy szkoleniowe dla oséb bez wyzszego wy-
ksztatcenia. Z danych wynika, ze dzieki inwestujgcym
w rozwdj pracownikéw firmom wiecej ludzi zyska dostep
do edukacji na poziomie, ktérego wczesniej w nich nie
byto. Dlaczego przekwalifikowanie i praca nad rozwo-
jem kompetencji sg dzi$ tak wazne? Po pierwsze (77%
ankietowanych tak odpowiedziato) wptynie to znaczaco
na produktywnos¢ pracownikdéw. Po drugie (66%) be-
dzie dziatato jak polisa ubezpieczeniowa dla samego
pracownika, pomagajac mu przygotowac sie na przy-
szte zmiany na rynku pracy. Po trzecie (62%) wyeduko-
wanie wtasnych pracownikéw oznacza z kolei poprawe
w kwestii wdrazania innowacyjnych rozwiazan, co jest
réwnoznaczne z utrzymaniem sie na coraz bardziej kon-
kurencyjnym rynku.

88 %

BIZNES

Pracownicy juz dzi$ powinni nabywac nie tylko
twarde, ale i miekkie umiejetnosci. W ich zakres
wchodzi m.in. postugiwanie sie ,jezykiem danych",
analiza danych i rozwéj oprogramowania.
Jednoczesnie umiejetnosciom tym powinien
towarzyszy¢ rozwdj kompetencji miekkich.
Wsréd najbardziej poszukiwanych
umiejetnosci pracownicy HR
wymieniajg krytyczne i twércze
myslenie, umiejetnos¢ wspoétpracy

i inteligencje emocjonalna. Sa to
talenty trudne do zastgpienia przez
sztuczng inteligencje. Az 73%
menedzerow HR uwaza, ze

w najblizszych latach kreatywnos¢

i abstrakcyjne myslenie nabiorg
wyjatkowo duzego znaczenia.

badanych sadzi, ze w nadchodzacych latach
kluczowe dla firm stang sie wewnetrzne
programy przekwalifikowywania pracownikow
i rozwoju nowych kompetencji, a 66%
menedzeréw uwaza, ze programy te zwieksza
gotowos¢ organizacji do adaptacji zaréwno

w kontekscie dalszego rozwoju technologii, jak

i wdrazania innowacji. 68% menedzerdw juz dzis
uznaje przekwalifikowanie pracownikdéw za
bardzo wazne, jednak mniej niz potowa (46%)
traktuje te kwestie jako wysoki priorytet.

Rozwdj kadr z opéznieniami

Chociaz firmy rozumieja koniecznos$¢ restrukturyzacji
zasobdw ludzkich, to sie z nig nie spiesza. Mimo ze 68%
menedzeréw z dziatéw HR i IT uwaza programy prze-
kwalifikowania pracownikéw za bardzo wartosciowe,
to juz tylko niespetna potowa (46%) nadaje im wysoki
priorytet. Wiekszo$¢ kadry zarzadzajacej nie widzi dzis
jeszcze gwattownej potrzeby ewolucji sity roboczej — nie
na tyle, by inwestycje w ten proces staty sie prioryte-
tem. Istnieja tez inne czynniki hamujace takie inicja-
tywy. Dla jednej trzeciej firm najwiekszg przeszkoda sg
ograniczenia budzetowe. Podobny odsetek wskazuje
na niski priorytet biznesowy i brak czasu pracownikéw.
28% menedzerédw wskazuje z kolei na niewystarczajgce
mozliwosci technologiczne do przeprowadzenia szkoler.
Pomimo braku naprawde powaznych przeszkéd, nie-
wiele przedsiebiorstw podjeto kroki w celu wdrozenia
nowych programéw rozwoju sity roboczej. To z jednej
strony, stanowi zagrozenie dla utrzymania pracownikdw
i odpowiedniego rozwoju talentéw w firmach, a z drugiej
- stwarza ciekawy obszar do konkurencji miedzy firmami
— o talenty, ich przyciaganie i utrzymanie.

Priorytety i podejscia do rozwoju sity roboczej réznia sie
znacznie w poszczegdlnych sektorach. Firmy z sektora
ustug finansowych i firmy technologiczne sg najbardziej
zainteresowane rozwojem pracownikéw i maja tutaj do-
bre efekty. Sektor produktéw konsumenckich i handel
detaliczny pozostajg daleko w tyle.

Adam Jadczak

3/2019 ITWIZ MAGAZYN



B EXECUTIVE VIEWPOINT
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Microsoft Partner

Microsoft Dynamics
365 Business Central

- technologiczny skok do przodu

Jak nowy produkt firmy z Redmond moze zrewolucjonizowac Twoje
przedsiebiorstwo, czy migracja do chmury to butka z mastem i dlaczego wtasciwie
wybrac Business Central? O polskiej premierze najnowszej wersji systemu

ERP firmy Microsoft rozmawiamy z Marta Oslak, dyrektorem Departamentu
Business Software EIP SA oraz Marcinem Ka rpaczem, senior developerem

I konsultantem operacyjnym Dynamics NAV/Business Central z EIP SA.

W swoich badaniach Microsoft szacuje, ze okoto 80% firm z sektora MSP planuje
w najblizszym czasie cyfrowa transformacje. Jednoczesnie na polskim rynku
pojawia sie zlokalizowana wersja systemu Microsoft Dynamics 365 Business
Central. Komu dedykowany jest ten system?

Marcin Karpacz: Absolutnie nie zawezat-
bym sie tutaj do sektora matych i $red-
nich przedsiebiorstw. Funkcjonalnie Bu-
siness Central powinien bez problemu
zaspokoi¢ potrzeby réwniez duzych firm.
Adla kogo jest to system? Dla wszystkich,
ktérzy gotowi sa, by wdrozyé w swoje;j fir-
mie elastyczne, zintegrowane, a przede
wszystkim nowoczesne rozwigzanie ERP,
ktére jest przystosowane do nowocze-
snych trendéw.

Marta Osiak: Nasze dotychczasowe do-
Swiadczenia we wdrozeniach wskazujg
réwniez, ze Business Central jest uniwer-
salny, jezeli chodzi o branze, ktérym jest
dedykowany. Zakres funkcjonalnosci jest
na tyle szeroki, ze powinien zaspokoi¢ po-
trzeby nawet najbardziej wielowymiaro-
wych organizacji.

N Czym wtasciwie jest Microsoft Dyna-
mics 365 Business Central?

M.K.: To nowa wersja znanego juz, usta-

bilizowanego i niezwykle popularnego na

rynku systemu Dynamics NAV. Zaktuali-

zowana i tatwiej dostepna technologicz-

nie. To kompletne, w petni funkcjonalne
rozwigzanie klasy ERP, ulepszajace zalety
swojego poprzednika.

M.O.: tatwiej dostepna, poniewaz mozemy
udostepnié jg klientom nie tylko w mode-
lu tradycyjnym on-premises, ale réwniez,
amoze przede wszystkim w chmurze (SaaS).
Warto natomiast podkresli¢, ze Business
Central to nie jest rewolucja, ale ewolucja
funkcjonalna. To jest bardzo dobrze znany,
ustabilizowany na rynku produkt, w nowej,
niezwykle atrakcyjnej odstonie.

N Rozmawiamy z okazji premiery polskiej
wersji rozwigzania Business Central. To
niezwykle istotne z punktu widzenia
klientéw na rodzimym rynku?

M.0.: Polska wersja daje nam przede wszyst-
kim mozliwo$¢ pracy zgodnie z polska
Ustawa o rachunkowosci. Otrzymujemy do
systemu caty zbidr funkcjonalnosci, ktére
wspierajg nasze wymogi legislacyjne. Firmy
na naszym rynku nie musza sie obawia¢, bo-
wiem, mimo iz system jest dedykowany na
rynkiglobalne, to spetnia wszystkie wymogi
polskich norm prawnych.

N Jakie to funkcje?

M.O.: Sg to m.in. poprawne naliczanie po-
datku oraz przygotowywanie deklaracji VAT,
fakturowanie dostosowane do lokalnych wy-
magan, raportowanie sprzedazy i transferu
towaréwdla Intrastatu, integracja z baza GUS
czy obstuga Jednolitego Pliku Kontrolnego.
Ale takze pakiet raportéw operacyjnych,
zlokalizowanych w kontekscie biznesowym.

M.K.: Przede wszystkim warto podkresli¢, ze
system jest w petni, od A do Z, przettumaczo-
ny na jezyk polski.

N Czyli mamy nowoczesny system ERP,
z polska wersja jezykowa, spetniajacy
normy prawne. )Jakie s3 jego przewagi
wobec innych rozwigzan na rynku?

M.K.: Po pierwsze, wybdr rozwigzania Micro-

soft daje znacznie wiekszg gwarancje sukce-

su. Firma zRedmond sama w sobie jest nosni-
kiem know-how, rozwija swoje rozwigzania
od dawna. Gigantyczna skala producenta
rozwigzania gwarantuje, ze uruchamiany
przez nas system bedzie przez lata wspie-
rany i rozwijany. Po drugie, ilos¢ dostepnych
funkcjonalnosci i rozszerzen, dodatkéw do
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systemu. Niewiele jest tak bardzo wszech-
stronnych rozwigzarn, dostepnych na $wiecie.

M.O.: Chciatabym zwréci¢ uwage na te do-
datki. W pét roku powstato ich ponad 200,
dostepnych na microsoftowym AppSource.
Sama w sobie funkcjonalnosc¢ systemu ERP
moze nie by¢ przetomowa, ale dedykowane
add-ony w obszarze produkgiji, logistyki. ..
Sami w naszej firmie mamy gotowe rozwig-
zania, poszerzajgce mozliwosci systemu
niemalze od reki. Ogromnym atutem jest
réwniez integracja z zewnetrznymi rozwigza-
niami. Jest to duzo tatwiejsze w poréwnaniu
z produktami konkurenciji.

N Méwiac o integracji, wydawatoby sie, ze
system jest naturalnie predysponowany
do potaczeniago na przyktad zMicrosoft
Office 365?

M.K.: Nie tylko! To réwniez gotowe, konfi-
gurowalne niemal natychmiast connecto-
ry dla innych rozwiazan Microsoftu, takich
jak: Power BI, Flow czy PowerApps. A przede
wszystkim integracja z innymi produktami
serii Microsoft Dynamics 365. Ta polega
wiasciwie tylko na skonfigurowaniu pota-
czenia i juz na starcie zdobywamy ogromng
wartos¢ i przewage biznesowa. Business
Central jest tutaj ogromnym skokiem do
przodu w stosunku do swoich poprzednikéw
z linii NAV. Na przyktad obecnie mozemy
wyeksportowac dane z systemu do uwiel-
bianego w biznesie arkusza kalkulacyjnego
Excel, zaktualizowac je w arkuszu, a nastep-
nie bezposrednio z tego arkusza przestaé do
naszego Business Central. Trzy klikniecia. To
dla niektérych uzytkownikéw, przyzwycza-
jonych i pracujacych od lat w Excelu, moze
by¢ bezcenne.

N Rozumiem, a gdybyscie mieli wskazaé
na jedna rzecz, bez dtuzszego zastana-
wiania sig, co najbardziej podoba si¢
Wam w Business Central?

M.O.: Przyjazny interfejs uzytkownika! Przyje-

to sie, ze system ERP to wiele brzydkich tabe-

lek. Tymczasem, pokazujac Business Central
klientom, styszymy, ze rozwigzanie jest przy-
jemne estetycznie i intuicyjne w uzywaniu.

M.K.: Business Central ma tyle zalet, ze nie-
zwykle trudno wybra¢ mi jedng (Smiech).
A mdwigc powaznie: to jest system naprawde
dziatajacy w formule all-in-one, ktéry ogra-
nicza mozliwos$¢ popetniania btedéw przez
uzytkownikéw, a takze eliminuje catkowicie
dublujace sie w firmach procesy biznesowe.

Co w kontekscie systemu ERP jest niezwykle
wazne.

N Microsoft promuje Business Central
jako rozwigzanie chmurowe, ale wspo-
mnieliscie, ze dostepne jest nie tylko
w tej wersji.

M.K.: Tak, jest mozliwa instalacja systemu

W wersji on-premises, na wtasnych serwe-

rach koricowego uzytkownika i w réznych

modelach licencjonowania. Natomiast warto
zwrécié uwage, ze czes$c funkcjonalnosci, na
przyktad sztuczna inteligencja, przewiduja-
ca cash flow czy sprzedaz, dziata wytacznie
w chmurze.

N Jezeli juz mowa o sztucznej inteligen-
¢ji... To dzisiaj niezwykle modne. Jakie
mozliwosci w tym zakresie ma Business
Central?

M.K.: Prognozowanie sprzedazy i cash flow
na podstawie zatozonych algorytméw, o tym
wspomniatem. System moze sie réwniez na-
uczy¢ przewidywania ilosci koniecznych za-
paséw. Natomiast niezwykle ciekawa funk-
cja wydaje sie mozliwos¢ ostrzegania przed
opdznieniami w ptatnosciach klientéw. Na
podstawie dotychczasowej historii finan-
sowej klienta Business Central potrafi nas
ostrzec, ze dany kontrahent moze stwarzac
problemy przy zaptacie. Taki komunikat mo-
zemy wyswietli¢ uzytkownikowi juz na etapie
utworzenia zaméwienia w systemie. System
ma réwniez wbudowany modut ptatnosci
elektronicznych, ustuge OCR, ktéra automa-
tycznie potrafi, na przyktad, odczytac dane
kontrahenta i kwoty na fakturze i duzo, duzo
wiece;j.

N Skoro Business Central promuje wer-
sje chmurowa dodatkowymi funkcjo-
nalnosciami, to jak przekona¢ klientéw
rozwigzania do przejscia na taki model?
Dlaczego powinni wybraé¢ chmure?

M.O.: Bo to duza zmiana technologiczna.

Skok do przodu. Ostatnia taka miata miej-

sce przy wydaniu edycji Microsoft Dynamics

NAV 2013. To jest moment transformacji

i Srodowiska deweloperskiego oraz zmiany

funkcjonalnej. Otwierajg sie nowe mozli-

wosci, z ktérych warto skorzystac i dogonié
nowoczesnosc.

M.K.: To prawda, a przy tym warto zauwazy¢,
ze Microsoft odszedt od nazywania swojego
produktu, dodajac do niego lata. Poprzednie
wersje NAV 2017, NAV 2018 i tak dalej miaty
zawsze konkretny rocznik. To pokazuje zmia-

Marta Osiak,
Dynamics Department Director

Marcin Karpacz,
senior developer
i konsultant operacyjny
Dynamics NAV/Business Central

ne podejscia do systemu, Business Central
bedzie dtugotrwatym rozwigzaniem na lata.
Zatem jego stabilno$¢ w chmurze jest abso-
lutnie bezdyskusyjna.

N Klienci obawiaja sie¢ procesu migracji

swoich danych do chmury.
M.O.: To zrozumiate, ale mozemy ich za-
pewnic, ze nie ma powoddéw do obaw. Jako
jedna z niewielu firm na rynku, mamy w EIP
SA wtasne data center i przeprowadzaliSmy
wielokrotnie proces migracji danych na-
szych Partneréw do chmury. Zaczynajac od
instalacji komponentéw na platformie Azu-
re, przez instalacje docelowego systemu, az
po ostateczne przeniesienie danych klienta.
Ten proces jest catkowicie bezpieczny i po-
wtarzalnyw przypadku, na przyktad, migracji
wczesniejszych wersji Microsoft Dynamics
NAV do Business Central i przeniesienia da-
nych do chmury.

N Kiedy konkretnie mozemy spodziewaé
sie w petni spolszczonej wersji Business
Central na rynku?

M.K.: Odstona polskiej wersji Microsoft Dy-

namics 365 Business Central w modelu cloud

jest juz gotowa. W przypadku modelu on-

-premises premiera zapowiedziana jest na

drugi kwartat tego roku.
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Nowe kompetencje

gtownym celem

transakcji fuzji i przejec

Coraz czesciej gtownym celem fuzji i przejec na Swiecie staje sie che¢ pozyskania

nowych produktow lub kompetencji, a nie synergie kosztowe - wynika z raportu
miedzynarodowe| firmy konsultingowej Bain & Company. Ten trend mozna
zaobserwowacd réwniez w Polsce.

Firmy decyduja sie na przejecia, aby zwiek-
szy¢ zakres dziatalnosci poprzez wejscie
w nowe segmenty rynku (np. pozyskanie
nowego produktu), ale tez zdobycie nowych
umiejetnosci (np. sprzedazy internetowej).
Analizujgc najwieksze ubiegtoroczne trans-
akcje, eksperci Bain obliczyli, ze w 2018
roku liczba tego typu transakcji (51%) po
raz pierwszy w historii przewyzszyta liczbe
akwizycji zwigzanych z budowaniem ska-
li dziatalnosci. Jak wynika z danych firmy
Dealogic, na podstawie ktérych powstat
raport Bain, catkowita wartos¢ transak-
cji strategicznych na rynku fuzji i przejec
wzrostaw roku 2018 0 17%, do 3,4 bln USD.

Firmy kupuja wiedze

i doswiadczenie, takze
technologiczne

Coraz wiecej firm korzysta z transakcji
przejecia nie tylko po to, by zwiekszac ska-
le obecnego biznesu i obnizaé koszty, ale
tez, aby szybko zdoby¢ nowe kwalifikacje
lub wprowadzié¢ do oferty nowy produkt
czy ustuge. Spodziewamy sig, ze ten trend
bedzie sie pogtebiat, bowiem rewolucja
technologiczna i zmiany zachowar konsu-
menckich zmuszaja firmy do poszukiwania
nowych Zrédet przychoddéw.

W roku 2018 amerykariski koncern Coca-
-Cola ogtosit plany przejecia jednej z naj-
wiekszych sieci kawiarni Costa Coffee, tym
samym wchodzac w nowy segment rynku.
Podobne transakcje miaty miejsce w Polsce.
Grupa Wielton przejeta spétke Lawrence
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Coraz wiecej firm korzysta z transakcji przejecia
nie tylko po to, by zwieksza¢ skale obecnego
biznesu i obniza¢ koszty, ale tez, aby szybko
zdoby¢ nowe kwalifikacje lub wprowadzi¢ do
oferty nowy produkt czy ustuge. Spodziewamy sie, ze
ten trend bedzie sie pogtebiat, bowiem rewolucja technologiczna
i zmiany zachowan konsumenckich zmuszaja firmy do
poszukiwania nowych zrédet przychodéw.

David, zdobywajac bezposredni dostep do
rynku brytyjskiego i unikalnych produktéw
z segmentu naczep. Ciech nabyt hiszpan-
ska spétke Proplan Plant Protection, aby
wzmocni¢ pozycje na atrakcyjnym euro-
pejskim rynku srodkéw ochrony roslin, roz-
szerzy¢ portfel produktéw oraz pozyskaé
umiejetnosci w zakresie nowych rejestracji,
badar i rozwoju. Z kolei wtoska grupa Nice
przejeta polska spétke Fibaro, tym samym
pozyskujac jej kompetencje technologiczne
w zakresie rozwigzan Smart Home.

Zamiast latami rozwija¢ nowe technolo-
gie i wydawac pienigdze na badania, wiele
przedsiebiorstw decyduje sie na przejecie
spétek, ktére juz to zrobity i majg dobre
efekty. Tego typu akwizycje pomagajg szyb-
ciej zwiekszac przychody i marze. Ponadto
w Polsce — wraz ze wzrostem wynagrodzer
—zmniejszyty sie mozliwosci arbitrazu kosz-
towego. Takich przejec bedzie coraz wiece;j,
poniewaz w gospodarce opartej na wiedzy
jest to najkrétsza droga do jej pozyskania.

Cyfryzacja przyspiesza

przejecia, ktérych celem

jest pozyskanie wiedzy

Transakcje, ktérych celem jest poszerzenie
dziatalnoséci, beda coraz czestsze w sek-
torach, w ktérych postep technologiczny
i digitalizacja nastepujg wyjatkowo szybko,
np. motoryzacyjnym, débr konsumenckich,
ochronie zdrowia, handlu, mediach czy te-
lekomunikacji. Mimo atrakcyjnosci, tego
typu transakcje sg jednak wyzwaniem dla
przejmujacych firm, bowiem wymagaja no-
wego podejscia do analizy potencjalnych
celéw. Proces Due Diligence jest bardziej
ztozony ze wzgledu na mniejszg znajomosé
rynku, na ktérym dziata przejmowany pod-
miot, jego modelu biznesowego, umiejet-
nosci przejmowanej firmy do integracji
oraz potencjatu wzrostu, zwracajg uwage
eksperci Bain.

Jacek Poswiata,
Partner i dyrektor zarzqdzajqcy
Bain & Company Poland/CEE



BIZNES

Prawie 10,2 mld zt
w przetargach w IT

w 2018

roku

Kwota ta oznacza 2-krotny wzrost zamdwien na IT w administracji publicznej
w Polsce. W roku 2017 byto to 5,1 mld zt. Najwiekszy rozstrzygniety przetarg

- na prawie 2,3 mld zt - dotyczyt przetargu na budowe przez PKP Polskie Linie
Kolejowe sieci GSM-R. Pomijajac to, wzrost bytby i tak imponujacy, 95 proc.

Z raportu serwisu Pressinfo.pl wynika, ze
w1V kwartale 2018 roku dokonano tacznie
7121 rozstrzygnied przetargéw i zleceri na
ustugi, wykonanie oraz dostawy zwigzane
zbranzg IT, z czego 1603 wyniki zakoriczyty
sie uniewaznieniem. Przedmiotem analizy
Pressinfo.pl sg wytacznie postepowania
przetargowe zakoriczone wytonieniem
wykonawcy. W badanym okresie zmonito-
rowano 5518 ogtoszer o wyborze najko-
rzystniejszej oferty. Z tej puli 4679 wynikdw
dotyczyto bezposrednio branzy IT. W branzy
IT w IV kwartale 2018 roku dokonano roz-
strzygnied przetargdéw, ktérych taczna war-
tosé wyniosta 2,16 mld zt.

Jako oceniajg autorzy raportu, najwieksze
firmy — po okresie stagnaciji i obcinania marz
— odczuwajg pozytywny wptyw wzrostu ilo-
$ci zaméwien publicznych w administracji
publicznej. Korzystne trendy w gospodarce
pozwalajg réwniez przypuszczad, ze w 2019
roku dynamika rozwoju rynku zaméwien
publicznych w branzy IT nadal bedzie za-
chowywata trend wazrostowy. Prognozy

WIELKOSC ZAMOWIEN NA RYNKU
PUBLICZNYM W LATACH 2013-2018
(WMLD Zt)

2014 7,0
2015

2016 40
2017
2018

6,1

5,1

10,2

Zrédto: Serwis Pressinfo.pl

zaktadajg co najmniej 5-proc. wzrost. Sta-
gnacja, ktéra trwata 2 lata, spowodowa-
ta duze problemy firm dziatajacych w tym
segmencie. Analizujgc dane pod katem
tacznej wartosci wygranych przetargéw,
liderem w IV kwartale byta firma Suntar

Jako oceniajg autorzy raportu, Najwieksze firmy - po okresie
stagnacji i obcinania marz - odczuwajg pozytywny
wptyw wzrostu ilosci zamoéwien publicznych

w administracji publicznej. Korzystne trendy w gospodarce
pozwalaja réwniez przypuszczaé, ze W 2019 roku dynamika
rozwoju rynku zamowien publicznych w branzy IT
nadal bedzie zachowywata trend wzrostowy.

Stagnacja, ktéra trwata 2 lata, spowodowata duze problemy firm

dziatajgcych w tym segmencie.

(76,8 mln zt), a nastepnie S&T Services Polska
(69,2 mln zt) i Asseco Poland (66,2 min zt).

W ostatnich miesigcach 2018 roku roz-
strzygnieto kilka przetargéw zwiagzanych
z — szeroko rozumianag — cyfryzacjg pan-
stwa. Wsréd nich byty m.in. zadania reali-
zowane w ramach projektu Platforma Ustug
Elektronicznych Skarbowo-Celnych, dosto-
sowanie systemu KSI ZUS do zmian legisla-
cyjnych czy $wiadczenie ustugi utrzymania
i przebudowy infrastruktury przydroznej
Elektronicznego Systemu Poboru Optat.
To tylko niektére z tych przetargdw.

Postepowaniem o najwyzszej wartosci byt
przetarg opublikowany przez Izbe Admi-
nistracji Skarbowej w Rzeszowie (prawie
60 mln zt), ktéry wygrata firma T4B. Dotyczyt
on ,,zaprojektowania, wykonania, dostawy,
wdrozenia, gwarantowania prawidtowego
funkcjonowania, rozwoju i wsparcia utrzy-
mania wszystkich srodowisk systemu Cyfro-
wa Granica”. Z Kolei Komenda Gtéwna Policji
w Warszawie podpisata z Suntar umowe ra-
mowa na ponad 40 mln zt na ,wyposazenie
osobiste i ochronne funkcjonariuszy poprzez
zakup komputeréw przenosnych”. Podobng
umowe Komenda zawarta na 34 min zt z In-
novation in Technology na ,,zakup kompute-
réw, sprzetu teleinformatycznego i oprogra-
mowania” dla funkcjonariuszy i pracownikéw
cywilnych KG Policji w Warszawie. Natomiast
PKP Polskie Linie Kolejowe podpisaty z Oran-
ge Polska umowe na 28 min zt na $wiadczenie
ustug transmisji danych w sieci WAN.

Adam Jadczak
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2" engave

MAN Truck & Bus Polska
usprawnit dziatanie systemow
biznesowych za pomoca
produktow ManageEngine

W obliczu dynamicznego rozwoju firmy powstata potrzeba wdrozenia narzedzi
wspierajacych obstuge zgtoszen serwisowych oraz umozliwiajacych centralizacje
zarzadzania infrastruktura IT i komputerami osobistymi. Wybdr padt na narzedzia
ManageEngine, poniewaz swietnie sprawdzaja sie do tego typu zadan. Profesjonalne
wsparcie kompleksowego wdrozenia zapewnia zespot firmy Engave oraz MWT

Solutions.

MAN Truck & Bus to — znany na $wiecie
— producent samochoddw ciezarowych,
autobuséw, samochoddw dostawczych,
a takze silnikéw przeznaczonych m.in. dla
przemystu i zastosowan okretowych. Pol-
ski oddziat firmy specjalizuje sie w sprze-
dazy pojazdéw marki MAN i dystrybucji
czesci zamiennych. Swiadczy tez ustu-
gi serwisowe. MAN Truck & Bus Polska
zatrudnia ponad 500 oséb, dysponuje
7 oddziatami i siecig warsztatéw.

Na firmowe Srodowisko IT sktada sie kilka-
set komputerédw wykorzystywanych w wie-
lu lokalizacjach w kraju, w tym w siedmiu
odrebnych biurach, a takze kilkadziesigt
serweréw spietych siecig wykorzystujaca
etykietowanie MPLS. Za sprawne funkcjo-
nowanie obszaru IT w MAN Truck & Bus
Polska odpowiada kilkuosobowy zespét
specjalistéw. ,,Nasz zespét IT to obecnie
4 osoby, co —wobec skali dziatalnosci MAN
Truck & Bus Polska — oznacza, ze musimy
dziataé w sposéb efektywny i siegac po

wszystkie mozliwe narzedzia wspierajace
i automatyzujace naszg codzienng prace”
— przyznaje Adam Bernatowicz, Head of
Network Development and IT w MAN Truck
& Bus Polska sp. z o.0.

»Przygladalismy sie wielu dostepnym na
rynku rozwigzaniom. Oprogramowanie
ManageEngine mogli$my jednak szybko,
sprawnie i przy niskich naktadach wy-
prébowac przed wdrozeniem. Moglismy
tez zweryfikowad petnie mozliwosci tego
pakietu. Rozwigzanie urzekto nas tym,
ze da sie je wdrozy¢ matymi krokami, ale
w bardzo szerokim zakresie funkcjonowa-
nia organizacjilT” — przyznaje Adam Ber-
natowicz. Przeprowadzone testy sktonity
zespdt IT firmy MAN Truck & Bus Polska
do podjecia decyzji o szerokim, ale etapo-
wym wdrozeniu funkcjonalnosci narzedzi
ManageEngine, ktére na polskim rynku
oferuje firma MWT Solutions. W 2015
roku uruchomiono narzedzia wspierajace
obszar helpdesk.

Automatyzacja procesu

zgtoszen i realizacji

wsparcia uzytkownikéw
~Zaczelismy od bezposredniego wsparcia
uzytkownikéw oraz systemu rejestracji zgto-
szen. Nowe narzedzia $wietnie sie sprawdzi-
ty, poniewaz zapewniaty szerokie mozliwosci
konfiguracji, a jednoczesnie byty tatwe do
wykorzystania” — méwi Adam Bernatowicz.
,Przewaga rozwigzania ManageEngine nad
innymi rozwigzaniami wspierajacymi ope-
racje IT jest mozliwos¢ szybkiego wdrozenia
irozpowszechnienia podstawowej funkcjo-
nalnosci w organizacji, a nastepnie stop-
niowego rozszerzania dostepnych narzedzi.
Obecnie dostep do zbudowanego w opar-
ciu o $rodowisko ManageEngine systemu
helpdesk majg wszyscy pracownicy firmy”
— dodaje. Aktywnie z rozwigzania korzysta
ok. 250 oséb —wszyscy pracownicy centrali
firmyispora grupa kadry warsztatowej. Pra-
cownicy wiedza, e jest to jedyna i najlepsza
Sciezka, aby uzyskac¢ pomoc dotyczaca funk-
cjonowania infrastruktury IT.
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W kolejnym etapie zadecydowano o uru-
chomieniu narzedzi samoobstugi pra-
cowniczej na potrzeby scentralizowane-
go, bezpiecznego zarzadzania danymi
dostepowymi Windows Directory, a takze
funkcjonalnosci z zakresu zarzadzania
komputerami osobistymi i urzadzenia-
mi przenosnymi. ,Rozwigzania Desktop
Central oraz Mobile Device Manager byty
najtatwiejsze do wdrozenia, a jednocze-
$nie — przyniosty nam najwigksze korzysci.
Desktop Central byt strzatem w dziesiat-
ke. Jego wdrozenie, nauczenie sie i petne
wykorzystanie zajeto nam moze 2 mie-
sigce. To byto nic, biorac pod uwage ska-
le wszystkich korzysci” — twierdzi Adam
Bernatowicz. Dzi$ rozwigzanie to wspiera
zesp6t IT MAN Truck & Bus Polska w bie-
zacym zarzadzaniu urzgdzeniami wyko-
rzystywanymi przez pracownikéw.

Przedstawiciele MAN Truck & Bus Polska
podkreslaja, ze rozwigzania wspierajace
biezace zarzgdzanie urzgdzeniami korico-
wymi okazaty sie bardzo proste do urucho-
mienia. Przyktadowo, wdrozenie rozwia-
zania klasy MDM zajeto niecaty miesigc.

Zautomatyzowanie i uproszczenie
codziennych zadan zespotu IT

+Wspétprace z Engave rozpoczelismy,
majac juz pierwsze doswiadczenia z uzyt-
kowaniem ManageEngine w obszarze
helpdesk. Wczesniej wspétpracowalismy
bezposrednio z producentem” — mdwi
Adam Bernatowicz. ,,Profesjonalne wspar-
cie ze strony zespotu Engave utatwito
nam wdrozenie narzedzi ManageEngine
w kolejnych obszarach” — dodaje. Specja-
listom Engave powierzono m.in. proces
analizy potrzeb, opracowania specyfikacji
wdrozenia, a takze prace konfiguracyjne.
Uczestniczyli oni m.in. we wdrozeniu roz-
wigzan Mobile Device Manager i Desktop
Central. ,Przeprowadzona analiza i pro-
jektowe podejscie do wdrozenia pozwolity
sprawnie uruchomié narzedzia umozliwia-
jace scentralizowane, zdalne zarzadzanie
urzadzeniami koricowymi w niezbednej

skali i przy zapewnieniu petnej zgodnosci
z firmowymi politykami m.in. w zakresie
bezpieczerstwa. Rozwigzania wspieraja-
ce zarzadzanie komputerami osobistymi
oraz urzadzeniami przeno$nymi istotnie
wptynety na prace zespotu IT w firmie MAN
Truck & Bus Polska” — mdwi Piotr Seferyni-
ski, System Administrator w Engave.

Rozwigzania ManageEngine umozliwi-
ty scentralizowanie, zautomatyzowanie
i uproszczenie codziennych zadar zwigza-
nych ze wsparciem uzytkownikéw oraz za-
rzgdzaniem 400 urzadzeniami koricowymi
wykorzystywanymiw MAN Truck & Bus Pol-
ska. ,Kwestia zarzadzania komputerami, ich
aktualizacji, sprawdzenia polityk, wdrozenia
zmian jest dzis realizowana przez jednego
cztowieka, ktéry jeszcze ma czas na sze-
reg innych zadan. MDM z kolei praktycznie
sprowadza sie do zarzadzania katalogiem
aplikacji, bo cata reszta odbywa sie auto-
matycznie. Dodanie nowego urzadzenia jest
tak proste, ze nawet najbardziej zatwardziaty
przeciwnik IT radzi sobie z tym samodziel-
nie” — méwi Adam Bernatowicz. Wedtug
niego, rozwigzania ManageEngine pozwolity
na zapewnienie sprawnego funkcjonowania
Srodowiska IT w MAN Truck & Bus Polska.

Scentralizowany kokpit
menedzerski

Trwajg natomiast dziatania majace na
celu szerokie wykorzystanie rozwigzania
OpManager Plus. ,,Pracujemy nad jego wy-
korzystaniem na potrzeby monitorowania
wydajnosci i zarzadzania infrastruktura.
Wyzwania zwigzane z koniecznoscig upo-
rzadkowania twardej infrastruktury oraz jej
szczegétowego odwzorowania w systemie
sg ciggle przed nami” — przyznaje Adam
Bernatowicz. W kolejnym etapie planowa-
ne jest szersze wykorzystanie rozwigzan
ManageEngine w obszarze zarzadzania
jakoscig ustug oraz stworzenia bazy CMDB
na potrzeby centralizacji danych o sprzecie
oraz konfiguraciji. ,Jak pokazuje praktyka,
rozwigzania ManageEngine sg bardzo uzy-
tecznym i efektywnym kosztowo utatwie-

niem w realizacji codziennych obowigzkdw
zwigzanych z utrzymaniem i rozwigzywa-
niem probleméw dotyczacych funkcjo-
nowania srodowisk IT, w tym systemoéw
o krytycznym znaczeniu dla uzytkownikéw
biznesowych. W Engave réwniez korzysta-
my z tego typu rozwigzan — i stale rozsze-
rzamy swoje kompetencje, aby jak najlepiej
wspierad naszych klientéw w dostarczaniu
wartosci biznesowej zbudowanej na tech-
nologiach IT” — méwi Adrianna Kilifiska,
prezes zarzadu Engave. Firma ta wspiera
MAN Truck & Bus Polska takze w obszarze
biezgcego zarzadzania infrastrukturg na
zasadzie outsourcingu obstugi wybranych
obszaréw funkcjonowania IT.

Wdrozone w MAN Truck & Bus Polska roz-
wigzania ManageEngine zapewniajg m.in.
mechanizmy raportowania o wszystkich
sytuacjach krytycznych lub awaryjnych,
ktére wymagaja podjecia dziatar ze strony
zespotu IT. Generowane przez oprogramo-
wanie ManageEngine raporty sg wykorzy-
stywane takze pod katem raportowania
na potrzeby zarzadu. Z kolei za posrednic-
twem scentralizowanego kokpitu mene-
dzerskiego mozliwe jest m.in. zarzadzanie
politykami, uprawnieniami oraz aktualiza-
cjami oprogramowania na poszczegdlnych
komputerach. Dzieki temu mozliwe stato
sie tez ustandaryzowanie konfiguracji kom-
puteréw wykorzystywanych w firmie. ,,Jako
zespdt IT mozemy realizowac dodatkowe
obowiazki bez koniecznosci zwiekszania
zatrudnienia i przy zapewnieniu sprawne-
go funkcjonowania systemoéw IT, od ktérych
zalezy dziatalnosc¢ biznesowa naszej firmy.
W dzisiejszych czasach, biorgc pod uwage
dynamike rozwoju naszego biznesu, a tak-
ze sytuacje na rynku pracy, jest to bardzo
znaczaca korzys$¢” — przyznaje Adam Ber-
natowicz. ,Mamy apetyt na wiecej, tym bar-
dziej ze ManageEngine dobrze wypada pod
wzgledem efektywnosci kosztowej. Poten-
cjat na dalsze podnoszenie efektywnosci
widzimy w obszarze zarzadzania infrastruk-
turg Microsoft na poziomie systemdw ope-
racyjnych, SharePoint i Exchange” —dodaje.
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Jak chronic¢
cyfrowe ,,ztoto”

- perspektywy
na rok 2019

Hasto ..Data Is The New Gold" pada w analizach ekonomicznych od kilku lat.
/wiazane jest z idea Industry 4.0 - spowodowang przez rozwoj cyfryzacji i internetu.
Jednak nie od poczatku zastanawiano sie nad rozwigzaniami prawnymi regulujgcymi
wymiane informacji w sieci. Uznawano wrecz, ze nic nie stoi na przeszkodzie,

aby reguty obowigzujgce w Swiecie analogowym odpowiednio stosowac w Swiecie
cyfrowym. To sie zmienito w roku 2018...

Coraz wiecej wskazuje na to, ze nowe
przepisy uwzgledniajgce specyfike in-
ternetu i zmian technologicznych beda
jednak potrzebne. To jeden z gtéwnych
kierunkéw zmian prawnych, ktére czekaja
nas w najblizszej przysztosci. Ponizej ze-
stawienie najbardziej ,,gorgcych” tema-
tédw z zakresu ochrony danych i wymiany
informacji, na ktére warto zwrdécié uwage
w kolejnym roku.

Rok 2018 pod znakiem RODO

Rok 2018 wprowadzit niezwykle inten-
sywne zmiany w podejsciu do ochrony
danych osobowych w przedsiebiorstwach.
Przede wszystkim stato sie to za sprawa
ogélnego Rozporzadzenia o Ochronie Da-
nych Osobowych (RODO), ktére zacze-
to obowigzywad od 25 maja 2018 roku.
W zatozeniu miato pozwoli¢ na lepsze
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kontrolowanie danych osobowych oraz
ujednolici¢ przepisy dla wszystkich kra-
jéw Unii Europejskiej. Jednak od poczatku
wywotywato mnéstwo skrajnych emocji
i dyskusji. Temperature podnosita grozba,
ze naruszenie zasad RODO moze skutko-
wac wielomilionowa kara. Dochodzito do
sytuacji absurdalnych, gdy RODO stato
sie wymdwka do odmowy udzielania po-
trzebnych informacji, np. przez szpitale.
Sytuacja powoli sie normalizuje. Rosnie
$wiadomos¢ znaczenia nowych zasad,
a wielu specjalistéw stusznie wskazuje,
Ze nie sg one tak rézne od tych, ktére po-
winny by¢ przestrzegane juz od czaséw
wprowadzenia Ustawy o ochronie da-
nych osobowych w 1997 roku. Warto tu
podkresli¢, ze réwniez w innych krajach
powstaty RODO-mity. W niedawno wyda-
nych wytycznych brytyjski urzad ochrony

danych, ICO, cierpliwie wyjasniat np., ze
~dzieci moga zawieszaé listy do Swietego
Mikotaja na stojacej w centrum miasta
choince, nawet bez zgody rodzicéw na
przetwarzanie ich danych”.

Co wyjdzie z wyjscia

Wielkiej Brytanii?

Zawirowania polityczne w tym roku zapo-
wiadajg powrdt tematu RODO. Tym razem
przepisy RODO moga by¢ intensywnie
omawiane w kontekscie wyjscia Wielkiej
Brytanii z Unii Europejskiej i konsekwencji
z tym zwiazanych. Trwajg rozwazania co
nastapi w przypadku réznych scenariu-
szy Brexitu. Dla przedsiebiorcéw kluczowe
jest to, jakie beda zasady przekazywania
danych osobowych do Wielkiej Brytanii
po jej wyjsciu z UE. W wydanym w listo-
padzie komunikacie, Komisja Europejska



Komisja Europejska stwierdzita, ze decyzji

o adekwatnosci w zwigzku z brexitem nie bedzie,

a przedsiebiorstwa bedg musiaty polegaé na innych
rozwigzaniach dostepnych w ramach RODO. Takimi
rozwigzaniami mogg by¢ np. standardowe klauzule umowne, wigzace
reguty korporacyjne, czy w ostatecznosci uzyskanie zgdd osob, ktorych
dotycza dane, lub zgody urzedu. Dla przedsiebiorcéw z Polski

bedzie to oznaczaé przede wszystkim koniecznos¢
weryfikacji, w jakim zakresie przekazujg dane do
Wielkiej Brytanii, np. do innych spétek z grupy,
dostawcow, centrow IT. Jesli zidentyfikuja taka
sytuaqe, quq musieli wybraé rozwiazanie,

aby méc nadal to robic¢ zgodnie z prawem.

Jesli tego nie zrobig, mogg narazi¢ sie na kary przewidziane w RODO.

stwierdzita, ze przyjecie decyzji w sprawie
odpowiedniego poziomu ochrony danych
(tzw. decyzji o adekwatnosci) nie jest cze-
$cia planowania awaryjnego. Planowanie
awaryjne Komisji przewiduje srodki, ktére
beda konieczne do ztagodzenia skutkéw
wycofania sie Zjednoczonego Krélestwa
z UE bez zawarcia konkretnej umowy
o wycofaniu (scenariusz ,no-deal”).

Brak takiej decyzji — w scenariuszu ,,no-
-deal” — oznacza, ze po marcu br. Wielka
Brytania stanie sie dla panistw czton-
kowskich UE krajem trzecim. Nie bedzie
juz mozliwy swobodny przeptyw danych
z i do tego kraju. Przekazywanie danych
osobowych do Wielkiej Brytanii bedzie
podlega¢ dosy¢ rygorystycznym zasa-
dom RODO dotyczacym przekazywania
ich poza obszar UE. To oznacza spore
komplikacje.

Komisja stwierdzita, ze decyzji o adekwat-
noscinie bedzie, a przedsiebiorstwa beda
musiaty polegad na innych rozwigzaniach
dostepnych wramach RODO. Takimi roz-
wigzaniami moga by¢ np. standardowe
klauzule umowne, wigzgce reguty korpo-
racyjne, czy w ostatecznosci uzyskanie
zg6d oséb, ktérych dotyczg dane, lub
zgody urzedu. Dla przedsiebiorcéw z Pol-
ski bedzie to oznaczad przede wszystkim
konieczno$¢ weryfikacji, w jakim zakre-
sie przekazujg dane do Wielkiej Brytanii,
np. do innych spétek z grupy, dostawcéw,
centréw IT. )esli zidentyfikuja taka sytu-

acje, beda musieli wybraé rozwigzanie,
aby méc nadal to robié zgodnie z prawem.
Jezeli tego nie zrobig, moga narazié sie
na kary przewidziane w RODO. Sytuacja
jest szczegdlnie dotkliwa réwniez dla
przedsiebiorcéw angielskich. Liam Byr-
ne, minister cyfryzacji z gabinetu cieni
brytyjskiego rzadu alarmowat, ze brak
decyzji o adekwatnosci moze narazi¢ na
niebezpieczeristwo 70% rynku eksportu
ustug z Wielkiej Brytanii. Brexit nie bedzie
jednak jedynym wyzwaniem stojgcym
przed przedsiebiorcami.

Kiedy nalezy dostosowac

sie do DPIA?

Po gorgcym okresie wiosennym, kiedy
w przedsiebiorstwach trwaty gorgczko-

BIZNES

we prace nad dostosowaniem do RODO,
fala nieco opadta. Po zakoriczeniu z ulga
»projektu RODO”, wiele oséb uwaza, ze
sprawa ochrony danych jest juz zamknie-
ta, a nie jest to niestety prawda. Nieco
trywializujgc, wystanie mailingu z infor-
macjg ,przetwarzamy Twoje dane” do
swoich klientéw nie oznacza, ze wszystkie
dziatania RODO sa juz zakoriczone. RODO
to nie tylko informacje dla uzytkownikéw
idokumenty, ale tez procedury i narzedzia
IT. Dokumentacji RODO nie mozna kupié
gotowej. Kazda procedura musi by¢ do-
pasowana do dziatalnosci firmy.

Innym, czesto pomijanym aspektem
wdrozeri RODO jest wykonywanie oceny
skutkéw dla ochrony danych (DPIA). Jest
to proces, ktdry zostat zaprojektowany do
systematycznego opisania przetwarzania
danych oraz oceny koniecznosci i propor-
cjonalnosci tego przetwarzania, a zara-
zem do pomocy w zarzadzaniu ryzykami
zwigzanymiz prawamiiwolnosciami oséb
fizycznych, wynikajacymiz przetwarzania
ich danych osobowych. Unijny regulator
nie zawart jednoznacznych instrukcji jak
nalezy przeprowadzi¢ DPIA. Co istotne,
przeprowadzenie tego dziatania nie jest
jednak obowigzkowe dla kazdej operacji
przetwarzania danych. DPIA jest wyma-
gane jedynie wtedy, gdy przetwarzanie
z duzym prawdopodobieristwem moze
powodowac wysokie ryzyko naruszenia
praw i wolnosci oséb. Warto zweryfiko-
wad, czy faktycznie przedsiebiorstwo
nie ma proceséw, ktére wymagajg ana-

Czesto pomijanym aspektem wdrozen RODO jest
wykonywanie oceny skutkéw dla ochrony danych
(DPIA). Jest to proces, ktory zostat zaprojektowany
do systematycznego opisania przetwarzania
danych oraz oceny koniecznosci i proporcjonalno-
$ci tego przetwarzania, a zarazem do pomocy

w zarzadzaniu ryzykami zwigzanymi z prawami

i wolnosciami oséb fizycznych, wynikajgcymi

z przetwarzania ich danych osobowych. unijny
regulator nie zawart jednoznacznych instrukcji jak nalezy
przeprowadzi¢ DPIA. Jest ono wymagane jedynie wtedy, gdy
przetwarzanie z duzym prawdopodobienistem moze powodowac
wysokie ryzyko naruszenia praw i wolnosci oséb.
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lizy DPIA, poniewaz Urzad Ochrony Da-
nych Osobowych pracuje coraz prezniej,
aw 2019 roku poza poradnikami moga
pojawic sie pierwsze ostrzezenia i $ledz-
twa.

Nowelizacja kodeksu pracy

i sektory regulowane

Innym tematem, do ktérego warto wrécié,
jest przetwarzanie danych pracowniczych
oraz w celach rekrutacyjnych. Planowa-
na jest wazna nowelizacja kodeksu pracy,
zgodnie z ktdérg juz niedtugo dodatkowe
dane, w tym te wrazliwe, mozna bedzie
przetwarzac za zgodg pracownika. Jednak
nie wszystkie dane sa traktowane réw-
no, poniewaz danych dotyczacych ska-
zan karnych lub niekaralnosci nadal nie
bedzie mozna zbierad. Jasniejsze przepisy
w tym zakresie pozwolg pracodawcom na
wiekszg swobode w prowadzeniu rekru-
tacji. Cho¢ warto dodad, ze polski Urzad
Ochrony Danych Osobowych réwniez
w tym przypadku pozostaje krytyczny,
awydane niedawno wytyczne bardzo ry-
gorystycznie podchodza np. do ustalenia
okresu retencji danych kandydatéw.

Warto bacznie przygladac sie tez catosci
dziatan legislacyjnych dostosowujgcych
polskie przepisy do RODO. Sporo zmian
szykuje sie réwniez w sektorach regu-
lowanych, zmiany przewidziane sg tez
w przepisach kompetencyjnych réznych
organdéw, ktére moga uzyskaé wyraz-
niejsze podstawy do zadania informacji
od przedsiebiorcéw. Pojawiajg sie takze

inne projekty, ktére moga miec¢ wptyw
na przetwarzanie danych w spétce. Do
zmian, ktére warto $ledzi¢, nalezy no-
welizacja przepiséw o odpowiedzial-
nosci przedsiebiorcéw (w ramach tzw.
podmiotéw zbiorowych) za czyny zabro-
nione, ktére ktada duzy nacisk na prze-
strzeganie prawa w spétce, a jednocze-
$nie wprowadzajg regulacje dotyczace
tzw. sygnalistéw, ktdére réwniez oznacza-
ja koniecznos$¢ ochrony przekazanych
przez nich informacji.

E-prywatnosc i inne

tematy cyfrowe

Nad zmianami pracujg tez organy Unii
Europejskiej. Nie wszyscy pamietajg, ze
poczatkowo zaktadano, iz razem z zasa-
dami ochrony danych osobowych ustalo-
nymi w RODO bedg sie zmieniad réwniez
zasady dotyczace prywatnosci w taczno-
Sci elektronicznej, poprzez tzw. rozporza-
dzenia o e-prywatnosci. Jednak projekty
rozminety sie w czasie i w rezultacie nie
mamy dostosowanych do RODO zasad
dotyczacych dziatania komunikatoréw
internetowych, prowadzenia reklamy bez-
posredniej w internecie czy tez zbierania
iwykorzystywania plikéw cookies. Przepisy
te wynikajg obecnie z dyrektyw i niestety
sg fragmentaryczne, réznie funkcjonujg
w zaleznosci od tego, jak zostaty wdrozone
w danym kraju cztonkowskim. Powodujg
tez duzo problemdw w zwiazku z brakiem
spdjnosci zzasadami RODO. Jednak usta-
lenie zasad dotyczycacych danych w in-
ternecie okazuje sie sporym wyzwaniem.

Ostatnia wersja rozporzgdzenia o e-prywatnosci
wprowadza nowe zasady ochrony danych przez
komunikatory internetowe, ale tez utrzymuje
rygorystyczne zasady dotyczace wysytania
elektronicznych komunikatéw zawierajacych
reklamy do oséb fizycznych. w takim przypadku bedzie
potrzebna zgoda. Jednak wyglada na to, Zze zgoda nie bedzie konieczna,
aby kierowac do istniejgcych klientéw e-mailem oferty podobnych
produktéw i ustug. Mozliwe jest rdwniez, ze mniej
restrykcyjnie traktowane maja by¢ telefony
marketingowe wykonywane przez cztowieka.

Kraje UE beda mogty ustali¢, ze takie telefony bedg dozwolone.
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rynku eksportu ustug

z Wielkiej Brytanii moze narazic¢
na niebezpieczenstwo brak
decyzji Komisji Europejskiej

o adekwatnosci - alarmuje Liam
Byrne, minister cyfryzacji

z gabinetu cieni brytyjskiego
rzadu.

Koriczaca sie prezydencja austriacka
pozostawia temat niezamkniety. Pra-
ce bedzie kontynuowaé prezydencja
rumunska. Do czego zmierzajg zmia-
ny? Ostatnia wersja rozporzadzenia
0 e-prywatnosci wprowadza nowe za-
sady ochrony danych przez komuni-
katory internetowe, ale tez utrzymuje
rygorystyczne zasady dotyczace wysy-
tania elektronicznych komunikatéw za-
wierajacych reklamy do oséb fizycznych
— w takim przypadku bedzie potrzebna
zgoda. Jednak wyglada na to, ze zgoda
nie bedzie konieczna, aby kierowac do
istniejgcych klientéw e-mailem oferty
podobnych produktéw i ustug. Mozliwe
jest réwniez, ze mniej restrykcyjnie trak-
towane maja by¢ telefony marketingowe
wykonywane przez cztowieka. Kraje UE
beda mogty ustalié, ze takie telefony
beda dozwolone, chyba ze osoba wpisata
sie na liste sprzeciwdw.

Do tematéw, ktérych regulacji podejmu-
je sie Unia Europejska, dotaczajg kolejne.
WSsréd nich sg m.in. projekt rozporza-
dzenia w sprawie zapobiegania rozpo-
wszechnianiu w internecie tresci o cha-
rakterze terrorystycznym. Ma to byc¢
szczegdlny instrument, ktérego celem
jest zobowigzanie platform cyfrowych do
szybkiego —w ciggu godziny — usuwania
z sieci tresci nawotujacych do dziatan
terrorystycznych. Trwaja réwniez dys-
kusje, jakie dziatania nalezy podja¢, aby
zapobiegad dezinformacji w internecie.

Magdalena Kogut-Czarkowska,
Counsel w Kancelarii Baker McKenzie
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Internet gigantéw,
czyli spor o reforme
prawa autorskiego

Pod koniec 2018 roku Parlament Europejski po raz kolejny gtosowat nad projektem
Dyrektywy o prawie autorskim na jednolitym rynku cyfrowym, wokot ktorego

tocza sie bardzo gorace spory. Wprowadzit przy tym wiele zmian, bez ktérych
dyrektywa mogtaby bardziej zaszkodzic¢ niz pomoc. Wielu obroncow dyrektywy
uwaza, ze wszyscy ich oponenci sg lobbystami wielkich amerykanskich korporacji,
a proponowane przepisy sa ostatnig deska ratunku dla narodowe] kultury.

/ drugiej strony, padaja oskarzenia o wprowadzanie cenzury i odbieranie wolnosci
w internecie. Czestokro¢ mozna odnies¢ wrazenie, ze dyskutanci nie polemizuja

z realnymi oponentami, ale z wtasnymi ich wyobrazeniami. Nietrudno stracic¢ z oczu
istote problemu. O co zatem chodzi?
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Spoér o nowa dyrektywe dotyczy ksztattu internetu
w nadchodzacych latach. Czy bedzie silnie
scentralizowany, a bariery wejscia skutecznie
powstrzymajg start-upy od stawania w szranki

z gigantami, czy tez zostanie zachowana przestrzen
dla nowych graczy? Pierwotna wersja dyrektywy
prowadzita do pierwszego scenariusza. Po protestach
kierowanych przez szerokie spektrum organizacji z sektora
pozarzadowego, kultury i nauki, Parlament Europejski przyjat poprawki
wytaczajgce spod kontrowersyjnych postanowien dziatalnos¢
niekomercyjng oraz mikro- i matych przedsiebiorcéw.

Prawo autorskie musi stale nadgzaé za
rozwojem technologii. Skoro zmieniajg sie
sposoby korzystania z utworéw, zmieniaé
musza sie tez regulujace to ramy prawne.
Jest to proces nieustajgcy. Pojawienie sie
radia, a potem telewizji wymusito radykal-
na reforme prawa autorskiego. Wraz z roz-
wojem przestrzeni cyfrowej stajemy przed
podobnymi wyzwaniami.

Problem dostosowania prawa do postepu
technicznego jest szerszy niz tylko prawo
autorskie. W ciagu ostatnich 15 lat inter-
net catkowicie zmienit oblicze. Przestat
by¢ siecig réwnych sobie uzytkownikéw.
Komunikacja w internecie scentralizowata
sie i zostata zdominowana przez kilku wiel-
kich graczy, za ktérych posrednictwem
sie porozumiewamy. Brak widocznosci
w wyszukiwarce Google lub w serwisach,
takich jak Facebook, skazuje na swoiste
wykluczenie spoteczne. Korporacje kon-
sekwentnie wzmacniajg swojg pozycje.
Prowadzi to do zaburzenia réwnowagi
w gospodarce.

Technologiczni giganci wykorzystujg cu-
dze zasoby i dane, oferujgc produkty na
tyle atrakcyjne dla uzytkownikdw, ze wy-
pieraja z rynku tradycyjng konkurencje.
Znikaja kolejne miejsca pracy, jednocze-
$nie zysk uzyskiwany dzieki przetwarzaniu
wielkiej ilosci danych o uzytkownikach ich
serwisow nie jest dzielony z tymi, dzieki
ktérym nowe produkty mogty powstac.
Zwracat na ten aspekt uwage m.in. Jaron
Lanier, amerykanski artysta i programista,
pionierwirtualnej rzeczywistosci. W przy-
padku praw autorskich méwi sie o tzw.
Value Gap, czyli sytuacji, w ktérej twér-
cy — artysci i dziennikarze — wytwarzajg
tresci o wysokiej jakosci, ale uzyskuja wy-
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nagrodzenie stanowigce zaledwie utamek
wartosci tych tredci. Jednoczesnie tresci te
sg wykorzystywane do generowania przy-
chodéw z reklam bez dzielenia sie nimi.

Nalezy jednak miec takze na uwadze, ze
prawo autorskie chroni nie tylko wybitne
dzieta sztuki. Chroni réwniez utwory banal-
ne, chocby twdrca nie zdawat sobie z tego
sprawy i nie byt tg ochrong zainteresowany.
Szeroki zakres tego, co podlega ochronie
(chronione prawem autorskim moga by¢
rozktady jazdy, kompozycje kwiatowe lub
sposéb oswietlenia budynkéw), coraz cze-
Sciej jest krytykowany jako nieprzystajacy
do cyfrowej komunikaciji.

Nowe przepisy dotyczace

praw autorskich

Najbardziej kontrowersyjne przepisy no-
wej dyrektywy majg by¢ — w przekonaniu
jej zwolennikéw — remedium na problem
Value Gap. Art. 11 ma wprowadzi¢ nowe
prawo pokrewne wydawcéw — pejoratywnie
nazywane ,podatkiem od linkéw”, mimo ze

nie ma nic wspdélnego z podatkami — ktére
jest wzorowane na istniejgcych dotychczas
prawach pokrewnych, np. producent filmu
uzyskuje pewne prawa, chociaz jego wktad
w powstanie filmu ma bardziej charakter
organizacyjno-finansowy niz twdrczy.

Zkolei Art. 13 ma przeniesc odpowiedzial-
nos¢ za legalnosc tresci udostepnianych
na platformach takich jak YouTube z uzyt-
kownikéw platform na ich wtascicieli. Ma
to urealni¢ ochrone wtascicieli praw. Do-
tychczasowe przepisy zwalniajg bowiem
platforme z odpowiedzialnosci za tresci
dopéty, dopéki nie powezmie wiarygodnej
informacji o ich bezprawnosci. W pier-
wotnej wersji dyrektywy przepis nakta-
dat obowigzek stosowania ,technologii
rozpoznawania tresci”, czyli filtréw takich
jak stosowane juz np. przez YouTube. Ar-
tysci czesto wypowiadajacy sie w mediach
wyrazajg przekonanie, ze dzieki nowemu
rozwigzaniu zaczng wreszcie zarabiac na
swojej twdrczosci tyle, ile powinni.

Dyrektywa zawiera nie tylko wspomniane
dwa kontrowersyjne artykuty. Reguluje
takze kilka istotnych obszaréw wymaga-
jacych dostosowania do zmieniajacych sie
standardéw technicznych, ktére jednak nie
uderzaja w zadne taksilne i zorganizowane
grupy interesu jak twércy i wydawcy z jednej
oraz korporacje technologiczne z drugiej
strony. Tymi obszarami sa m.in. edukacja,
digitalizacja obiektéw dziedzictwa kultury
i maszynowa analiza tekstu i danych (text
and data mining) w celach naukowych.

Krytyka
Wbrew temu, do czego przekonujg organi-
zacje reprezentujace artystéw, wsréd kry-

Problem dostosowania prawa do postepu
technicznego jest szerszy niz tylko prawo autorskie.
W ciggu ostatnich 15 lat internet catkowicie zmienit
oblicze. Przestat by¢ siecig réwnych sobie
uzytkownikéw. Komunikacja w internecie
scentralizowata sie i zostata zdominowana

przez kilku wielkich graczy, za ktérych posrednictwem sie
porozumiewamy. Brak widocznosci w wyszukiwarce Google

lub w serwisach, takich jak Facebook, skazuje na swoiste wykluczenie
spoteczne. Korporacje konsekwentnie wzmacniajg swojg pozycje.
Prowadzi to do zaburzenia réwnowagi w gospodarce.




tykéw nowej dyrektywy znajduje sie bardzo
duzo instytucji i 0séb, ktére nie maja nic
wspdlnego z gigantami technologicznymi,
a czesto wrecz sg wobec nich bardzo scep-
tyczni. W projekcie zagrozenie dla swojej
dziatalnosci widziata Wikipedia, liczne or-
ganizacje naukowe (m.in. Science Europe,
zrzeszajgca europejskie instytucje finan-
sujgce badania, i stowarzyszenie bibliotek
akademickich LIBER), a takze srodowiska
programistéw zaangazowanych w ruch
open source. Zauwazyli oni, ze pierwotna
tres¢ artykutu 13 uniemozliwitaby ich dal-
sze funkcjonowanie.

Szacuje sie, ze narzedzie Google ID, stuzace
do filtrowania tresci pod katem zgodnosci
z prawem, kosztowato 60 mln euro. Uza-
leznienie $wiadczenia podobnych ustug od
zainwestowania w tak kosztowne narzedzia
skutkowatoby w praktyce zamrozeniem
rynku. Prég wejscia okazatby sie nie do
przeskoczenia.

Wersja dyrektywy przyjeta 12 wrzesnia
do dalszych prac zawiera liczne popraw-
ki, dzieki ktérym prawdopodobnie uda sie
uniknad katastrofalnych skutkdéw dla ist-
niejgcych obecnie niekomercyjnych serwi-
s6w. Przyjete poprawki nie uspokoity jednak
nastrojéw.

Wiele argumentdéw krytykéw koncentru-
je sie nie tyle na dostownym brzmieniu
dyrektywy, ile na tym, jakie sg faktyczne
mozliwosci jej wdrozenia. Dyrektywa jest
czesto zbyt ogdlnikowa, a przez to niejed-
noznaczna. Szczegéty zostaty pozostawio-
ne parfistwom cztonkowskim, ktére beda
zobowigzane wdrozy¢ dyrektywe.
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Najbardziej kontrowersyjne przepisy nowej
dyrektywy maja by¢ - w przekonaniu jej zwolennikéw
- remedium na problem Value Gap. Art. 11 ma
wprowadzi¢ nowe prawo pokrewne wydawcow

- pejoratywnie nazywane ,,podatkiem od linkéw”,
mimo ze nie ma nic wspdlnego z podatkami - ktére
jest wzorowane na istniejgcych dotychczas prawach
pokrewnych, np. producent filmu uzyskuje pewne prawa, chociaz
jego wktad w powstanie filmu ma bardziej charakter organizacyjno-

-finansowy niz tworczy.

»Cenzura”?

Przerzucenie odpowiedzialnosci za legal-
nos¢ tresci ma prowadzié, zdaniem kryty-
kéw, do swego rodzaju cenzury, polegaja-
cej nie na przyznaniu platformom w tym
zakresie specjalnych uprawnien, ale na
tym, ze platformy nie beda chciaty podej-
mowac niekoniecznego ryzyka. Tymcza-
sem dotychczasowe algorytmy, monito-
rujace tres¢ materiatéw umieszczanych
na platformach przez uzytkownikéw, sa
nie tylko drogie, ale takze bardzo niedo-
skonate. Prawo autorskie dopuszcza ko-
rzystanie z cudzych utworéw choc¢by w ra-
mach parodii lub cytatu, a zastosowanie
tego prawa wymaga subtelnej oceny,
z ktérg algorytmy wciaz sobie nie radzg
i czesto popetniajg btedy. Nie kazdego
uspokajajg zapewnienia, ze zagwaran-
towane bedg mechanizmy odwotywania
sie od oceny komputera. Poza oczywistg
niewygoda takiego rozwigzania, rzuca sie
w oczy stawianie takiej platformy w roli
swoistego przedsadu oceniajgcego uzyt-
kownika.

Technologiczni giganci wykorzystujg cudze zasoby

i dane, oferujgc produkty na tyle atrakcyjne dla
uzytkownikéw, ze wypieraja z rynku tradycyjna
konkurencje. Jednoczes$nie zysk uzyskiwany dzieki
przetwarzaniu wielkiej ilosci danych o uzytkownikach
ich serwiséw nie jest dzielony z tymi, dzieki ktérym
nowe produkty mogty powstac. W przypadku praw
autorskich méwi sie o tzw. Value Gap, czyli sytuacji, w ktérej tworcy

- artysci i dziennikarze - wytwarzaja tresci o wysokiej jakosci, ale
uzyskujg wynagrodzenie stanowigce zaledwie utamek wartosci tych
tresci. Jednoczesnie tresci te sg wykorzystywane do generowania
przychodow z reklam bez dzielenia sie tymi przychodami.

O tym, Ze nie wszystkie propozycje sg
gruntownie przemyslane, swiadczy nie-
oczekiwane dodanie do projektu dyrekty-
wy nowego prawa pokrewnego, ktére ma
przystugiwac¢ organizatorom wydarzen
sportowych. Niestety, nie zostato ono
opisane, wiec nie mozna przewidzied, jaki
przybierze ostatecznie ksztatt. By¢é moze
ograniczy mozliwosc legalnego korzystania
ze zdje¢ wykonanych przez kibicéw w trak-
cie meczéw.

Przestrzen dla start-upéw

Spér o nowg dyrektywe dotyczy ksztattu
internetu w nadchodzacych latach. Czy
bedzie silnie scentralizowany, a bariery
wejscia skutecznie powstrzymajg start-
-upy od stawania w szranki z gigantami,
czy tez zostanie zachowana przestrzer dla
nowych graczy? Pierwotna wersja dyrekty-
wy prowadzita do pierwszego scenariusza.
Po protestach kierowanych przez szerokie
spektrum organizacji z sektora pozarza-
dowego, kultury i nauki, Parlament Euro-
pejski przyjat poprawki wytaczajace spod
kontrowersyjnych postanowien dziatalnos¢
niekomercyjng oraz mikro —i matych przed-
siebiorcow.

Dyrektywa wyznaczy tylko ogdlne kierunki
dla requlacji krajowych. To na etapie wdra-
zania nowych przepiséw w poszczegdlnych
panistwach poznamy szczegéty, ktdre zade-
cydujg o tym, kto i ile zyska lub straci.

Michat Starczewski,

aplikant radcowski w Kancelarii BWHS
Bartkowiak Wojciechowski Hatupczak Springer,
cztonek zespotu Platformy Otwartej Nauki

w Interdyscyplinarnym Centrum Modelowania
Matematycznego i Komputerowego Uniwersytetu
Warszawskiego
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Infrastruktura

hiperkonwergentna
w zewnetrznym data center

Oparta na rozwigzaniu Cisco UCS hiperkonwergentna platforma HyperFlex oferuje
nowy poziom efektywnosci dziatania i mozliwosci adaptacyjnych w centrum danych.
Pozwala tez w petni wykorzystac potencjat infrastruktury opartej o serwery x86.
Cisco HyperFlex jest takze znakomitg platforma dla serwerdow dedykowanych,
wynajmowanych w zewnetrznym data center.

Hiperkonwergencja przynosi takie korzysci,
jakelastycznosé i uproszczenie zarzadzania
infrastrukturg w centrum danych. Dlatego
jest to dzi$ jedna z najszybciej rozwijaja-
cych sie metod wdrazania srodowiska IT.
Za szybkim wzrostem jej popularnosci stoi
koniecznos¢ dostosowania sie dziatéw IT
do nowej roliw biznesie i sprostania nowym
oczekiwaniom. Analitycy Gartnera prze-
widuja, ze rynek tych rozwigzarn wzrosnie
w 2019 roku do 5 mld USD. Bedzie to naj-
wiekszy segment w grupie preintegrowa-
nych produktéw do budowy infrastruktury
IT w centrum danych.

Czym jest infrastruktura
hiperkonwergentna?
Hiperkonwergencja to sposéb na zbudo-
wanie infrastruktury, ktéra jest skalowalna
i ekonomiczna jak chmura, a jednoczesnie
nie wymaga kompromiséw w obszarze
wydajnosci, niezawodnosci i dostepnosci.
Wczesdniejsza koncepcja — infrastruktury
konwergentnej—zaktada integracje w jed-
nym urzgdzeniu mocy obliczeniowej, pa-
mieci masowej oraz sieci, wraz z natozona
na nie warstwa zarzadzania. Infrastruktura
hiperkonwergentna stuzy temu samemu,
ale realizuje cele z wiekszym wykorzysta-
niem oprogramowania — rozwigzan typu
Software Defined — i ktadzie mniejszy na-
cisk na sie¢. Koncentruje sie natomiast na
kontroli danych i zarzadzaniu nimi.

Hiperkonwergentna infrastruktura to ty-
powy przyktad realizacji koncepcji SDDC

(Software Defined Data Center). Systemy
hiperkonwergentne mozna budowad z wy-
korzystaniem standardowych, niedrogich
serwerdw x86, a wartos$¢ dodang stanowi
oprogramowanie. Efektem jest dostep-
nos¢ infrastruktury w postaci gotowych

rozwigzan  sprzetowo-programowych
(tzw. appliance), architektury referencyj-
nej lub oprogramowania, ktére jest ela-
styczne w kontekscie platformy, na ktdrej
moze dziatad.

5 rzeczy, ktore trzeba

wiedziec o Cisco HyperFlex

Jednym z rozwigzan hiperkonwergentnych
jest platforma Cisco HyperFlex oparta
o technologie Cisco Unified Computing
Systems (Cisco UCS), co pozwala na bar-
dzo szybkie i tatwe wdrozenie. Cisco UCS

utatwia takze skalowanie, optymalizacje
izarzadzanie serweramiw centrum danych.
Rozwiazanie to dostepne jest juz od 3 lat.
Cisco HyperFlextaczy w sobie to, co najlep-
sze w serwerach UCS z warstwa oprogra-
mowania Cisco HX Data Platform petniaca
funkcje Software-Defined Storage. Co jesz-
cze warto wiedzie¢ o tej platformie?

Po pierwsze, Cisco HyperFlex to w petni
zautomatyzowane rozwigzanie. Instalator
rozwigzania Cisco HyperFlex zapewnia bo-
wiem kompleksowa automatyzacje procesu
uruchamiania Srodowiska zawierajgcego
funkcje obliczeniowe, pamie¢ masowa
i kompletng sieé. Dzieki temu proces uru-
chomienia klastra Cisco HyperFlex trwa
ok. dwéch godzin. Po tym czasie otrzy-
mujemy w petni funkcjonalne srodowisko
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produkcyjne. Dodatkowo Cisco HX Data
Platform odpowiada za zarzadzanie zaso-
bami dyskowymi i zapewnienie wysokiejich
dostepnosci. Zapewnia tez funkcjonalnosci
znane z klasycznych rozwigzan macierzo-
wych wptywajacych na wydajnosé, takich
jak: cashing, deduplikacja i kompresja.

Po drugie, Cisco HyperFlex to uproszczona
obstuga oraz wspétdziatanie infrastruk-
tury hiperkonwergentnej i konwergentne;.
Platforma ta z powodzeniem integruje
sie bowiem z systemami konwergentny-
mi, opartymi o klasyczne macierze, bez
koniecznosci powotywania oddzielnych
domen zarzadzajacych. Nie powstaja wiec
kolejne silosy. Po trzecie, platforma hiper-
konwergentna Cisco pozwala na niezalezne
skalowanie mocy obliczeniowej i pojem-
nosci dyskowej przy uzyciu serweréw UCS
blade i rack. Dzieki temu —w miare rosng-
cych potrzeb — system HyperFlex mozna
skalowad, dostosowujac jego konfiguracje
do konkretnych potrzeb.

Po czwarte, Cisco HyperFlex to tatwe za-
rzadzanie pracujgcym na tej platformie
Srodowiskiem wirtualnym dzieki zinte-
growaniu HX Data Platform z narzedziami,
z ktérych na co dzierl korzystajg admini-
stratorzy. Z kolei oprogramowanie UCS
Director i CloudCenter (poprzednio CliQr)
pozwala na automatyzacje budowy srodo-
wisk chmury prywatnej i hybrydowej. UCS
Director zapewnia mozliwos$¢ automaty-
zacji infrastruktury zbudowanej w opar-
ciu o HyperFlex i tradycyjne rozwigzania.
Uruchomienie wiec predefiniowanego ka-
talogu ustug w modelu laaS to wdrozenie
»produktu z pétki”, a nie otwarcie wielkie-
go projektu integracyjnego. Stworzenie
chmury prywatnej zajmuje kilka godzin,
a nie tygodni. Z kolei Cloud Center umoz-
liwia tatwag migracje workloadéw miedzy
chmura prywatna a dowolng chmura pu-
bliczna. Cisco oferuje wiec kompletng in-
frastrukture sprzetowa i programowa do
stworzenia chmury hybrydowe;j.

Elastyczna infrastruktura
wsparciem szybko

zmieniajacego si¢ biznesu

Aby zrozumie¢, dlaczego hiperkonwergen-
cja w krétkim czasie zyskata popularnosé,
trzeba przyjrze¢ sie innym zachodzacym
trendom. Mamy do czynienia z duzym naci-
skiem na to, aby dziaty IT byty w stanie bty-
skawicznie dostarcza¢ potrzebne zasoby.

Coraz wiecej aplikacji jest tez dostosowy-
wanych do skalowalnych systeméw budo-
wanych z uzyciem niedrogich, standardo-
wych komponentéw. Z kolei rozwigzania
Software-Defined Data Center przynosza
znaczny wzrost efektywnosci. Bardzo szyb-
ko zwieksza sie tez ilo$¢ przetwarzanych
i przechowywanych danych.

W czasach dynamicznych zmian i projek-
téw zwigzanych z cyfrowa transformacja
podstawowym wymogiem staje sie infra-
struktura, ktéra daje szanse reagowac na-
tychmiast i nie stanowi ograniczenia dla
nowych pomystéw. Coraz czesciej tez apli-
kacje biznesowe sg dostarczane w trybie
DevOps, trafiajg wiec na produkcje zaled-
wie po krétkich testach i zaczynajg praco-
wac natychmiast po napisaniu. Dewelope-
rzy musza wiec mie¢ mozliwosé szybkiego,
samodzielnego przydzielenia zasobéw. Ko-
nieczna jest tez integracja z technologiami,
takimi jak Docker czy OpenStack.

Platformy hiperkonwergentne

w zewnetrznym centrum danych
Wszystko to umozliwia infrastruktura
hiperkonwergentna, taka jak Cisco Hy-
perFlex. Mozna ja wdrozy¢ u siebie albo
wynajaé¢ w modelu Bare Metal as a Servi-
ce w zewnetrznym data center. BMaaS to
prywatny serwer, dla ktérego wtasciciel
sam ustala konfiguracje sprzetowa, system
operacyjny i inne parametry. Uzytkownik
ma tez do wytacznej dyspozycji catg jego
moc obliczeniowg i pamied, a nie tylko te,
przyznana jego maszynie wirtualnej. Do-
datkowo wszystko odbywa sie w wydzielo-
nej, odseparowanej sieci wirtualne;.

Dziatamy wiec tak, jakbysmy korzystali
z wtasnego centrum danych, jednocze-
$nie jednak to dostawca ustug data center
gwarantuje mozliwos¢ szybkiej rozbudowy
$rodowiska IT o kolejne zasoby sprzetowe.
W przypadku platformy Cisco HyperFlex pro-
ces ten jest jeszcze tatwiejszy i szybszy. Ska-
lowanie systemu odbywa sie nie tylko po-
przez dodanie do klastra kolejnego serwera
z dyskami. Parametry te mozemy rozbudo-
wywac niezaleznie. Mozna wiec skalowaé
sama przestrzer dyskowa, moc obliczeniowg
albo oba parametry jednoczesnie. Istnieje
tez mozliwos¢ wyposazania nodéw w dedy-
kowane karty obliczeniowe GPU.

Marek Turek, Managing Director MAIN
https://www.main.pl

5 POWODOW, DLA KTORYCH
n WARTO WYBRAC SYSTEMY
g CISCO HYPERFLEX
1  Inteligentna, kompleksowa
: automatyzacja obejmujagca
automatyzacje sieci.

2 Ujednolicone zarzadzanie obejmujace
© wszystkie obcigzenia.

3 Niezalezne skalowanie zasobéw.

4 Pojedyncza architektura centrum
. danych oparta na rozwigzaniu Cisco
ucs.

5 Wigksza gestos¢ maszyn wirtualnych
:  oraz mniejsze opéznienia.

KORZYSCI Z WYKORZYSTANIA
u INFRASTRUKTURY
. HIPERKONWERGENTNE)
l Elastycznosc - hiperkonwergencja
utatwia skalowanie wszerz i wzwyz,
w zaleznosci od wymagan biznesu.

W Wirtualne maszyny w centrum uwagi

© —skoncentrowanie sie na maszynach
wirtualnych lub obcigzeniach jako
podstawy firmowego IT, wraz ze
wsparciem wszystkich mechanizméw
wokét pojedynczych maszyn
wirtualnych.

:l Ochrona danych — mozliwo$é
przywrécenia danych w przypadku
ich utraty lub uszkodzenia.

B Mobilno$é maszyn wirtualnych

- hiperkonwergencja znacznie
zwieksza mozliwos$¢ przenoszenia
aplikacji.

— Wysoka dostepnosc — hiperkonwer-

: gencjawyraznie zwieksza poziom
dostepnosci w poréwnaniu ze
starszymi systemami.

:l Efektywnosc¢ danych - hiperkonwer-

: gentnainfrastruktura redukuje
wymagania dotyczace pamieci
masowych, przepustowosci i liczby
10PS.

:l Optymalizacja kosztéw — hiperkonwe-
: rgentna infrastruktura umozliwia
ograniczenie wydatkéw na IT.
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Prawdziw

Innowacyjnosc
smakuje inacze)

Innowacyjnosc jest dzis na topie. Wiele organizacji o mocno przestarzatych
procesach, niedopasowanej do wspotczesnych realiow kulturze czy obstudze klienta
z poprzedniej epoki, szafuje tym stowem na lewo i prawo. Niektdre z nich uciekaja
sie nawet do takich zabiegdw jak kampanie rebrandingowe, liczac, ze ludzie uwierza
w ich zyczeniowe nowatorstwo. Kiedy wizerunek nie ma pokrycia w rzeczywistosci,
zamiast zachwytu klientow, czeka rozczarowanie.

Dla wiekszosci firm mowa o innowacjach sprowadza sie
wytagcznie do koloryzowania. Dewaluacja tego pojecia
sprawita, ze przedsiebiorstwa, ktére zastugujg na miano
innowacyjnych, muszg wznies¢ sie ponad marketingowy
szum konkurencji, aby zaprezentowa¢ autentyczng od-
miennos¢. Na szczescie prawdziwe innowacje, osadzone
w rzeczywistych potrzebach rynku, bronia sie same.

Co blokuje kreatywnos¢ pracownikéow?

By¢ innowacyjng firma to nietatwe zadanie. Nowatorskie
rozwigzania stwarzajg potencjat do wzrostu. Niemniej,
ich wprowadzenie wiaze sie z pewng dozg ryzyka i nie za-
wsze przektada na korzysci finansowe. To duzy problem
dla przedsiebiorstw z sektora MSP, ktére licza sie z kazda
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ztotédwka. Od wtasciwego ulokowania kapitatu zalezy ich
byc albo nie by¢. Z kolei duze organizacje majg dziatajace
do pewnego momentu sprawdzone modele biznesowe,
jednak sg one mato elastyczne. Wérdd pracownikdw rosnie
Swiadomosé, ze nalezy dopasowac sie do potrzeb klientéw,
a te zmieniaja sie nieustannie. W praktyce okazuje sig, ze
jest to bardzo trudne, przede wszystkim z powodu skali. Nie
pomoga spore budzety, pozwalajgce na bezpieczne wpro-
wadzenie innowacji, kiedy wszystko rozbija sie o konser-
watywny sposéb myslenia, sprowadzajacy sie do szukania
bezpieczeristwa i minimalizowania ryzyka.

Réwnie istotna role odgrywa tu czynnik ludzki. Pracowni-
kom tatwiej jest wykonywac powtarzalne i dobrze zdefi-



niowane zadania, niz szukac kreatywnych rozwigzan. Aby
funkcjonowac inaczej, potrzebna jest praktyka. Daniel H.
Pinkw ksigzce ,,Drive. Kompletnie nowe spojrzenie na mo-
tywacje” przytacza wyniki badania, ktére jednoznacznie
dowodza, ze im wyzsza nagroda za wykonanie schematycz-
nego zadania, tym lepiej i szybciej nam ono wychodzi. Zu-
petnie inaczej sytuacja wyglada w przypadku tamigtéwek,
ktérych rozwigzanie jest nieoczywiste. Im wyzsza nagroda,
tym nizsza kreatywnosc. Myslac o tym, co mozemy zyskac,
odczuwamy coraz wiekszg presje, a ta blokuje nasze kre-
atywne zdolnosci.

Jak ograniczy¢ negatywne czynniki
wptywajace na produktywnos¢?

W wielu firmach mamy do czynienia z takim paradoksem.
Obcigzenie zadaniami i presja na wyniki sg tak duze, ze nie
tylko blokuja kreatywnos¢ pracownikdw, lecz takze ogra-
biajg ich z produktywnosci. W efekcie, wozga oni puste tacz-
ki. Sa wiecznie w niedoczasie z podstawowymi zadaniami,
nie méwigc juz o generowaniu nowych pomystéw czy ich
rozwijaniu.

Gdy ludzie sa zbyt obciazeni zadaniami, warto sie zatrzy-
mac i okresli¢, ktére z nich sg zbedne. Jest to bardzo trud-
ne, ale mozliwe, i wcale nie znaczy, ze 50% czasu pracy
powinno sie dedykowa¢ innowacjom. W takich firmach
jak Facebook, gdzie odgrywaja one kluczowa role, do 20%
czasu poswieca sie na eksploracje nowych pomystéw. Ale
nawet 5% to juz bardzo duzo, jesli wczesniej nie robilismy
tego wcale. Poswiecajac zas 10%, czyli mniej wiecej pot
dniaw kazdym tygodniu, mozemy spodziewac si¢ realnych
efektéw.

Kreatywnos$¢ w duzej mierze polega na dawaniu przestrzeni
i niewypetnianiu jej na site. John Cleese, zatozyciel legen-

Pracownikom tatwiej jest wykonywac powtarzalne

i dobrze zdefiniowane zadania, niz szuka¢
kreatywnych rozwigzan. Aby funkcjonowac inaczej,
potrzebna jest praktyka. Daniel H. Pink

w ksigzce ,,Drive. Kompletnie nowe
spojrzenie na motywacje” przytacza
wyniki badania, ktére jednoznacznie
dowodza, ze im wyzsza nagroda za
wykonanie schematycznego zadania,
tym lepiej i szybciej nam ono wychodazi.
Zupetnie inaczej sytuacja wyglada w przypadku
tamigtéwek, ktérych rozwigzanie jest nieoczywiste.
Im wyZsza nagroda, tym nizsza kreatywnos¢. Myslac
0 tym, co mozemy zyska¢, odczuwamy coraz wiekszg
presje, a ta blokuje nasze kreatywne zdolnosci.
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Gdy ludzie sa zbyt obciazeni zadaniami,
warto sie zatrzymac i okresli¢, ktére

z nich sg zbedne. Jest to trudne, lecz
mozliwe, i wcale nie znaczy, ze 50%
Czasu pracy powinno sie przeznacza¢ na
innowacje. W takich firmach jak Facebook, gdzie
odgrywajg one kluczowa role, do 20% czasu poswieca
sie na eksploracje nowych pomystéw. Ale nawet
5% to juz bardzo duzo, jesli wczesSniej
nie robiliSmy tego wcale. Poéwiecajac za$
10%, czyli mniej wiecej pét dnia w kazdym tygodniu,
mozemy spodziewac sie realnych efektéw.

darnej grupy komikéw Monty Pythona, powiedziat kiedys,
ze wystarczy utrzymac umyst w sporze z tematem w przyja-
zny, ale uporczywy sposéb, a wczesniej czy pézniej otrzyma
sie nagrode od swojej nieSwiadomosci. Obejmujac uwaga
jakis obszar, mozemy by¢ pewni, ze w naszych gtowach
zaczng pojawiac sie pomysty, niekoniecznie podczas za-
planowanej burzy mézgéw. Czasem ma to miejsce np. pod
prysznicem. Wazne, aby stworzy¢ odpowiednig przestrzen.

Rutyna i dyscyplina w pracy twérczej

Stephen King, ktéry przed nastaniem ery Harry’ego Pottera
byt najlepiej zarabiajacym pisarzem $wiata, funkcjonuje
podobnie. Pomiedzy $niadaniem a lunchem zamyka sie
w pokoju, skupiajac sie wytacznie na pracy twdrczej. Jesli
ma gorszy dzien, napisze jedno zdanie, ainnym razem caty
rozdziat, jednak zawsze poswieca na to okreslony czas. To
rodzaj dyscypliny, a nawet rytuatu.

Dobrym wyznacznikiem innowacyjnosci jest liczba po-
mystéw pojawiajacych sie kazdego miesigca lub liczba
prototypéw i testéw. W ten sposéb nie mierzymy efektdw,
ale samo dziatanie, nastawione na eksperymentowanie
i eksploracje. Wezmy na przyktad braci Eames, ktérzy stwo-
rzyli legendarny Lounge Chair. Nie wymyslili go ni stad,
ni zowad, lecz bardzo dtugo eksperymentowali z r6znymi
materiatami, naszkicowali wiele projektdw, stworzyli liczne
prototypy, z ktérych spora cze$é do niczego sie nie nada-
wata. Wysitek ten w koricu sie optacit.

Wychodze z zatozenia, ze podstawg innowacyjnosci jest kre-
atywnos¢, a ta nie zawsze musi mie¢ okreslony kierunek. Nie-
stety, nasza kultura zbytnio jej nie sprzyja. W szkole gtéwnie
przyswajamy wiedze. Nauka bada i opisuje to, co juz istnieje.
Kreatywnos¢ natomiast odnosi sie do tego, co moze by¢. In-
nowacyjna firma to taka, ktéra nie boi sie tego odkrywac.

Irek Pigtowski,
trener i konsultant innowacji w DT makers,
specjalizujqcej sie w Design Thinking
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5 miliardow

- tyle urzadzen internetu rzeczy byto
podtaczonych do sieci, gdy publikowaliSmy

pierwszg edycje raportu.
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W 2020 roku ta liczba ma wzrosnac¢ do

0 miliardow.

Incydenty bezpieczenstwa obstuzone
przez CERT Orange Polska

Ws$réd  obstuzonych  incydentdw  najwieksza  grupe
(26,7 proc.) stanowity te z klasy obrazliwych i nielegalnych
tresci. W poréwnaniu z rokiem 2017 nastapit znacz-
ny spadek - o 22 pp. (48,9 proc. w 2017 r.). Na drugim
miejscu znalazty sie ataki na dostepnosé zasobow
(23 proc.), podobnie jak w ubiegtym roku (19,5 proc.).
Kolejne miejsca to incydenty z grupy dotyczacej groma-
dzenia informacji (21,6 proc. - tutaj odnotowano znacz-
ny wzrost w stosunku do poprzedniego roku (6,9 proc.
w 2017 r.); ztosliwe oprogramowanie (18,2 proc.) — istotny
wzrost w poréwnaniu z poprzednim rokiem (5,5 proc. w 2017
r); proby wtaman (4,4 proc.) - duzy spadek w stosunku do
poprzedniego roku (14,7 proc. w 2017 r.), oszustwa siecio-
we (3,3 proc.) — podobnie jak w ubiegtym roku (2,9 proc.

w 2017 r.). Kategorie incydentow najrzadziej wystepuja-
cych stanowity ataki na poufnos¢ i integralnos$¢ informaciji
- 2,1 proc. (0,4 proc. w 2017 r.). Ponizej 1 proc. zaklasyfi-
kowano wtamania sieciowe.

Inne, nieobjete wspomnianymi kategoriami, stanowity
0,1 proc. incydentow. W 2018 r. rozktad w czasie wystepo-
wania incydentéw nie byt regularny. Przede wszystkim
mozna zauwazy¢ znaczny wzrost liczby obstugiwanych
incydentdw w ostatnim miesigcu roku, czyli w okre-
sie Swigtecznym - woéwczas ztosliwe kampanie zbierajg
najwieksze zniwa. Wykorzystywano m.in. phishing poprzez
wysytanie fatszywych faktur, podszywajac sie pod rozne fir-
my (w tym pod Orange).

B 26,7% Obrazliwe i nielegalne tresci
= 23,0% Dostepnos¢ zasobow
21,6% Gromadzenie informacji

= 18,2% Ztosliwe oprogramowanie

4,4% Préby wtaman

3,3% Oszustwa sieciowe
B 21% Poufnos$¢ i integralnos$¢ informacii
] 0,6% Wiamania sieciowe

Rysunek 1. Rozktad procentowy kategorii incydentéw obstuzonych przez CERT Orange Polska w 2018 r.
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Gromadzenie informacji
21,6

11,7

6,9
- |

m2014 2015 [M2016 ®2017 W2018

Obrazliwe i nielegalne tresci

39 374 41,11

I I 3

§2014 2015 F2016 ®2017 W2018

Rysunek 2. Rozktad procentowy
kategorii incydentdw obstuzonych
przez CERT Orange Polska w latach
2014-2018

Ztosliwe oprogramowanie

18,2

§2014 © 2015 H2016 ®2017 W2018

Préby witaman

20 20,9 20,31

14,7
. 4,4
|

W2014 © 2015 ©2016 ®2017 W2018

Dostepnos¢ zasobow

28
24,7 105 23
16,76

H2014 2015 ®2016 m2017 W2018

Srednia wielko$é szczytowego natezenia
ataku DDoS zaobserwowana w sieci
Orange Polska siegneta poziomu

2,1 Gbps.

Najwieksza odnotowana wartosc¢
natezenia ruchu w szczycie ataku

198 Gbps.
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Wybrane wydarzenia i zagrozenia
w Polsce w 2018 roku

Styczen

Fatszywe e-maile podszywajgce sie¢ pod Amazon ‘

Zespdt CERT Orange Polska zidentyfikowat

i przeanalizowat kampanie phishingowa podszywa-
jaca sie pod sklep Amazon. Eksperci wykazali, ze jest
to préba wytudzenia loginu i hasta. Luty

ee e e

.o

Phishing podszywajacy si¢ pod Orange ‘ Wyciek danych z rzgdowego serwisu
Uzytkownicy internetu otrzymywali fatszywe e-maile

podszywajace sie pod domene @orange.pl.

LRCRIY

Jeden z serwisdw uruchomionych przez
Ministerstwo Finanséw umozliwit zapoznanie sie

z danymi osob, ktére miaty otrzymac zwrot
nadptaconego podatku PIT. W$réd danych mozna
byto odnalez¢ m.in. PESEL i NIP podatnikéw.

E‘..

Sprawa Thomasa ‘ Aktywnos¢é malware QuantPro w sieci Orange

Po 6 latach aktywnosci Tomasz T. (pseudonim
Thomas, ArmagedOn) zostat aresztowany przez policje.
Cyberprzestepca znany jest z dziesigtek cyber-
atakow skierowanych przeciwko polskim internau-
tom. Za pomocg kampanii e-mailowych infekowat
ztosliwym oprogramowaniem stacje robocze Polakow.
Podszywat sie m.in. pod Allegro, PayPal, DotPay.

ee e e e

Zespot CERT Orange Polska odnotowat aktywno$¢
malware’u QuantPro. Z przeprowadzonej analizy
wynikato, ze liczba infekcji to ok. 1500 uzytkowni-
kow. Doktadna analiza tego malwar’u znajduje
sie na stronie cert.orange.pl.

H...“

Orange Polska i NASK gospodarzami
prestizowego spotkania europejskich CERT-ow

oo o o0

,Loterie” Orange ‘
Podczas przegladania internetu uzytkownicy mogli
natkna¢ sie na wyskakujace okno lub zaktadke

) ) ) ) ) 24 i 25 maja w siedzibie Orange Polska spotkali sig
z informacja ,,Drogi uzytkowniku, gratulacje!”. Tres¢

specjalisci ds. cyberbezpieczenstwa z Europy. To jedno
wskazywata, ze Orange rzekomo rozdaje smartfony z trzech w roku cyklicznych spotkan organizowanych
Samsung Galaxy. Aby odebrac jeden z nich, nalezato w ramach inicjatywy Trusted Introducer, zrzeszajacej
wypetni¢ fatszywa ankiete, podajac swoje dane, Czerwiec czotowe europejskie zespoty reagowania na zagro-
w tym login i hasto. zenie bezpieczenstwa teleinformatycznego.

Kampania mailingowa z biletami na Mundial

W czerwcu, tuz przed Mundialem, internauci otrzy-
mywali e-maile z wiadomoscig o wygranej biletéw na
mistrzostwa $wiata. Aby odebra¢ nagrode, nalezato
klikng¢ link lub otworzy¢ ztosliwy zatgcznik

w formacie .pdf lub .doc. Kolejnym krokiem byto
uzupetnienie danych kontaktowych i dokonanie
niewielkiej optaty. Internauci wykonujacy powyzsze
polecenia stracili pienigdze i nie otrzymali biletow.

Lipiec

Incydenty z Fake DNS

W lipcu CERT Orange Polska odnotowywat nawet
dwa miliony zdarzen dziennie powigzanych z Fake
DNS. Atak polegat na podmianie adreséw serweréw
DNS w urzadzeniach sieciowych badz bezposrednio
w przegladarce.

Ztosliwe aplikacje w systemie Android

CERT Orange Polska odnotowat w sieci mobilnej
ruch ztosliwego oprogramowania Bankbot.Anubis.
Oprogramowanie to podszywato si¢ pod niegrozng
aplikacje dostepna na urzadzeniach z systemem
Android, a jej celem byto zmuszenie uzytkownika

do udzielenia jej dodatkowych uprawnien w zakresie
utatwienia dostepu. Umozliwia to kradziez m.in.
loginéw i haset do kont w bankach.

CyberTarcza wykryta ponad
3 tys. infekcji Bitcoin Minera

CyberTarcza Orange odnotowata 3143 infekcje

z wykorzystaniem Bitcoin Minera. To oprogramo-

wanie, ktére stosuje moc obliczeniowag komputera

Listopad do kopania kryptowalut. Uzytkownik czesto jest
nieswiadomy zainstalowanego na komputerze

oprogramowania.

Kamera wysytata SMS-y, modem nabijat rachunki.

Modemy przesylajace ztosliwe SMS-y

CERT Orange Polska zidentyfikowat ztosliwe SMS-y
z informacja o zwrocie nadpfaty, ktéra jest mozliwa
poprzez klikniecie przestanego linku i wypetnienie
formularza. Wiadomosci te przygotowane byly po
angielsku i wiosku i skierowane do uzytkownikow
w Wielkiej Brytanii i we Wtoszech. Wykorzystane
do tego byty polskie numery z urzadzen
wyposazonych w karty SIM.

ooooooooooo-oooo-ooooIoo-ooooo-Eo-oooEooo-oooolooo-ooolooo-o
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Z przeprowadzonych przez zesp6t CERT Orange Polska analiz
wynika, ze wieksza czesé dystrybucji odbywata sie za pomoca

reklam, naktaniajacych uzytkownika do pobrania oprogramowania
do optymalizacji dziatania urzadzenia lub darmowego
I niesamowicie efektywnego antywirusa.

Aktualne trendy
cyberzagrozen

Rok 2018 niewiele zmienit sie, jesli chodzi o dystrybucje
kampanii phishingowych. Uzytkownicy polskiego internetu
wcigz sg atakowani poprzez wykorzystanie socjotechniki.
Wydawac by sie mogto, ze po latach nieustajgcych atakéw
na skrzynki pocztowe lub profile spotecznosciowe $wiado-
mos¢ internautéw nie podda sie ewidentnym oszustwom.
Niestety, cho¢ mozna zauwazy¢ poprawe sytuacji (widzimy
to np. poprzez liczbe zgtoszen incydentéw), to w dalszym
ciggu problem istnieje.

Duzy potencjat w obronie przed cyberzagrozeniami eksperci
dostrzegajg w skutecznym wykorzystaniu sztucznej inteli-
gencji (Al). Tego typu mechanizmy maja wspiera¢ detekcje
zagrozen zaréwno na poziomie stacji roboczej uzytkownika,
jak i na poziomie rozwigzan sieciowych czy ustug SOC.

Mozliwosci, jakie niesie sztuczna inteligencja, moga znacz-
nie przyspieszy¢ reagowanie na incydenty zaraz po wy-
kryciu ztosliwego oprogramowania. Zautomatyzowane
identyfikowanie i analiza zagrozen bedzie mozliwa dzieki
odpowiednim narzedziom wykorzystujgcym technologie
uczenia maszynowego. Takie rozwigzania, wsparte wiedzg
specjalistow, wykazuja sie wysoka skutecznoscig w odpie-
raniu serii atakéw.

W 2018 roku zaobserwowalismy, ze nie ma juz wigkszego
sensu rozdzielanie ruchu sieciowego na stacjonarny i mobil-
ny. Stale podtaczamy nasze telefony do réznych sieci Wi-Fi,
wiec zagrozenia zwigzane z Androidem masowo pojawiajg
sie w ruchu stacjonarnym. Udostepniamy internet ,.komor-
kowy” do komputeréw PC (czy nawet konsol do gier), coraz
czesciej korzystamy tez z LTE jako podstawowego medium
transmisyjnego — zagrozenia typowe dla PC identyfikowane
sa w ruchu mobile. Podziat na sie¢ stacjonarng i mobilng

Ponad 97 procent wszystkich
wykrytych w 2018 roku zdarzen
na urzadzenia mobilne
dotkneto systemu Android.
Jego wieksza otwartos¢ po-
zwalata twércom ztosliwego

oprogramowania przygotowadc,
przetestowac i wprowadzic¢

w obieg swoj produkt o wiele
tatwiej niz w przypadku
systemu spod znaku jabtka.

przestaje zatem mie¢ uzasadnienie. Bardziej wtasciwe wy-
daje sie obecnie kategoryzowanie malware ze wzgledu na
platformy ,,uruchomieniowe” — Android, Windows PC, Linux,
w niewielkim stopniu iOS i macOS. Obserwujac rok 2018,
réwniez mozna zauwazy¢ pewne charakterystyczne tren-
dy. Oprécz malware ,wtasciwego” typu Triada czy Nymaim,
znacznie zwigkszyta sie liczba incydentéw zwigzanych ze
szkodliwymi reklamami oraz koparkami kryptowalut.

Wolumetryczne
ataki na ustugi
i infrastrukture - DDoS

Ich gtéwnym celem jest utrudnienie badz uniemozliwie-
nie korzystania z oferowanych przez zaatakowany system
ustug sieciowych, co w efekcie paralizuje infrastrukture
ofiary poprzez masowe wysylanie zapytan do zaatako-
wanej ustugi.

Zgodnie z przewidywaniami, czestos¢ wystepowania ata-
kéw DDoS nie maleje. W roku 2018 zarejestrowano ich
znacznie wiecej w poréwnaniu do roku 2017, cho¢ na prze-
strzeni ostatnich lat czestos$¢ ich wystepowania utrzymu-
je sie na zblizonym poziomie. Podobnie jesli chodzi o site
atakéw, ktora nieustanie rosnie. Srednia wielko$¢ szczy-
towego natezenia ataku DDoS zaobserwowana w sieci
Orange Polska siegneta poziomu 2,1 Gbps, znacznie wyz-
szego niz w 2017 roku (ponad 1,2 Gbps). Z kolei najwie-
ksza odnotowana warto$¢ natezenia ruchu w szczycie ataku
to ok. 198 Gbps (przy 82 Gbps w 2017 r.).

Na wzrost sity atakéw wptyw maja nie tylko szybsze tgcza
internetowe, ale tez przystepna cena atakéw DDoS na czar-
nym rynku oraz w duzym stopniu wykorzystywanie technik
wzmochnionego odbicia oraz botnetéw bazujacych na urza-
dzeniach internetu rzeczy.

Ataki odmowy dostepu do ustugi
(Distributed Denial of Service

— DDoS) to jedne z najprost-
szych i najbardziej popular-
nych atakéw na sie¢ lub system
komputerowy, a zarazem jed-

ne z bardziej niebezpiecznych

i groznych w skutkach.
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Rysunek 3. Liczba mitygacji (unieszkodliwiania) atakéw DDoS.

Warto réwniez zwrdci¢ uwage na utrzymujgcy sie od wielu lat trend, wskazujgcy na coraz krétszy czas trwania atakow.
Sredni czas trwania wszystkich zarejestrowanych alertéw w roku 2018 wyniést ok.11 minut (15 minut w 2017 r.). Wiek-
szo0$¢ zarejestrowanych alertéw, podobnie jak w 2017 roku, trwata ponizej 10 minut (blisko 88 proc. w roku 2018, nieco
ponad 72 proc. w 2017 r.) - wzrost o 15 proc. w roku 2018. Zjawisko to moze by¢ Scisle powigzane z licznymi atakami na
uzytkownikéw indywidualnych w zwigzku z ich duzg aktywnoscig w sieci typu np. gry online (ataki skierowane przeciwko

graczom online — wylogowanie gracza) oraz tatwiejszg dostgpnoscig na czarnym rynku ustug DDoS - im krétszy atak, tym
bardziej dostepny (mniejszy koszt ustugi).

Wysoki
B 28% Niski
12,2% Wysoki
59,8% Sredni
Sredni

Rysunek 4. Diagram poziomu krytycznosci alertéw DDoS w rozktadzie procentowym.

Juz co czwarte szkodliwe zdarzenie w sieci (28%) to atak na urzadzenia mobilne. Az 97% z nich jest kierowane na
system Android. Najczesciej atak przybiera forme ztosliwej reklamy, tzw. malvertisement (43 proc.) i SMS-6w lub
e-maili z linkami prébujacymi wytudzié pieniadze lub hasta do kont. Jak podkreslaja eksperci CERT Orange Polska,

wiele do zyczenia pozostawiajg réwniez zabezpieczenia urzadzen internetu rzeczy, wykorzystywanych np. w inteligent-
nych domach, a takze Swiadomos¢ ich uzytkownikéw.

W catym 2018 roku zespot CERT Orange Polska zrealizowat tacznie 89 kampanii zwigzanych z ochrong przed malware,
ktérymi objetych zostato ponad 56 000 uzytkownikow CyberTarczy.
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Rysunek 5. Liczba zablokowanych e-maili ze szkodliwa zawartoscia w poszczegdinych miesiacach 2018 r.

Przeprowadzili$my takze 4 kampanie informacyjne poswiecone wyciekom haset uzytkownikéw Orange Polska. Kampa-
niami tymi objeliSmy ponad 13 000 klientéw. Drugim wyraznym trendem, obserwowanym w 2018 roku w sieci Orange
Polska, jest aktywnos¢ oprogramowania typu Adware.

Jak chroni¢ firme mata i duza przed zagrozeniami w sieci?
Jak zabezpieczyé¢ instytucje publiczng, a jak finansowa?
— wybrane ustugi bezpieczenstwa Orange Polska.

4
Ruch sieciowy jest monitorowany w trybie 24/7/365 pod katem wykrywania anomalii. W przypadku faktycznego
ataku filtrujemy podejrzane pakiety, a do klienta trafia jedynie prawidtowy ruch sieciowy. Wykorzystywane
mechanizmy FlowSpec w sieci Orange pozwalajg na przyjecie i mitygacje atakow wolumetrycznych o bardzo
duzej wielkosci.

Jak dziata: To potaczenie trzech elementow: zespotéw SOC i CERT Orange Polska, platformy
Arbor Networks oraz wykorzystania mechanizméw operatorskich w ruchu krajowym
i miedzynarodowym (blackholing, zarzgdzanie konfiguracja routeréw).
Korzysci: e Zapewnienie dostepnosci ustug w internecie
Staty monitoring ruchu i identyfikacja wystapienia potencjalnych zagrozen
Kompetencje specjalistow z Security Operations Center dostepne
w trybie 24/7/365
Natychmiastowe odparcie ataku od infrastruktury klienta
Brak koniecznosci inwestowania w odpowiednig infrastrukture i elastyczny model
rozliczania

Gotowy proces monitorowania incydentow bezpieczenstwa przy wykorzystaniu kompetencji i zespotu
Security Operations Center (SOC) Orange Polska - operatoréw, analitykéw i ekspertéw - monitorujacego
systemy i dane klienta np. poprzez SIEM.
Jak dziata: ¢ Proces polegajgcy na integracji danych z systemow klienta z zespotem szybkiego
reagowania na zidentyfikowane incydenty
¢ Dostarczenie kompletnego rozwigzania, w celu monitorowania w trybie 24/7/365, integracja
zrodet logéw, opracowanie i wdrozenie scenariuszy bezpieczenstwa
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Korzysci: Dostepne procedury obstugi incydentow

Doswiadczony zespét specjalistow

Brak koniecznos$ci budowania od podstaw zespotu specjalistow i kompetencji po stronie klienta
Natychmiastowe informowanie oséb odpowiedzialnych za infrastrukture i dane chronione

o incydentach

State monitorowanie i identyfikacja incydentéw bezpieczenstwa

Gotowe zestawy scenariuszy bezpieczenstwa dla systeméw klienta

Centralna baza wiedzy o monitorowanych systemach

Elastyczny model szyty na miare, tzn. mozliwo$¢ uruchomienia u klienta lub w modelu chmurowym

Ochrona poczty klienta przed infekcjami, phishingiem, spamem i wyciekiem danych.

Jak dziata: Polega na wykorzystaniu gotowej platformy w sieci Orange Polska.
Korzysci: e Ochrona informacji przekazywanych droga elektroniczna
¢ Rozwigzanie nie wymaga inwestycji w infrastrukture po stronie klienta
¢ Brak inwestycji w infrastrukture po stronie klienta
[ ]

Scentralizowana polityka bezpieczenstwa dla wszystkich chronionych lokalizacji

Monitorowanie i zarzagdzanie urzadzeniami mobilnymi klienta, np. smartfony, tablety.

Jak dziata: e Zarzadzanie flotag mobilng poprzez konsole
e Centralne zarzadzanie:
0 urzadzeniami mobilnymi - lokalizacja, konfiguracja, backup, zdalne blokowanie,
czyszczenie danych
o aplikacjami — centralne repozytorium aplikacji, zdalna dystrybucja i instalacja aplikacji
dla grup uzytkownikow
o tworzeniem kopii zapasowych najwazniejszych danych dostepnych na urzadzeniu mobilnym
o polityka bezpieczenstwa
0 zdalnym wsparciem technicznym
Korzysci: e Centralne zarzadzanie urzadzeniami mobilnymi w firmie
e Standaryzacja

Ochrona urzadzen mobilnych klienta dziatajacych w sieci Orange Polska przed ztosliwym
oprogramowaniem oraz kampaniami phishingowymi.

Funkcjonalnosci: ¢ Antymalware, antyphishing
¢ Mozliwosc¢ zdefiniowania blokad w réznych godzinach dla pracownikéw i rodziny
CyberTarcza zawiera dodatkowe zrodta danych o zagrozeniach, opracowane
pod katem klienta, oraz umozliwia uzytkownikowi zarzgdzanie filtrami, ponad 30 kategorii.

Korzysci:

Mozliwos¢ filtrowania

Ochrona przed cyberzagrozeniami typu APT i zero-day

Brak koniecznosci inwestowania w urzgdzenia zabezpieczajgce ustugi
Ochrona przed niefrasobliwoscig pracownikéw klienta

Caly Raport CERT Orange Polska do pobrania
www.cert.orange.pl
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Kluczowe wyzwania
dla CIO i najbardziej
perspektywicznych
technologii



W jakie technologie firmy powinny in-
westowac w pierwszej kolejnosci i dla-
czego?

Rafat Zbirég, CIO Empik Group (R.Z.): Mam
doswiadczenie w réznych branzach. Obec-
nie pracuje w sektorze retail i e-commerce.
To wtasnie w tych obszarach inwestuje sie
dzi$ na Swiecie najwiecej w nowe techno-
logie. Globalnie na 1. miejscu jest Amazon,
ana 2. Walmart, ktére majg budzety inwe-
stycyjne wieksze niz catosciowo mniejsze
i $rednie panistwa. Mogtoby sie wydawac,
ze wiecej wydaje sie w bankowosci czy te-
lekomunikacji, ale po pierwsze: te branze
ere transformacji cyfrowej i tym samym
inwestycji rozpoczety duzo wczesniej, a po
drugie sg coraz mocniej komodytyzowane,
w telco jest to Skype, Messenger WeChat,
WhatsApp, a w bankach m.in. caty obszar
FinTech. To wptyw technologii, ktéra coraz
mocniej ,podgryza” tradycyjne modele
biznesowe.
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W Empiku mamy dwie bardzo
wazne perspektywy: klienta

i konkurencji. Klienci
zZmieniajg swoje przyzwycza-
jenia coraz czesciej i coraz
szybciej. Pokolenie Millenial-
sow czy pokolenie Z w 100%
doswiadczajg juz Swiata za
posrednictwem nowych
technologii. W co wiec
bedziemy inwestowac? Na
pewno w relacje z klientem,
szeroko rozumiany Customer
Experience: kanaty inspiracji,
zamawiania, personalizacji,
ptatnosci czy tez najwyziszej
jakosci rozwigzania mobilne.
Mamy tu bardzo duzo technologii, ktére
mozemy wdrozy¢, np. Augmented
Reality. W salonie mamy kilkadziesiat
tysiecy ksigzek. Znalez¢ to, czego sie szu-
ka, to czesto trudne zadanie, mimo ze
w salonach sg juz rozwigzania
informatyczne wspierajgce klientow

w znalezieniu odpowiedniego produktu
- Wirtualny Ksiegarz.

Rafat Zbirég, CIO Empik Group

W Empiku mamy dwie bardzo wazne perspek-
tywy: klienta i konkurenciji. Klienci zmieniaja
swoje przyzwyczajenia coraz czesciej i coraz
szybciej. Pokolenie Millenialséw czy poko-
lenie Z w 100% doswiadczajg juz Swiata za
posrednictwem nowych technologii. W co
wiec bedziemy inwestowac? Na pewno w re-
lacje zklientem, szeroko rozumiany Customer
Experience: kanaty inspiracji,zamawiania, per-
sonalizacji, ptatnosci czy tez najwyzszej jako-
$ci rozwigzania mobilne. Mamy tu caty zakres
technologii, ktére mozemy wdrozyé.

W handlu detalicznym wszystkie — wspo-
mniane w raportach Gartnera — techno-
logie nas tez dotycza, np. Augmented Re-
ality. W salonie mamy kilkadziesiat tysiecy
ksigzek. Zwykle wystepuja one tylko w kilku
egzemplarzach. Znalez¢ to, czego sie szuka,
to czesto trudne zadanie, mimo ze w salo-
nach mamy juz rozwigzania informatyczne
wspierajace klientéw w znalezieniu odpo-

wiedniego produktu — Wirtualny Ksiegarz.
Zdarza sie, ze klient wchodzi do naszego
sklepu, szuka ksigzki i wychodzi bez niej,
bo nie moze jej znalez¢. To dla nas wymier-
na strata. Business Case usprawniajacy
nawigacje przez AR jest — po stronie przy-
chodowej — dla nas oczywisty. Analizujac
stosowne rozwigzania, taczymy Augmen-
ted Reality z cyfrowym przetwarzaniem
obrazéwi Machine Learning. Pracujemywe
wtasnym zakresie, wspétpracujemy tez ze
srodowiskiem naukowym. Mamy juz obie-
cujace wyniki, ktére mam nadzieje bedzie-
my wdraza¢ pilotazowo. Technologii wspie-
rajacych nasze cele jest jednak mnéstwo.
Umiejetnos¢ doboru jest kluczowa kom-
petencja szefa technologii w organizacji.

Tomasz Jedrysa, kierownik Wydziatu Te-
leinformatyki, Koleje Mazowieckie (T).):
W Kolejach Mazowieckich takze rozwijamy
technologie wspierajace uzytkownikow,
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Obecnie sczytujemy

Z pojazdéw ponad 180
réznych parametrdéw. Nie
tylko z najnowszego taboru,
ale nawet z tego starego, o ile
przeszedt on modernizacje. Te
pojazdy s3 juz wyposazone w systemy
zbierajgce dane. IoT w kolejnictwie
stato sie wiec faktem. Musimy jednak
analizowag, na jakich danych
najbardziej nam zalezy. Nie
osiggnelismy jeszcze bowiem takiego
poziomu dostepnosci sieci, aby mozna
byto wszystkie dane analizowac

w czasie rzeczywistym. By¢ moze zmieni
sie to wraz z wprowadzeniem sieci 5G.
Dane z IoT przechowujemy
zazwyczaj w chmurze. Jesli
zbieramy dane ze skiadéw,
ktdre przemieszczajg sie po
catym wojewddztwie
mazowieckim, to duzo fatwiej

jest je magazynowac
w chmurze niz w centrali.

Tomasz Jedrysa, kierownik Wydziatu
Teleinformatyki, Koleje Mazowieckie

a w naszym przypadku pasazeréw. Zwig-
zane sg one z nowymi ustugami, ktére
— przynoszac wartos¢ dodang — nie beda
znaczaco zwiekszac naszych kosztow.

Jednoczesnie stoimy przed wyzwaniami, ta-
kimi jak podwyzka cen energii. To dla nas
jeden z gtéwnych kosztéw dziatalnosci,
ktéry —rzecz jasna—ma ogromny wptyw na
biznes. W zwigzku z tym analizujemy tema-
ty zwigzane z ekologicznym kolejnictwem.
Staramy sie szukad oszczednosci. Rozwig-
zaniami, ktére to umozliwia, sg symulatory
i trenazery jazdy. Celem jest ograniczanie
zuzycia energii poprzez doskonalenie tech-
niki jazdy. Szkolenia tego typu moga sie
przetozy¢ na znaczne ograniczenie kosz-
téw, a to daje miliony ztotych oszczednosci.

Trzeba tez pamietad, ze maszynisci to grupa
zawodowa ze $rednig wieku 50+. Kolejnym
wiec wyzwaniem jest zachecenie mtodych
do tego, by decydowali sie na wybdr tego
zawodu. Aby to zrobié, musimy zapewnic¢im
nowoczesne szkolenia, w ktérych wykorzy-
stywane sg symulatory, ale takze rozwigza-
nia z zakresu wirtualnej rzeczywistosci VR.
W goglach maszynista moze pokonywaé
rzeczywiste trasy. Efektywnos¢ technologii
w procesie szkoleniowym i przygotowania
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do zawodu jest bardzo duza. Jednoczesnie
staramy sie pozyskac wiedze od doswiad-
czonych maszynistdw i przekazac jg mto-
dym.

Czy nie lepiej zleci¢ ekonomiczng jazde
maszynom? Tyle méwi si¢ dzis m.in. o au-
tonomicznych samochodach...

T.).: To nie jest takie proste. W kolejnictwie
bezpieczeristwo jest najwazniejsze, a bazuje
ono obecnie przede wszystkim na ludziach.
Wdrazane sg nowoczesne systemy bez-
pieczeristwa, takie jak Europejski System
Zarzadzania Ruchem Kolejowym ERTMS,
obejmujacy Europejski System Sterowania
Pociagiem ERTMS/ETCS, i Globalny System
Kolejowej Radiokomunikacji Ruchomej
ERTMS/GSM-R, ale do autonomicznej jaz-
dy jeszcze daleko. Druga, istotng z naszego
punktu widzenia kwestig jest punktualnosc.
Parametry jazdy muszg by¢ dobrane w ten
sposdb, aby byto bezpiecznie, punktualnie
i ekonomicznie.

Réwnolegle modernizujemy tabor. W Pol-
sce wwiekszosci przypadkdéw sa to bowiem
starsze pojazdy. W Kolejach Mazowieckich
mamy 119 nowych pojazddw i rozstrzy-
gneliSmy przetarg na ponad 2,2 mld zt na
zakup 71 kolejnych. Nowoczesne pociagi

przyciagaja bowiem do nas wiecej klientéw.
Ogromna popularnoscia cieszy sie np. linia
siedlecka, ktdra zostata zmodernizowana
i nasze pociagi moga jezdzic¢ nig z predko-
Scig nawet 160 km/h, a wiec taka jak Pen-
dolino. Dzieki temu wygrywamy z alterna-
tywami, takimi jak samochody.

Czy przy takiej ilosci taboru stosujecie
Predictive Maintenance, bazujac na da-
nych z1oT?

T.).: Oczywiscie! Obecnie sczytujemy z po-
jazdéw ponad 180 réznych parametréw.
Nie tylko z najnowszego taboru, ale na-
wet z tego starego, o ile przeszedt on mo-
dernizacje. Te pojazdy sg juz wyposazone
w systemy zbierajace dane. loT w kolejnic-
twie stato sie wiec faktem. Musimy jednak
analizowaé, na jakich danych najbardziej
nam zalezy. Nie osiggneli$my jeszcze bo-
wiem takiego poziomu dostepnosci sieci,
aby mozna byto wszystkie dane analizowaé
w czasie rzeczywistym. By¢ moze zmieni sie
to wraz z wprowadzeniem sieci 5G.

Dane z loT przechowujemy zazwyczaj
w chmurze. Jesli zbieramy dane ze sktadéw,
ktére przemieszczaja sie po catym woje-
wodztwie mazowieckim, to duzo tatwiej jest
je magazynowac w chmurze niz w centrali.



Dane analizujemy juz jednak gtéwnie na
podstawie branzowych, specjalistycznych
narzedzi.

Cyfrowa transformacje¢ przechodza nie
tylko firmy z sektora retail, e-commerce
i transportu, kurs ,,zmienia” takze Bayer?
Bogustaw Tobiasz, CIO, Bayer (B.T.): Ra-
czej poszerzamy nasze portfolio. Skupia-
my sie na produktach zdrowotnych (Health
Care) i z zakresu wtasciwego odzywiania
sie (Nutrition). W warstwie Health Care
sztuczna inteligencja Al ma wspomdc le-
karzy w procesie podejmowania decyz;ji.
Ich liczba — zwtaszcza w Polsce — maleje,
poniewaz migrujg do innych paristw. Chce-
my zaoferowad w ich miejsce rozwigzania
do szybszej, zautomatyzowanej diagnozy
m.in. dzieki zastosowaniu Machine Lear-
ning. ML wspiera rozpoznawanie obrazéw
i podejmowanie decyzji na tej podstawie.

Mamy nadzieje, ze w niedalekiej przyszto-
$ci Al pozwoli nam skrdcié czas, ktéry nie-
zbedny jest na badania kliniczne, z 10 do
2 lat. Rewolucyjne efekty moga przyniesé
systemy do samodiagnozy i poprawy ja-
kosci zycia. Chcemy aktywowac ludzi, aby
wychodezili z biura, zdomu, zacheci¢ ich do
wysitku fizycznego, by byli zdrowsi i zyli dtu-

zej. Pomdc w tym moga aplikacje na smar-
twatche. Zastrzegam jednak, ze nie zamie-
rzamy robic¢ aplikacji dla samej aplikacji.
Chcemy stworzy¢ kompletny ekosystem,
ktéry da klientowi wartos¢ dodana, tak aby
chciat korzystac z naszego rozwigzania. Tu
bardzo wazna jest segmentacja informaciji.

W jakie jeszcze - poza Al - technologie
bedzie inwestowat Bayer?

B.T.: Technologii, ktére moga wesprzec
nas w realizacji naszej strategii, jest bar-
dzo duzo. Skupiamy sie na rozwigzaniach
w trzech gtéwnych obszarach. Pierwszy
to Customer Experience, czyli to, w jaki
sposéb mozemy zdigitalizowac¢ ustugi dla
klientéw. Chcemy np. dostarczy¢ content
dla lekarzy, aptekarzy czy producentéw
zywnosci w sposéb cyfrowy, a nie analo-
gowy. Mamy tu strategie wielokanatowe
zwigzane z doborem tresci i targetowaniem
klientéw. W wielu aspektach robimy to po-
dobnie jak w Empiku. Mamy tez ogromny
program Leaps by Bayer. Chodzi o doko-
nanie ogromnego przeskoku w technologii,
ktéra zrewolucjonizuje rynek Health Care
i pozwoli np. da¢ wzrok osobom, ktére nigdy
nie widziaty, czy naprawi¢ siatkéwke oka
i przywrdcic¢ wzrok. Okreslilismy w ramach
tego programu 10 wyzwar biznesowych.
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Drugi obszar to poszukiwanie nowych mo-
deli biznesowych. W przesztosci sprzeda-
walismy srodki ochrony roslin i nawozy.
Dzi$ rozpoczynamy sprzedaz ustugi Digial
Farming, ktéra ma na celu zapewnienie
okreslonej wielkosci plonéw z danego pola.
Ustuga ta jest dostepna na najwiekszych
rynkach, takich jak Stany Zjednoczone. To
rewolucyjne podej$cie wspomoze naszych
klientéw w procesie produkcji zywnosci,
ktdra jest niezbedna dla ludzkosci w zwigz-
ku ze wzrostem mieszkaricéw Ziemiz 7 mld
do 10 mld w roku 2050. Globalne zmiany
na Ziemi, w tym tez ocieplenie klimatu
oznaczaja, ze rolnicy w przysztosci bedg
musieli produkowac wiecej z mniejszego
areatu, a to wymaga zastosowania nowych
technologii i proceséw. Zastanawiamy sie,
jak zbudowad system, ktéry bedzie stuzyt
nam i naszym dzieciom. Zréwnowazone
rolnictwo jest istotg rozwigzania, ktére
proponujemy. Wierzymy, ze w niedalekiej
przysztosci farmy beda w petni autono-
miczne. Juz dzi$ drony skanujg polaispry-
skuja nie caty areat, a tylko zrédto zapalne
np. grzybicy. Dostarczane przez nas sys-
temy — dzieki czujnikom loT — badajg tez
nastonecznienie i wilgotnosé, aby lepiej
planowac konieczne dziatania optymali-
zujace wielkos¢ plondw.

Skupiamy sie na rozwigzaniach w trzech
gtéwnych obszarach. Pierwszy to
Customer Experience, czyli to, w jaki
sposodb mozemy zdigitalizowac ustugi
dla klientéw. Drugi obszar to
poszukiwanie nowych modeli
biznesowych. W przesztosci
sprzedawalismy srodki
ochrony roslin i nawozy.

Dzi$ rozpoczynamy sprzedaz
ustugi Digial Farming, ktdra
ma na celu zapewnienie
okreslonej wielkosci plonéw
z danego pola. Trzeci obszar,

w ktdry inwestujemy, to usprawnienie
wewnetrznych proceséw. Uzywamy
m.in. Augmented Reality do szkoleri
dla pracownikéw czy tez do zadan
serwisowych.

Bogustaw Tobiasz, CIO, Bayer
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H co

Analiza danych wyjsciowych

i konsumeryzacja to dwa
wazne trendy, ktére beda
ciggnety zaréwno sektor B2B,
jak i B2C. Juz dzisiaj, bedac
firma, kupujemy drukarke

w ten sam sposéb co wode,

a ksigzki tak jak media
elektroniczne. W segmencie
Enterprise bedziemy tez coraz
czesciej digitalizowaé obszary
wytworzenia produktu,
tworzac np. cyfrowe blizniaki
w fabrykach, ktére jeszcze
dzi$ nazywane s3 ,,fabrykami
przysztosci”, ale czesto stoja

i dziatajg juz tuz za rogiem.

Wiodaca stanie sie kompetencja
atrakcyjnego modelu oferowania

i serwisu produktéw. Zmiany nastgpig

tez w tak osobliwych sektorach jak

Health Care. To ostatni rynek podazowy,

a nie popytowy. Jednak - wraz

Z prywatyzacjg - zaczyna on adaptowac

rozwigzania wptywajace
na tzw. Customer Experience.

Michat Grabarz, Digital Transformation Business

Unit Leader w Cybercom

Trzeci obszar, w ktéry inwestujemy, to
usprawnienie wewnetrznych proceséw.
Uzywamy m.in. Augmented Reality do szko-
ler dla pracownikdéw czy do zadan serwiso-
wych. Za pomocg rozszerzonej rzeczywi-
stosci mozemy serwisowac szybciej, taniej
i skuteczniej. W tym roku chcemy réwniez
wykorzystac¢ bezdotykowe raportowanie
aktywnosci naszych pracownikéw w tere-
nie. Ma to odcigzy¢ ich od powtarzalnych
czynnosci zwigzanych z raportowaniem. To
sg najwazniejsze obszary technologiczne,
ktére chcemy zgtebic¢ w tym roku.

Michat Grabarz, Digital Transformation
Business Unit Leader w Cybercom (M.G.):
PoruszyliSmy kilka elementéw, ktére re-
alizujg wazne dla ludzkosci cele. 10 mld
mieszkaricow Ziemi w roku 2050 bedzie
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musiato zachowywacd sie inaczej niz my. To
wymusi nowego rodzaju procesy zakupowe,
wptynie tez na zasoby, ktérymi bedziemy
mogli dysponowac. Zmieni jednostki i cate
spoteczeristwa. Konsument bedzie decydo-
wat o zmianach, do ktérych bedziemy mu-
sieli sie dostosowywacd. Rozwija¢ beda sie
technologie sprzyjajace zréwnowazonemu
rozwojowi. To jest co$, co wspieramy, nad
czym pracujemy z klientami w Cybercom.

Walmart jest dobrym przyktadem zmian,
w ktérych kierunku idziemy i sposobu, w jaki
wykorzystat dane z serwisu weather.com
do analizy preferencji zakupowych swoich
klientédw, a nastepnie zastosowania tych
danych do optymalizacji dostaw produktéw
do swoich sklepéw. Dane Walmart pokazujg
np., ze konsumenci nie lubig kupowad jagéd

‘.l-

w gorgce i wietrzne dni. Firma ta zmienita
wiec strategie sprzedazy detalicznej, zwiek-
szajgc reklame jagdd w miejscach o sta-
bym wietrze i temperaturze ponizej 26,7 °C
oraz zmniejszajac zapasy jagéd w sklepach
o ,niesprzyjajacych warunkach”. W rezulta-
cie, w niektdrych lokalizacjach odnotowano
nawet trzykrotny wzrost sprzedazy jagdd.
Z kolei firma Hiab, produkujaca jezdne dzwi-
gi—dzieki optymalizaciji ich pracy i obcigzen
za pomoca analizy informacjiz czujnikdw loT
— mogta dostosowac strukture swojej floty
oraz zaoferowac kontrakty utrzymania pojaz-
déwz gwarancjami, ze te beda stale pracowad
nazadanym poziomie. Kolejnym krokiem ge-
nerujgcym pozytywny efekt jest np. zmniej-
szenie wielkosci akumulatoréw w pojazdach,
a tym samym zmniejszenie zuzycia materia-
téw potrzebnych do ich wytworzenia.



Analiza danych wyjsciowych i konsumery-
zacja to dwa wazne trendy, ktére bedg cia-
gnety zaréwno sektor B2B, jakiB2C. )uz dzi-
siaj, bedac firma, kupujemy drukarke w ten
sam sposdb co wode, a ksigzki tak jak me-
dia elektroniczne. W segmencie Enterprise
bedziemy tez coraz czesciej digitalizowad
obszary wytworzenia produktu, tworzac
np. cyfrowe blizniaki w fabrykach, ktére
jeszcze dzi$ nazywane sa ,,fabrykami przy-
sztosci”, ale czesto stojg i dziatajg juz tuz za
rogiem. Wiodaca stanie sie kompetencja
atrakcyjnego modelu oferowania i serwisu
produktéw. Zmiany nastapig réwniez w tak
osobliwych sektorach jak Health Care. To
ostatni rynek podazowy, a nie popytowy.
Jednak — wraz z prywatyzacjg — zaczyna
on adaptowac rozwigzania wptywajgce na
tzw. Customer Experience - juz klienta, a nie
pacjenta—czerpigc inspiracje np. z sektora
retail. Swiadczy o tym przeniesienie ustug
zdrowotnych ,,blizej” domu poprzez roz-
wigzania telemedycyny i telemonitoringu,
a nawet zdalnej diagnostyki. Dodatkowo
ptacac abonament, chcemy by¢ zdrowi,
a nie mie¢ nieograniczony dostep do leka-
rza. Bycie leczonym jest ekonomicznie, ale
i zyciowo zupetnie nieoptacalne. Chcemy,
aby nasz dobrobyt, a w tym ewentualne
kontakty ze specjalistami, byt wkompo-
nowany w cykl zycia i by dziato sig to bez
wysitku z naszej strony.

R.Z.: Modele subskrypcyjne to znany od
dawna model biznesowy, ktéry nabiera
dzi$ bardzo na sile. W ramach Empik Go
wprowadzilismy kilka subskrypcji, w tym
abonament na lektury. ChcieliSmy tym
samym pomdc rodzicom w rozwigzaniu
problemu poszukiwania, kupowania albo
wypozyczania ksigzek potrzebnych ich
dzieciom w nauce. Dostep do dowolnej lek-
tury zajmuje w tej aplikacji zaledwie kilka
sekund. Druga kwestia to szeroko pojeta
mobilnosé. W potowie 2019 roku wigk-
szo$¢ ruchu urzadzers mobilnych na naszej
platformie po raz pierwszy byta wieksza
z urzadzen mobilnych niz komputerdw.
Wiemy tez, ze znaczna cze$¢ naszej sprze-
dazy w sklepach poprzedza jakas inspiracja
klienta na smartfonie w aplikacji mobilnej
czy tez na portalu —to wtasnie zachowania
omnichannelowe.

Marcin Zmaczyniski, Country Manager
Aruba Cloud w Polsce (M.Z.): Zgadzam sie
z wiekszoscig tych spostrzezen. Mam jed-

nak dwa spostrzezenia, ktére sg dla mnie
bardzo istotne ze wzgledu na zrozumienie
technologicznej rewolucji, jaka sie wokdt
nas dokonuje. Rozmawiatem niedawno
z 12-letnig siostrzenica, zapytatem ja, ile
miatbym jej zaptacié, aby na rok odtozy-
ta smartfon. Po dtuzszych negocjacjach
staneto na 100 tys. zt, ale pod warun-
kiem mozliwosci korzystania z internetu
w komputerze. Jak widad, warto$¢ dostepu
do $wiata cyfrowego dla 12-latki jest po-
réwnywalna z dostepem do wody. Mamy do
czynienia z odwrécong piramida potrzeb
Mastowa w poréwnaniu z ta, ktérg postu-
giwaty sie wczesniejsze pokolenia.

W 2018 roku miatem z kolei okazje by¢
w Nepalu. Na catej trasie trekkingu — na-
wet w BaseCamp pod Mount Everestem —
wszedzie sg routery umozliwiajgce dostep
do internetu. Na koricowym odcinku za-
silane sg bateriami stonecznymi. Warunki
byty surowe, typowo trekkingowe. Jednak
mozna byto wykupié karte z pakietem
transmisji 10 GB danych. Ustuga nazywa
sie Everest Link. Dziatata ona na catej trasie.
Jakos¢ transmisji byta doskonata. Mogtem
w kazdej chwili sprawdzié poczte trzesac sie
zzimnaw temperaturze — 15..

To uswiadamia nam, ze dostep do danych
jest wszedzie, a sieci 5G, ten trend tylko
wzmocnig. Wystarczy odpowiednia liczba
stonecznych dni i routery pod szczytem
Mount Everest bedg dziataty zawsze, a mto-
dziez i dzieci nie mogg juz sobie wyobrazi¢
zycia bezinternetu. Jednoczesnie zwieksza
sie potrzeba gromadzenia i analizy danych.
Trzeba je gdzies trzymad, bez watpienia dzi$
najlepiej w chmurze, co wida¢ po global-
nych graczach. Amazon i Google wyrosli
z analizy danych, w ktérych sie specjalizo-
wali. Amazon zaczat analizowad, co klienci
kupuja, a Google czego szukajg w interne-
cie. Udostepnianie zasobdéw swoich data
center to byt dla nich poczatkowo poboczny
projekt o szybko rosnacym dzi$ znaczeniu.
Réwnoczesnie analiza duzych zbioréw da-
nych-staje sie coraz wiekszym wyzwaniem.

Dla lepszego zrozumienia tych zmian pole-
cam ksiazke "21 lekcji na XXI wiek" Yuvala
Noah Harariego. Jest najciekawsza pozycja,
bo dotyczy bliskiej przysztosci. Yuval Harari
opisuje te trendy, ktére znamy z raportéw
Gartnera czy Deloitte, ale gteboko zasta-
nawia sie nad tym, jaki beda miaty wptyw

na nas i na spoteczenstwo, niekoniecznie
za$ na biznes.

M.G.: Dociera do nas ogromna ilo$¢ infor-
macji. Polacy spedzajg ok. 6 godzin dziennie
winternecie, a wszystko odbywa sie w spo-
séb coraz bardziej spersonalizowany. Gdy
potaczymy to z procesem psychologicz-
nym, jaki towarzyszy ciggtemu odbieraniu
wiadomosci, zobaczymy mechanizm uza-
leznienia podobny do narkotykéw. Spra-
wia nam przyjemnos¢, gdy ktos sie z nami
kontaktuje. Jednoczesnie jednak odsianie
rzeczy istotnych od niepotrzebnych to wiel-
kie wyzwanie. Personalizacja w serwisach
e-commerce ma na celu sprzedaz tego,
czego oczekujemy jako konsumenci. Nie
chcemy otrzymac oferty wakacyjnej, gdy
juz na nich jestesmy. Chcemy otrzymac ja
w odpowiednim momencie, inaczej irytu-
jemy sie i pogarsza sie nasze postrzeganie
marki.

M.Z.: Jako firma czujemy sie wspétod-
powiedzialni za niektére z tych zjawisk.
Jestesmy jednym z najwiekszych dostaw-
c6w chmury w Europie. Budujemy kolejne
centra danych. Zdajemy sobie sprawe, jak
wazna jest wysokeij jakosci infrastruk-
tura dla chmury. Dlatego budujemy od
zera wtasne centra danych, ktére majg
najwyzszy certyfikat bezpieczeristwa
Rating IV ANSI. Zawsze powtarzamy, ze
za kazdg chmura stoi centrum danych,
w konkretnym miejscu na zielmi. Warto
wiedzieé, gdzie swoje zasoby ma dana
chmura. ByliSmy zaskoczeni, ze w nieca-
ty rok od otwarcia naszego najnowszego
data center w poblizu Mediolanu catos¢
jego zasobdéw zostata zagospodarowana.
My takze mamy potrzeby technologiczne,
ktére pozwalajg nam lepiej realizowad mi-
sje. Potrzebujemy np. bardziej wydajnych
procesoréw —tu wspdtpracujemy z Intelem
— i zmigrowalismy na szybsze i mniejsze
dyski SSD. Ktadziemy tez nacisk na wir-
tualizacje. W naszych centrach danych,
wykorzystujemy energie ze zrédet foto-
woltaiki i hydroenergetyki. Zdajemy sobie
sprawe, ze ceny i zapotrzebowanie na nig
beda rosty. Do niedawna bylisSmy dzie¢mi
globalizacji, czerpalismy tylko, teraz glo-
balizacja wystawia nam rachunek i kaze
dorosngé. Narazie nie podoba sie nam, ze
globalizacja ma tez minusy. Stad ostatni
sprzeciw w wielu krajach, chcielibysmy sie
nig cieszyd, ale bez konsekwenciji.
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R.Z.: Gromadzimy ogromne ilosci danych.
Chmura jest doskonatym sposobem na to,
aby je przechowywacd. Chmura jest wazna,
ale nie jest wyznacznikiem przewagi kon-
kurencyjnej. Na stronie internetowej Empiku
mamy czesto ponad milion uzytkownikéw
w ciggu doby. Kazdy zostawia bardzo duzo
informaciji, kazda jego akcja generuje set-
ki zdarzert w naszych systemach. Trudno
jest to zapisac i przechowad, a co dopiero
przeanalizowad. Tylko wtasciwe zrozumienie
proceséw stojgcych za tymi danymi pozwa-
la je odpowiednio interpretowac i tworzyc
wartos¢ dla organizaciji. To, czego sie uczy-
lismy przez ostatnie dekady, to zaledwie
podstawy analizy i przetwarzania danych.
Data mining, Artificial Intelligence i skalo-
walne ustugi chmurowe pozwalajg wreszcie
tak wytrenowac algorytmy, ze wchodzimy na
duzo wyzszy poziom wykorzystania danych.
Amazon m.in. dzieki temu stat sie liderem.

TJ.: Dla nas w kontekscie analizy danych
istotne jest to, aby tabor jezdzit, a nie
stat. Dlatego musimy wiedzie¢ z wyprze-
dzeniem, jakie prace trzeba wykona¢, aby
o niego zadbad. Musimy mie¢ te informa-
cje. Dane przechowujemy w chmurze, ale
lokalna aplikacja przekazuje serwisantowi
potrzebne mu informacje. Danych przyby-
wa w kazdej organizacji i coraz trudniej jest
manualnie wydoby¢ to, co najistotniejsze.
Przy nattoku informacji nie dostrzegamy
najistotniejszych zjawisk. Automatyzacja
i uczenie maszynowe, pogtebiona analiza
danych to niezbedne dzis dziatania. Dzieki
temu potrafimy wykry¢ coraz wiecej korela-
cji. Istotne jest to, aby ten proces zautoma-
tyzowad, by informacja pojawiata sie wtedy,
kiedy jej potrzebujemy.

R.Z.: W lotnictwie overbooking jest po-
wszechny, bo pozwala optymalizowac przy-
chody. Jednoczesnie jednak zaawansowana
analityka danych pozwala na zachowanie
réwnowagi i ograniczenie liczby niezado-
wolonych pasazerdw, ktdérzy nie dostang sie
na swoéj samolot i bedg musieli skorzystac
z kolejnego lotu.

B.T.: Airbus zaczat drukowac czesci do sa-
molotu na drukarkach 3D. Dla mnie jest to
szokujace. Skoro to jest bezpieczne roz-
wigzanie, stosowane w lotnictwie, to jaki
musiat nastapi¢ postep w rozwoju techno-
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logii druku 3D? Drukarka jest na miejscu,
czesci nie trzeba sprowadzad. Moge sobie
wyobrazié, jak bardzo usprawnia to serwi-
sowanie samolotéw.

B.T.: Za kilka lat nie bedzie juz podziatu na
IT i biznes. IT stanie sie czescig integralng
biznesu. Wczesniej IT dostarczato narze-
dzia z zakresu Business Intelligence dla
kontrolingu czy finanséw. Teraz wyszukuje
technologii w chmurze, na ktérych mozemy
budowac konkretne modele i rozwigzania.
Nadal mamy wtasne serwerownie, ale naj-
wazniejsze jest skupienie sie na nowych
kompetencjach w firmie. Obecnie jestesmy
zarzucani réznymi danymi z wielu Zrédet.
Kluczowi stajg sie wiec Data Scientists, a nie
obstuga serwera. W aktualnych realiach
nalezy skoncentrowad sie na kompeten-
cjach przynoszacych wartos¢ dla organiza-
cji. Czym wiec zajmujg sie ludzie w IT w fir-
mie Bayer? Miedzy innymi analizg prognozy
pogody. Analiza ta pozwala nam dostarczac
najwazniejsze informacje na tematy pylenia
roslin dla klientéw z r6znymi alergiami. Naj-
wiekszag wartoscig dla nas sg dane.

R.Z.: Wszystko, co jest na styku technologii
z biznesem, a wiec User Experience i Cu-
stomer Experience. Z pewnoscia rzadziej
potrzebni sg specjalisci np. od macie-
rzy czy urzadzen sieciowych — to wtasnie
~efekt chmury”. Klientem IT w coraz mniej-
szym stopniu jest juz bowiem pracownik
wewnetrzny, a w coraz wigkszym nasz
klient. Wazne sa tez kompetencje miekkie,
cho¢ nie oznacza to, ze mozna zapomnieé
o podstawach — poprawnym modelowaniu
i analizie danych, optymalnym zarzadza-
niu architekturg rozwigzan. Uwazam, ze
dostepnos¢ odpowiednich kompetencji
powoli staje sie najwiekszym ogranicze-
niem w rozwoju IT w Polsce. Mamy drenaz
kadr. My walczymy o najlepszych kandy-
datéw, ktdrzy czesto pracujg dla miedzy-
narodowych korporacji, majacych centra
R&D w Polsce. To dla nas duze wyzwanie
w procesach rekrutacyjnych.

M.Z.: Jesli sie popatrzy na narzedzie takie
jak Google Translate, to mozna sobie wy-
obrazi¢, jak tworzenie oprogramowania
bedzie wygladacd za kilka lat. Juz teraz wi-
dzac strone po wtosku, jednym kliknieciem
przechodzimy na polski. To nie jest idealne
ttumaczenie, ale mozemy zorientowac sie,
czemu poswiecona jest dana strona. Wyko-
rzystywany jest do tego Machine Learning.
Tu postep nastepuje bardzo szybko. Za 5-6
lat ttumaczenie podstawowych tekstéw be-
dzie natyle dobre, ze bedziemy mieli wraze-
nie czytania tekstu napisanego po polsku.

Jezyk oprogramowania takze jest jezykiem,
ktérego maszyna moze sie nauczy¢. W te
strone na pewno pdjdzie rozwéj Machine
Learning. Tym bardziej ze mamy ciagty
niedobdr inzynieréw oprogramowania.
W Polsce méwito sie ostatnio o catkowitej
60-tysiecznejluce na rynku pracy. Kwestia
rozwoju oprogramowania bedzie wiec szta
w kierunku automatyzacji. Maszyna juz
robi testy oprogramowania czesto lepiej
niz cztowiek. Wielu programistéw juz dzi$
korzysta z gotowych skryptéw, klockéw
stuzacych do budowy aplikacji. Maszyna
bedzie to robic lepiej lub szybciej. My za$
powinnismy uczy¢ sie abstrakcji, twérczego
myslenia, wykorzystania naszej Swiadomo-
$ci, aby nie zastapity nas automaty i abysmy
mogli je z powodzeniem tworzy¢. Migkkie
kompetencje na razie sie obronia.

M.Z.: Nie do korica bym sie z tym zgodzit.
Pamietam w latach 90. XX wieku duzo mé-
wito sie o Rapid Application Development.
Wiele oséb byto przekonanych, ze dzieki
temu kazdy bedzie mdgt stworzyc swéj pro-
gram, korzystajac z funkcji Drag & Drop.
Nadal tego nie potrafimy. Kompetencjami
potrzebnymi do programowania sg bowiem
m.in. umiejetnos¢ modelowania danych
czy algebra zbioréw. Data Scientist musi
rozumie¢ algebre zbioréw, a ktos, kto ma
sie zajmowac sieciami neuronowymi, musi
znac teorie graféw.

M.G.: Bardzo wazne sg kompetencje lidera,
liczy sie przywddztwo, a nie zarzadzanie.
Kluczowe jest umiejetne dobranie kom-
petentnych ludzi do zadan. Potrzebujemy
mniej technokratéw, a wiecej przywdd-
céw. Oczywiscie ClO wcigz musi rozumied,
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w Europie. Budujemy kolejne centra danych. ByliSmy
zaskoczeni, ze w niecaty rok od otwarcia naszego
najnowszego data center w poblizu Mediolanu catos¢
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energie. Zdajemy sobie sprawe, ze ceny i zapotrzebowanie na nig beda
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teraz globalizacja wystawia nam rachunek i kaze dorosna¢.

Marcin Zmaczynski, Country Manager Aruba Cloud w Polsce

corobig jego ludzie, dlaczego co$ zajmuje
programiscie 2 dni, a nie 2 godziny. Kiedy$
byto x technologii, teraz jest milion razy
wiecej.

Istotne jest réwniez zezwolenie na po-
petnianie bteddw. Jesli eksperymentu-
je i badam, to btad jest wliczony w ten
proces. Oczywiscie sg btedy procesowe,
ktérych nie mozna regularnie powtarzag,
ale nie o nie mi chodzi. ClO bedzie wspét-
decydowat o strategii. Konieczne sg tez
kompetencje w Digital Leadership. To nie

jest tylko kwestia technologii, ale zmia-
ny organizacyjnej, ktéra pozwoli ekspe-
rymentowac. Wazne, abysmy zmieniali
sie wewnatrz, a tam gdzie potrzebujemy,
szukali partneréw i budowali ekosystem,
ktéry nam w nowych kierunkach pomoze.

B.T.: Na pewno funkcja CIO bedzie bardzo
wysoko umiejscowiona w organizacji. Be-
dzie to funkcja, ktéra bedzie miata real-
ny wptyw na biznes. Oczywiscie musimy
miec ludzi, ktdrzy sie znajg na technologii.
Funkcja przysztego CIO bedzie bazowac

co |

na Use Case'ach. Musi on taczy¢ wyzwa-
nia biznesowe z roadmapa rozwoju IT. Nie
mozna robi¢ developmentu na pétke. Za
kazdym razem trzeba widzie¢ wartos¢
biznesowa projektéw. Ludzie w dziale IT
musza stac sie ludZmi z biznesu.

M.Z.: Nie ma juz projektéw IT. Sg to
w wiekszosci projekty biznesowe. Jaka
wiec bedzie rola CIO? Rynek to zdefiniu-
je. 10 najwiekszych firm na Swiecie to
w wiekszosci firmy technologiczne. Sg
to firmy, w ktérych inzynierowie sg pre-
zesami. Alphabet, Facebook, Microsoft,
Amazon - kazdy z prezeséw jest inzynie-
rem IT, otart sie o te specjalizacje albo
ma za sobg jakiegos inzyniera, jak Steve
Wozniak w Apple. Technologia staje sie
podstawa rozwoju organizacji i ten trend
bedzie sie nasilat.

T.).: Rola IT jest nie tylko po stronie ge-
nerowania nowych zrédet przychoddw,
ale i ograniczania kosztéw dziatalnosci.
W Kolejach Mazowieckich wdrozenie no-
wych technologii daje ogromne oszczed-
nosci energii. W tego typu projekty IT
musi sie wiec zaangazowad. Zgadzam
sie jednak, ze lider IT musi wcigz mieé
wiedze techniczna, aby wiedziat, jakie sg
mozliwosci jego zespotu i oferowanych
przez dostawcéw rozwigzan. Jednak ciezar
bedzie sie przesuwat w strone biznesu.
Od lat realizuje mato projektéw czysto
IT, za to duzo biznesowych, w ktérych IT
odgrywa istotna role.

B.T.: W Health Care takze chcemy ograni-
czy¢ koszty. Ja odpowiadam za optymaliza-
cje kosztéw IT, ale dodatkowo szukam opcji
na optymalizacje kosztéw funkcjonowania
biznesu oraz identyfikuje nowe mozliwosci
rozwoju biznesu.

Jakwiec powstaja projekty? Kto wychodzi
zinicjatywa?

R.Z.: U nas to jest wspdlna decyzja biznesu
11T, czesto na poziomie strategicznym z za-
angazowaniem najwyzszej kadry zarzadza-
jacej. Biznes wie, co jest potrzebne, a IT wie,
jakie technologie umozliwiajg p6jscie w da-
nym kierunku. Przestajemy myslec¢ w kate-
goriach IT i biznes, i koncentrujemy sie na
wspdlnej strategii. W dzisiejszej debacie
réwniez mato rozmawiali$my o samej tech-
nologii, a wiecej o tym, jak ona wptynie na
$wiat i czego mozemy sie po niej spodziewac.
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Ulga podatkowa

Inwestycje w badania i rozwdj stajg sie coraz bardziej atrakcyjne dla przedsiebiorcow.
Od poczatku tego roku funkcjonuje system preferencji podatkowych dla
innowacyjnosci. Z poczatkiem br. wprowadzono nowa ulge, tzw. Innovation Box

lub IP Box, ktéra przewiduje bardzo niska, bo jedynie 5-proc. stawke podatku
dochodowego dla tych przedsiebiorcow, ktorzy wytwarzajg lub nabywaja, a nastepnie

ulepszaja prawa wtasnosci intelektualnej, i funkcjonuje ona w fazie komercjalizacji

wypracowanych wczesniej innowacji.

Wedtug rankingu Komisji Europejskiej, Pol-
ska zajmuje w dziedzinie innowacyjnosci
niechlubne 4. od korica miejsce wsréd 28
krajéw UE. Rzad wprowadza wiec kolejne
preferencje, aby zachecic zaréwno polskie,
jak i zagraniczne firmy do prowadzenia
dziatalnosci innowacyjnej w naszym kraju.
Od roku 2016 funkcjonuje ulga na badania
i rozwdj, czyli tzw. Ulga B+R, ktdra pozwa-
la na osiggniecie korzysci podatkowych
w fazie opracowywania innowacji. W roku
2018 zostata ona znacznie uatrakcyjniona,
poprzez m.in. rozszerzenie katalogu kosz-
téw kwalifikowanych, zwiekszenie do 100%
(aw przypadku centréw badawczo-rozwo-
jowych do 150%) kosztéw, ktére mozna
odliczy¢ od podstawy opodatkowania, jak
réwniez umozliwienie skorzystania z ulgi
przez firmy dziatajgce w Specjalnych Stre-
fach Ekonomicznych.

Faza opracowywania

innowag;ji, czyli Ulga B+R

Skorzystaé z Ulgi B+R moga ci przedsiebior-
cy, ktérzy prowadzg dziatalnosé badawczo-
-rozwojowa, zdefiniowang przez ustawy
podatkowe jako dziatalno$¢ obejmujaca
badania naukowe lub prace rozwojowe,
podejmowang w sposdb systematyczny,
w celu zwiekszenia zasobdw wiedzy oraz
wykorzystania tych zasobéw do tworzenia
nowych zastosowan. Po definicje badan
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naukowych oraz prac rozwojowych nalezy
siegna¢ do ustawy Prawo o szkolnictwie
wyzszym i nauce. Na szczegdlng uwage
zastuguje pojecie prac rozwojowych, ktére
zdefiniowane sg na tyle szeroko, ze wta-
Sciwie kazdy przejaw tworczej dziatalnosci
w przedsiebiorstwie moze zostac uznany za
dziatalno$é rozwojowa, np. rozwdj systemu
informatycznego, tworzenie nowego opro-
gramowania, prace nad efektywniejszym
systemem produkcji, prace nad ulepsza-
niem produktu poprzez opracowanie lzej-
szego opakowania, wprowadzanie nowych
i ulepszanie standardowych produktéw
i ustug, wdrazanie nowych technologii czy
optymalizacji istniejacych proceséw.

Dziatalno$¢ badawczo-rozwojowa nie musi
by¢ wyodrebniona w przedsiebiorstwie
np. w postaci osobnego dziatu. Moze by¢
ona rozproszona i prowadzona przez pra-
cownikéw z réznych dziatéw, ktérzy moga
ja wykonywac jedynie jako czes¢ swoich
zadan. Nalezy natomiast te dziatalnos¢ zi-
dentyfikowac i ustrukturyzowacé w ramach
przedsiebiorstwa. Z powyzszych definicji
nie wynika, zeby dziatalnos¢ B+R polega-
ta na opracowywaniu innowacji na skale
Swiatowa, europejska czy chocby krajowa.
Wystarczy, ze bedzie ona miata na celu roz-
wijanie nowych produktdw, proceséw czy
ustug w danej firmie.

Na czym polega ulga

Koszty zwigzane z dziatalnoscig B+R dwu-
krotnie wptywaja na wysokos$¢ podstawy
opodatkowania podatkiem dochodowym.
Po raz pierwszy, gdy podatnik uwzglednia
koszty kwalifikowane w kosztach uzyskania
przychodéw na zasadach ogélnych (100%
kosztéw). Po raz drugi, poprzez odlicze-
nie od podstawy opodatkowania kosztéw
kwalifikowanych w ramach Ulgi B+R (100%
kosztéw lub 150% w przypadku przedsie-
biorstw majacych status Centrum Badaw-
czo-Rozwojowego).

W rezultacie, za kazda ztotéwke zainwesto-
wang w dziatalnos¢ badawczo-rozwojowg
przedsigbiorca moze odpisac od podstawy
opodatkowania dwa ztote. Nalezy dodad, ze
od poczatku ub.r. zniesiono limity odliczen
kosztéw B+R ze wzgledu na wielkos¢ przed-
siebiorstwa. Aktualnie kazdemu podatni-
kowi przystuguje mozliwos¢ odliczenia od
podstawy opodatkowania 100% kosztéw
kwalifikowanych, a centrom badawczo-roz-
wojowym 150%.

Dodatkowe obowiazki zwigzane

z ulga badawczo-rozwojowa
Podatnik zamierzajacy skorzystac¢ z ulgi po-
winien wyodrebnic¢ w prowadzonej ewidencji
rachunkowej koszty prac B+R, w tym koszty
pracownicze. W tym celu mozna stworzy¢



dodatkowe ewidencje pozabilansowe. Przy-
ktadowo moze to by¢ ewidencja realizowa-
nych projektéw, zawierajgca opis projektu,
czas jego rozpoczecia i zakoriczenia, wykaz
0s6b zaangazowanych przy konkretnym
projekcie oraz prac stworzonych w jego
ramach, z imiennym przyporzadkowaniem
do konkretnej osoby wykonujacej konkretng
prace, okreslenie czasu pracy spedzonego
przez dang osobe nad praca w projekcie.

Rozliczenie ulgi nie wymaga sktadania
dodatkowych deklaracji podatkowych,
uwzglednia sie jga w zeznaniu rocznym.
W przypadku wykazania straty albo gdy
wielko$¢ dochodu podatnika jest nizsza
od kwoty przystugujacych mu odliczen,
odliczenia — odpowiednio w catej kwocie
lub w pozostatej czesci — dokonuje sie w ze-
znaniach za kolejno nastepujace po sobie
szesc lat podatkowych.

Przyktad praktyczny

Podatnik w celu zaprojektowania nowego
produktu zatrudnit 3 pracownikéw. Cat-
kowity koszt ponoszony przez pracodaw-
ce zwiazany z ich zatrudnieniem wynosi
30 000 zt/miesigc (wynagrodzenie oraz
sktadki: 3 x 10 000 zt). W tym samym celu
w 2019 roku nabedzie ustugi doradcze
o wartosci 30 000 zt oraz materiaty i su-
rowce niezbedne do wytworzenia prototy-
pu o wartosci 60 000 zt. W tym roku tacznie
na dziatalno$¢ badawczo-rozwojowa prze-
znaczy 450 000zt (12x30 000 zt + 30 000 zt
+ 60 000 zt = 450 000 zt).

Przyjmujemy, ze przychéd podatnika za
2019 rok wyniesie 2 000 000 zt, koszty uzy-
skania przychodéw to 700 000 zt (w tym
450 000 zt przeznaczone na dziatalnosé
badawczo-rozwojowa), dochéd od opo-
datkowania wyniesie 1 300 000 zt.

Podstawa opodatkowania po uwzglednieniu
ulgi na dziatalnos$¢ badawczo-rozwojowa wy-
niesie 850 000 zt (1 300 000 zt— 450 000 zt).

Podatek do zaptaty przy zastosowaniu ulgi
wyniesie 161 500 zt (850 000 zt x 19%).

W przypadku, gdyby nie zidentyfikowano
ww. wydatkéw jako kosztéw dziatalnosci

badawczo-rozwojowej, podatek do zaptaty
wyniéstby 247 000 zt (1 300 000 zt x 19%).
Korzys¢ podatkowa w tym przypadku wy-
nosi zatem 85 500 zt.

Faza komercjalizacji innowacji,
czyli ulga Innovation Box

Po zakoriczeniu prac badawczo-rozwo-
jowych nad dang innowacjg i uzyskaniu
konkretnego rezultatu, np. w postaciinno-
wacyjnego oprogramowania komputero-
wego, przedsiebiorca moze przej$é do fazy
jego komercjalizacji, przyktadowo, poprzez
udzielenie licencji na to oprogramowanie.

Na czym polega ulga

Opodatkowaniu preferencyjng 5-proc.
stawka podlega catosé lub czesé dochodu
z kwalifikowanych praw wtasnosci inte-
lektualnej, tj. wytworzonych, rozwinigetych
lub ulepszonych przez podatnika w ramach
prowadzonej przez niego dziatalnosci B+R,

a nastepnie skomercjalizowanych:

a) patentdw,

b) praw ochronnych na wzér uzytkowy,

c) prawzrejestracjiwzoru przemystowe-
go,

d) prawzrejestracji topografii uktadu sca-
lonego,

e) dodatkowych praw ochronnych dla pa-
tentu na produkt leczniczy lub produkt
ochrony roslin,

f) prawzrejestracji produktu leczniczego
i produktu leczniczego weterynaryjne-
go dopuszczonych do obrotu,

g) prawzrejestracji nowych odmian roslin
iras zwierzat,

h) autorskich praw do programu kompu-
terowego.

Wymienione wyzej aktywa w wigkszosci
wymagajg rejestracji, np. zgtoszenia wy-
nalazku w celu uzyskania patentu w Urze-
dzie Patentowym (wystarczy jednak samo
zgtoszenie, nie trzeba czekac na zakon-
czenie procedury rejestracyjnej). Nato-
miast w przypadku programéw kompute-
rowych méwimy o ochronie na podstawie
Prawa autorskiego. Wystarczajgcg pod-
stawg ochrony powinna by¢ wiec umowa
np. z pracownikiem tworzacym program.

Z ulgi moze skorzysta¢ podatnik, ktéry
ponidst koszty na dziatalnos$é B+R po 31
grudnia 2012 roku, a nadal uzyskuje do-
chéd z wytworzonych praw. Nalezy tez
wspomnied, ze te podmioty, ktére same

Katalog kosztéw kwalifikujacych do
skorzystania ulgi jest zamknigty

i obejmuje nastepujace wydatki
bezposrednio zwigzane z dziatalno-
Scig B+R:

wynagrodzenia pracownikéw, a od
2018 roku dodatkowo wynagrodzenia
zleceniobiorcéw i wykonawcéw dzieta
(osoby te nie muszg pracowaé
wytacznie przy tworzeniu innowacji,
wazne, aby czas pracy poswiecony na
dziatalnos¢ B+R mozna byto tatwo
wyodrebnic np. poprzez prowadzenie
ewidencji czasu pracy),

wydatki na nabycie materiatéw

i surowcow,

wydatki na nabycie sprzetu
specjalistycznego,

ekspertyzy, opinie, ustugi doradcze

i ustugi réwnorzedne, a takze nabycie
wynikéw badar naukowych
przygotowane przez jednostke
naukowa (tylko do korica 2017 roku
wydatki na nabycie tych opinii czy
ustug od innych podmiotéw niz
jednostki naukowe, np. informatykéw
prowadzacych wtasna dziatalnosé
gospodarcza, rdwniez mogty stanowié
koszty kwalifikowane),

odptatne korzystanie z aparatury
naukowo-badawczej lub nabycie
ustugi wykorzystania takiej aparatury,

koszty uzyskania i utrzymania
patentu, prawa ochronnego na wzér
uzytkowy, prawa z rejestracji wzoru
przemystowego (od 2018 roku koszty
te moga uwzgledniac réwniez duze
przedsiebiorstwa),

odpisy amortyzacyjne od srodkéw
trwatych oraz wartosci
niematerialnych i prawnych,
zwytaczeniem samochodéw
osobowych oraz budowli, budynkéw
i lokali bedacych odrebng wtasnoscia,
czes¢ odpiséw amortyzacyjnych od
kosztéw prac rozwojowych.

Nalezy tez wspomnieé, ze ze
skorzystaniem z ulgi nie trzeba czekad
na zakoriczenie projektu, czy tez
osiagniecie konkretnego rezultatu
prac. Koszty kwalifikowane nalezy
odlicza¢ na biezgco w momencie ich
poniesienia.
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nie wytworzyty kwalifikowanego aktywa
w ramach wtasnej dziatalnosci B+R, ale
korzystaja z niego na podstawie licencji
wytacznej (np. czasowej czy udzielonej na
dany obszar geograficzny), réwniez beda
mogty skorzystac z ulgi.

Jak ustali¢ dochéd opodatkowany

5-proc. stawka

Przepisy przewidujg zamkniety katalog

dochodéw, ktére moga byé opodatkowane

5-proc. stawka. Sa to dochody:
z optat lub naleznosci wynikajacych
z umowy licencyjnej, ktéra dotyczy
kwalifikowanego aktywa, np. optaty
licencyjne za udostepnienie oprogra-
mowania komputerowego,
ze sprzedazy kwalifikowanego aktywa,
np. cena sprzedazy praw majatkowych
do oprogramowania komputerowego,
z kwalifikowanego aktywa uwzgled-
nionego w cenie sprzedazy produktu
lub ustugi, np. w przypadku stworzenia
oprogramowania komputerowego, za
pomoca ktérego przedsiebiorca sam
$wiadczy ustugi, ale nie udziela na nie
licencji, uwzglednia zas koszt jego wy-
tworzenia w cenie swoich produktéw,
z odszkodowania za naruszenie praw
wynikajacych z kwalifikowanego prawa
wtasnosci intelektualnej, jezeli zostato
uzyskane w postepowaniu spornym,
w tym postepowaniu sgdowym albo
arbitrazu — ugody, kary umowne naj-
prawdopodobniej nie beda kwalifiko-
wac sie do ulgi.

Wysokos¢ dochodu z kwalifikowanego
aktywa ustala sie jako iloczyn dochodu
z kwalifikowanego aktywa osiagniete-
go w roku podatkowym i wskaznika (tzw.
nexus, czyli tacznika miedzy pracami B+R
a kwalifikowanym aktywem) obliczonego
wedtug wzoru:

(@a+b)x1,3
(@a+b+c+d)

Poszczegdlne litery oznaczajg koszty fak-

tycznie poniesione przez podatnika na:

a) prowadzong bezposrednio przez podat-
nika dziatalno$¢ B+R zwigzang z kwali-
fikowanym aktywem,

b) nabycie wynikéw prac B+R zwigzanych
z kwalifikowanym aktywem, innych niz
wymienione w lit. d, od podmiotu nie-
powiazanego,

c) nabycie wynikéw prac B+R zwigzanych
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z kwalifikowanym aktywem, innych niz
wymienione w lit. d, od podmiotu po-
wigzanego,

d) nabycie przez podatnika kwalifikowa-
nego aktywa.

Wz6r skonstruowany zostat w ten sposéb,
ze preferowane jest wytwarzanie aktywéw
kwalifikowanych we wtasnym zakresie
w ramach prac B+R lub nabywanie ich od
podmiotéw niepowigzanych. W przypad-
ku nabywania praw wtasnosci intelektu-
alnej od podmiotéw powigzanych wartosé
wskaznika bedzie spadad. Gdy wartos¢ tego
wskaznika jest wieksza od 1, przyjmuje sie,
ze wartos¢ ta wynosi 1.

Dodatkowe obowigzki

zwiazane z IP Box

Ustawodawca przewidziat dodatkowe
obowiagzki ewidencyjne dla podmiotéw
chcacych skorzystac z ulgi. Celem wpro-
wadzenia pomocniczych ewidencji jest mo-
nitorowanie efektéw prac B+R. Mozna je
prowadzi¢ w dowolnej formie, w ten sposdb,
aby pozwalaty na wyodrebnienie kazdego
z kwalifikowanych aktywéw w prowadzo-
nych ksiegach rachunkowych oraz ustale-
nie przychodéw i kosztéw przypadajacych
na kazde takie aktywo.

Skorzystanie z Innovation Box nie wy-
maga sktadania dodatkowych deklaracji
podatkowych. Ulge nalezy rozliczyé w ze-
znaniu rocznym. W razie osiggniecia strat
z aktywoéw kwalifikowanych, istnieje moz-
liwos¢ ich rozliczenia w ciggu kolejnych 5
lat. Brak w tym przypadku ograniczenia
do rozliczenia jedynie 50% straty w jed-
nym roku.

Przyktad praktyczny
Podatnik jest wtascicielem patentu, na ktd-
ryw 2019 roku udzielit 100 licencji po 8000
zt netto. Dla uproszczenia przyjmujemy, ze
w 2019 roku nie ponidst zadnych kosztéw
zwigzanych z patentem. Zatem uzyskat do-
chéd z kwalifikowanego prawa wtasnosci
intelektualnej w wysokosci 800 000 zt. Na
wytworzenie tego patentu ponidst po 31
grudnia 2012 roku nastepujace koszty:
koszty wtasnej dziatalnosci B+R: 1 000
000 zt,
koszty nabycia wynikéw prac B+R od
podmiotu niepowigzanego: 300 000 zt,
koszty nabycia wynikéw prac B+R od
podmiotu powigzanego: 500 000 zt.

(1 000 000 + 300 000) x 1,3 / 1 000 000
+300 000 + 500 000 = 1690 000/ 1 800
000 =0,9389

800 000x0,9389 =751 120 zt

751120zt x5% +(800000zt—-751 120 zt)
x19% =37556zt +9287,20 =46 843,20zt
Od dochodu kwalifikowanego podatnik
zaptaci 5-proc. podatek, od pozostatych
dochodéw z patentu zaptaci za$ podatek
wg stawki podstawowej 19%.

Gdyby podatnik nie skorzystat z IP Box,
podatek do zaptaty wyniéstby 152 000 zt
(800 000 zt x 19% = 152 000 zt). Korzys¢
podatkowa w tym przypadku wynosi zatem
105 157 zt.

Whioski

Z przytoczonych przyktadéw praktycznych
wynika, ze poziom oszczednosci podatko-
wych, jaki mozna osiggna¢ dzieki ulgom
dla firm innowacyjnych, moze by¢ znacz-
ny. Pomimo z pozoru skomplikowanych wa-
runkdéw skorzystania z ulg, warto poswiecic¢
czas, przebrna¢ przez kilka definicji z ustaw
podatkowych i zastanowic sie, czy w naszej
firmie nie sg prowadzone procesy twdrcze,
ktére mozna uznad za dziatalnos$é B+R. Jak
wynika bowiem z niedawno przeprowadzo-
nych wsrdd przedsiebiorcéw badan, to, ze
firmy z branz potencjalnie innowacyjnych
nie korzystajg z ulg, wynika gtéwnie z bra-
ku $wiadomosci co do przystugujgcych im
preferencji.

Na koniec nalezy dodaé, ze obie ulgi sg od
siebie niezalezne. Mozna skorzystac z IP
Box, mimo ze wczesniej nie korzystato sie
zUlgi B+R, np. ze wzgledu na to, ze wydatki
na dziatalnos¢ rozwojowa nie miescity sie
w katalogu kosztéw kwalifikujacych do sko-
rzystania z tej ulgi. Z drugiej strony, mozna
korzystac¢ z Ulgi B+R, pomimo ze prowa-
dzone prace twdrcze nie doprowadzity do
rezultatéw w postaci wytworzenia aktywa
kwalifikujgcego do skorzystania z IP Box.

Przemystaw Wierzbicki, adwokat,
Co-founder Nowy Wymiar Prawa Spétka z o.o.
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programistyczne na zlecenie
a prawo autorskie

Qutsourcing ustug programistycznych jest coraz popularniejszym sposobem
redukowania kosztow IT i zapewnienia organizacji dostepu do specjalistow.

W przypadku duzych projektow, w ktorych realizacje zaangazowane sa liczne
zespoty, czesto powstajg wielocztonowe tancuchy podwykonawcow. Zamawiajacy
kontraktuje z gtownym wykonawca prace okreslonej liczby programistow, ktory

z kolei kompletuje zespot, zawierajac umowy z innymi przedsiebiorcami. Taki
model funkcjonowania wymaga nie tylko sprawnej koordynacji. Zamawiajacy, ktéry
spodziewa sie obnizenia wydatkow i zwigekszenia skutecznosci prac, powinien liczyc

sie takze z ryzykami prawnymi.
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Programy komputerowe sg chronione
przez prawo autorskie tak, jak utwory li-
terackie przy zachowaniu pewnych istot-
nych odrebnosci. Oznacza to, ze progra-
misci sa twércami, a wytworzony przez
nich kod Zrédtowy podlega pod rezim
prawno-autorski. Utwér jest niemate-
rialny; nie zalezy od nos$nika, na ktérym
zostat utrwalony. Prawa autorskie moga
by¢ przekazywane catkowicie niezaleznie
od nosnika. W konsekwencji jedna osoba
moze mie¢ egzemplarz utworu (np. kod
Zrédtowy na dysku komputera), a zupet-
nie inna moze by¢ wtascicielem praw au-
torskich. Co wiecej, ta druga osoba moze
w ogdle nie mied fizycznego dostepu do
tego utworu.

O charakterze prawa autorskiego decy-
duje fundamentalne zatozenie, ze twor-
ca najczesciej jest strong stabszg i nalezy
przyzna¢ mu przywileje w stosunku do
wydawcéw i producentéw. O ile zasada
ta sprawdza sie w przypadku ,,klasycznej”
twdrczosci, takiej jak literatura, muzyka lub
malarstwo, o tyle nie przystaje do rzeczywi-
stosci firm oferujgcych outsourcing ustug
IT. Nieraz to wykonawcy dysponuja lepsza
pozycja negocjacyjna niz zamawiajacy.

Prawa autorskie bywajg wykorzystywa-
ne jako skuteczna bron w walce miedzy
wykonawcami. Ofiarag tych walk padaja
zamawiajgcy, ktdrzy nie dos¢, ze nie moga
korzystaé z programu, za ktérego po-
wstanie zaptacili, to ponadto dowiadujg
sie, ze naruszajg prawa autorskie podwy-
konawcy i muszg zaptaci¢ odszkodowa-
nie. Dzieje sie to nawet pomimo tego, ze
sami zamawiajacy rzetelnie i terminowo
reguluja wszystkie swoje zobowigzania.

Czgsto spotykang praktyka jest obwarowywanie
postanOW|en|a (0] przen|e5|en|u praw autorskich
warunkiem zabezpieczajacym przekazujgcego, np.
warunkiem zaptaty wynagrodzenia. Zastosowanie
takiej klauzuli oznacza, ze dopdki nie zostanie
wyptacone cate wynagrodzenie, dopoty nie ma
mowy o transferze praw autorskich do programu.
Gdy kazdego podwykonawce wigze umowa o takiej tresci, wystarczy,
ze ostatni podwykonawca nie otrzyma wynagrodzenia, a cata
konstrukcja przewraca sie jak klocki domina. Chociaz kazdy inny
zaptacit swoje zobowigzania, prawa autorskie pozostajg przy tym,
ktory wcigz czeka na pienigdze. Zamawiajgcy zostaje z programem,

z ktérym nie moze nic zrobic.

Efekt domina w przypadku
opoznien w ptatnosciach
Organizacja, inwestujac w budowe
nowego oprogramowania, oczekuje,
ze bedzie dysponowad prawami po-
trzebnymi do korzystania z tego opro-
gramowania we wtasnym zakresie lub
udostepniania go innym podmiotom.
W jaki sposéb moze to osiagnacé? Gdy-
by programisci byli etatowymi pra-
cownikami firmy, to prawa autorskie
do utwordéw napisanych przez nich
w ramach obowigzkéw pracowniczych
przesztyby w catosci na pracodawce
z mocy ustawy (chyba ze inaczej zo-
statoby to uregulowane w umowie).
Skoro jednak organizacja decyduje sie
na pomoc zewnetrznych specjalistéw,
przeniesienie praw odbywa sie na pod-
stawie uméw z wykonawcami. Kazdy
wykonawca powinien zawrze¢ odpo-
wiednie umowy z podwykonawcami,
jesli korzysta z ich pomocy.

Prawa autorskie bywaja czesto wykorzystywane jako
skuteczna bror w walce migdzy wykonawcami.
Oflarq tych walk padaja zamawiajacy, ktorzy nie
dos¢, ze nie moga korzystac z programu, za ktorego
powstanie zaptacili, to ponadto dowiaduja sie, ze
naruszajg prawa autorskie podwykonawcy i musza
zapfaci¢ odszkodowanie. Dzieje sie to nawet pomimo tego, ze sami
zamawiajacy rzetelnie i terminowo regulujg wszystkie swoje

zobowigzania.
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Przeniesienie praw autorskich wymaga
spetnienia pewnych formalnych wymo-
gow, aby byto wazne i skuteczne. Przede
wszystkim chodzi o opatrzenie umowy
wtasnorecznym podpisem oraz okre-
Slenie pdl eksploatacji (wyodrebnionych
form korzystania, np. rozpowszechnia-
nie na ptytach CD). Niedotrzymanie tych
warunkdéw sprawia, ze nie dochodzi do
przeniesienia praw, a co najwyzej — do
udzielenia licencji niewytacznej. Czesto
spotykana praktyka jest obwarowywa-
nie postanowienia o przeniesieniu praw
autorskich warunkiem zabezpieczajgcym
przekazujgcego, np. warunkiem zapta-
ty wynagrodzenia. Zastosowanie takiej
klauzuli oznacza, ze dopdki nie zostanie
wyptacone cate wynagrodzenie, dopéty
nie ma mowy o transferze praw autor-
skich do programu.

Gdy kazdego podwykonawce wigze umo-
wa o takiej tresci, wystarczy, ze ostatni
podwykonawca nie otrzyma wynagro-
dzenia, a cata konstrukcja przewraca sie
jak klocki domina. Chociaz kazdy inny
zaptacit zobowiazania, prawa autorskie
pozostajg przy tym, ktéry wciaz czeka na
pienigdze. Zamawiajgcy zostaje z progra-
mem, z ktérym nie moze nic zrobié.

Odpowiedzialnos¢ za

naruszenie praw autorskich
Problemy zamawiajgcego z prawami au-
torskimi do programdéw pojawiajg sie,
gdy spotykaja sie dwie zasady: ogélna
zasada prawa cywilnego méwiaca, ze nikt



Odpowiedzialnos¢ za korzystanie z utworéw ma
charakter obiektywny i jest zupetnie niezalezna

od winy czy nawet Swiadomosci korzystajacego.
Zamawiajacy moze by¢ przekonany, ze dysponuje
wszystkimi niezbednymi prawami. Jesli jednak
uprawniony podwykonawca zwrdci sie

z uzasadnionym roszczeniem, bedzie zobowigzany
zap%aci(':. Bedzie mogt co prawda zgda¢ zwrotu pieniedzy od swojego
wykonawcy, a ten z kolei od podwykonawcy - i tak roszczenia zwrotne
mozna kierowac az do podmiotu, od ktérego domino zaczeto sie

przewracac.

nie moze przenies¢ na inng osobe wie-
cej praw niz sam posiada, oraz zasada
obiektywnej, niezaleznej od zawinienia
odpowiedzialnosci za naruszanie praw
autorskich. Z pierwszej zasady wynika,
Ze umowa o przeniesieniu praw na za-
mawiajgcego jest pusta dopédty, dopdki
wykonawca sam nie nabedzie stosow-
nych uprawnien.

Druga zasada méwi, ze prawa autorskie
mozna naruszy¢ nieSwiadomie. Odpo-
wiedzialnos$¢ za korzystanie z utworéw
ma charakter obiektywny i jest zupetnie
niezalezna od winy czy nawet $wiado-
mosci korzystajgcego. Zamawiajacy
moze by¢ przekonany, ze dysponuje
wszystkimi niezbednymi prawami. Je-
$li jednak uprawniony podwykonawca
zwrdci sie z uzasadnionym roszczeniem,
bedzie zobowigzany zaptaci¢. Bedzie
mdgt co prawda zagdac zwrotu pieniedzy
od swojego wykonawcy, a ten z kolei od
podwykonawcy —itak roszczenia zwrot-
ne mozna kierowaé az do podmiotu, od
ktérego domino zaczeto sie przewracad.

W przypadku pojawienia sie sporu, pra-
wa autorskie bywajg wykorzystywane
jako grozna bron. Podwykonawca, kté-
remu nie zaptacit wykonawca, moze
zwrécic sie do zamawiajgcego, wska-
zujac, ze naruszane sg jego prawa au-
torskie. Takiemu podwykonawcy przy-
stuguje prawo nie tylko do domagania
sie wynagrodzenia w podwdjnej wyso-
kosci, ale takze zgdanie zaprzestania
naruszenia. W ten sposéb osoby, ktére
whniosty proporcjonalnie nieduzy wktad

w powstanie programu komputerowego,
dysponuja narzedziami paralizujgcymi nor-
malne korzystanie z tego programu. Jesli
kontrahent podwykonawcy nie zaptacit mu
z powodu niewyptacalnosci, zamawiajgcy
na prézno moze kierowaé pod jego adresem
jakiekolwiek roszczenia zwrotne. Co najwy-
zej zostanie dopisany do listy wierzycieli.

Jak sie ochronic przed zleceniem
na zewnatrz stworzenia
oprogramowania?

Czy organizacji tworzacej programy po-
zostaje tylko zupetna rezygnacja z outso-
urcingu ustug IT lub pogodzenie sie z ry-
zykami prawnymi? Najlepsze rozwigzanie
problemu znajduje sie w fazie przygotowy-
wania projektu, gdy ksztattowane sg sto-
sunki prawne tgczace strony. Oto kilka rad.
Zamawiajacy powinien zadbac o zachowa-
nie kontroli nad angazowaniem kolejnych
podwykonawcdéw, ograniczajac ich liczbe.
Moze wprowadzi¢ mechanizm akceptowa-
nia wzoréw umaéw, przynajmniej w zakresie
wtasnosci intelektualnej, z ktérych korzy-
stajg kontrahenci, uzgadniajgc upraw-
nienie do zgtoszenia sprzeciwu wobec
angazowania kontrahenta na podstawie
niekorzystnej umowy.

Dzieki temu wychwyci klauzule zagraza-
jace skutecznosci mechanizmu przeno-
szenia praw. Co wiecej, uzyska pewnos¢,
ze wszystkie elementy sg ze sobg spéjne.
Przyktadowo, jesli podwykonawca przekaze
prawa ograniczone do terytorium Polski,
to niezaleznie od literalnego brzmienia
umowy zawartej przez zamawiajgcego, nie
nabedzie on prawa do korzystania z pro-

gramu poza naszym krajem, co ozna-
cza w szczegdlnosci, ze nie bedzie mégt
udzieli¢ skutecznej licencji zagranicznym
klientom. Takie mechanizmy kontroli
mozna wprowadzi¢ do umdéw z gtéwnym
wykonawca. Nie stojg temu na prze-
szkodzie takze przepisy o zaméwieniach
publicznych. Rutynowo stosowane tylko
oswiadczenia o dysponowaniu prawami
autorskimiw odpowiednim zakresie i kary
umowne na wypadek, gdyby okazato sie
to nieprawdziwe, moga okazac sie nie-
wystarczajace.

Cho¢ nie da sie tego rodzaju ryzyk zu-
petnie wyeliminowac przy kompleto-
waniu zespotu sktadajgcego sie z wielu
podwykonawcdw, to uprzedzanie proble-
moéw i projektowanie zasad wspétpracy,
tak by prawa autorskie do tworzonego
programu przechodzity automatycznie,
ptynnie i spéjnie na kazdym etapie, po-
zwoli znacznie zmniejszy¢ ryzyko utraty

Michat Starczewski,
aplikant radcowski w kancelarii BWHS
Bartkowiak Wojciechowski Hatupczak Springer
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Modernizujac firme,

robmy rzeczy
po kolei

W programie Digital Finance Excellence 2018 uczestniczyto ok. 360 dyrektorow
zarzadzajacych i finansowych, ktérzy podczas dyskusji i warsztatéw wypracowali
praktyczna wiedze, pozwalajaca firmom rosnac bezpiecznie i korzystnie. Wysoki
stopien zaawansowania uzytych technologii w znacznym stopniu usprawnia i utatwia
realizacje wielu proceséw, np. obiegu dokumentdw, raportowania i komunikacji.
Jednakze to zmiana mentalnosci ludzi, ich podejscie do pracy oraz miejsce i role
finansow w firmie, co jest kluczem od sukcesu - mowi Bartosz Radziszewski,

wspotzarzadzajacy Klubem Dyrektorow Finansowych ,Dialog”, autor programu DFE.




TEMAT PRZEWODNI: AUTOMATYZACUJA

DIGITAL FINANCE EXCELLENCE 2018 - IDEA | REALIZACJA

Celem Digital Finance Excellence, programu stworzonego w spo-
tecznosci Business Dialog, ze szczegélnym zaangazowaniem Klu-
bu Dyrektoréw Finansowych ,Dialog”, jest promocja zarzadzania
procesowego, szczegdlnie w finansach oraz automatyzacji proce-
séw, w tym robotyzacji. Wiecej informacji na www.dfe.org.pl. Part-
nerami DFE 2018 byli: 4synchronicity, Digital Teammates, DXC,

GPW, Oracle, Si-consulting, Solet, UiPath.

W lutym br. zakoriczyta sie nieco wydtuzona edycja DFE 2018. Jej

rezultatem jest:

— 40 spotkan CEO, CFO i CIO w 10 oddziatach Klubu Dyrektoréw
Finansowych ,Dialog” dla ok. 360 uczestnikéw;

— konferencja wspdtorganizowana z Gietdg Papieréw Wartoscio-
wych w Warszawie ,Finance w cyfrowych czasach. Digital CFO”
dla ok. 140 dyrektordw;

— pakiet rekomendacji rozwiazan i dostawcdw oraz katalog do-
brych praktyk usprawniania i automatyzacji proceséw finanso-
wych iinnych;

— 10 edycji newslettera zamdwionego przez ok. 8000 dyrekto-
réw;

— listy intencyjne podpisane z firmami, ktére potrzebujg wspar-
cia m.in. poprzez wykonanie dla nich prototypu lub pilota roz-

Szczeg6lnym podsumowaniem tej edycji DFE sa dwa hasta, ktére
zdobyty wielka popularnosé¢ w srodowisku dyrektoréw Business
Dialog: ,,R6bmy rzeczy po kolei” — Mariusz Szataj oraz ,Nie gasmy
pozardw! Zarzadzajmy” — Bartosz Radziszewski.

Dzisiaj od kazdego dziatu, a zwtaszcza od finanséw oczekuje sie
wspéttworzenia strumienia wartosci. Finanse na réwni z innymi
obszarami biznesu powinny by¢ tak zorganizowane i zarzadzane,
aby ich zasoby byty optymalnie wykorzystane do wytworzenia
maksymalnej wartosci dla klienta wewnetrznego i zewnetrznego,
przyczynity sie do realizacji celéw firmy.

Dostepne narzedzia technologiczne umozliwiajg poprawng auto-
matyzacje i robotyzacje. Metody Lean, TOC czy Six Sigma oraz no-
woczesne metody zarzadzania procesami utatwiajg ciagte dosko-
nalenie proceséw. Doswiadczenia i zyczliwo$é kolegéw oraz
lideréw ucza unikania btedéw i zwiekszajg mozliwosci zmian.
Niebagatelng korzyscig z automatyzacji proceséw jest umozliwie-
nie menedzerom i pracownikom realizacji bardziej ambitnych
iwartosciowych zadan, a przez to wsparcie ich zawodowego i 0so-
bistego rozwoju oraz wzrost wartosci ich pracy.

wigzania, szkolenie lub inne praktyczne dziatanie;
— 10 rozpoczetych projektdw modernizacyjnych w firmach ze

wsparciem programu DFE.

[ ]

Na czym wiec polega ta zmiana mentalno-
Sci szeféw i pracownikdw finanséw i ksiego-
wosci, a zapewne i ich wspétpracownikéw,
czyliwtascicieli, zarzaddw, dyrektoréwinnych
dziatéw? Kiedys, na poczatku polskiej trans-
formacji, gdy biznes znakomicie rozwijat sie,
rosty przychody, firmy zdobywaty udziaty
w rynku, od ksiegowosci i finanséw wyma-
gano przede wszystkim, aby dobrze policzyty
podatki, opanowaty kredyty i wymianywalut.
Dzisiaj, gdy jest mega konkurencja, trzeba tez
walczy¢ o marze i ptynnosé, oraz efektyw-
no$¢. Zaden dziat firmy nie moze sta¢ z boku,
musi sie do tej walki wtgczy¢. Albo zostanie
potraktowany jako koszt do redukcji, np.
przez outsourcing czy robotyzacje.

Rzeczywiscie, tradycyjnie dziaty finan-
sowo-ksiegowe staty kiedys$ — a i dzisiaj
tak czesto bywa — niejako z boku gtéwne-
go nurtu funkcjonowania firmy, ich pra-
ca zaczynata sie wtedy, gdy inni juz prace
wykonali — co$ kupili, co$ sprzedali, co$
wyprodukowali, co$ wystali do klientéw
— a dokumenty przekazali do ksiegowo-

Partnerzy Digital Finance Excellence 2018

e *Illll ik

$ci. Prawdziwym pracodawca ksiegowych
byt —i ciggle jeszcze jest wtasciwie — fiskus,
cho¢ w coraz mniejszej liczbie firm. Niemal
wszyscy sie przyzwyczaili do takiej sytuacji.
Ale zmiennos¢ biznesu, nowe ryzyka praw-
ne i podatkowe, koniecznosé¢ szybszego
podejmowania decyzji, trafniejszego adre-
sowania oferty — wszystkie te okolicznosci
spowodowaty zwrdcenie oczu na finanse
i ksiegowos¢. Czy moga pomdc rozwigzad
te problemy?

Jak finanse moga pomaéc

w problemach biznesowych?

Jesli dyrektor zarzadzajgcy czy wtasciciel
zauwaza, ze za dtugo trwa u niego oferto-
wanie, to nie mysli o ksiegowosci czy gene-
ralnie finansach. Zastanawia sig, dlaczego
nie nadgza za rynkiem, dlaczego oferty sa
nietrafne, zastanawia sie, jakich informa-
cji mu brakuje. | te wtasnie informacje to
jest ta wartosé, ktéra finanse moga mu
przyniesé, jesli podchwyca te szanse, jesli
zechcg wejs¢ winng role. 1 jesli, oczywiscie,
w tej roli zostang zaakceptowane.

Iwona D. Bartczak i Bartosz Radziszewski, Business Dialog, Klub

”»

Dyrektoréw Finansowych ,Dialog

o I.I - h m
-

Tymczasem wcale nie jest oczywiste, Ze zo-
stang zaakceptowane, bo pokutuje wymie-
niony wyzej stereotypowy oglad roli finanséw
i ksiegowosci, bo oznacza to awans — godno-
Sciowy, spoteczny— pracownikdéw tego dziatu,
bo trzeba udostepnic informacje wczesniejdo
dziatu zanim co$ sie zrobi juz na etapie decyzji,
a przekazywac post factum, bo nie ma wiary,
Ze sprosta tej nowej roli. Tazmiana mentalno-
$ci dotyczy i dziatéw finansowo-ksiegowych,
iwszystkich innych w firmie. To nie jest prosta
zmiana. Wazne wiec jest, czy damy finansom
czas na sprostanie wyzwaniom i dostosowanie
sie, aby po zmianach mogty dostarczac ocze-
kiwana wartos¢, czy bedziemy oczekiwali, ze
zmienig sie od razu ,tu i teraz”, pomimo ko-
niecznych przeobrazeri mentalnychidostoso-
wania narzedzi oraz proceséw? Czy poswieci-
my czas i zasoby na konieczne zmiany?

Kierunek zmian w funkcji finansowej w fir-

mach

1. W nowoczesnych firmach finanse
uczestniczg w procesie tworzenia
wartosci dla klientéow wewnetrznych
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Tradycyjnie dziaty finansowo-ksiegowe staty kiedys$

- a i dzisiaj tak czesto bywa - niejako z boku gtéwnego
nurtu funkcjonowania firmy. Ich praca zaczynata sie wtedy,
gdy inni juz prace wykonali - co$ kupili, cos sprzedali, co$
wyprodukowali, co$ wystali do klientéw - a dokumenty przekazali do
ksiegowosci. Prawdziwym pracodawca ksiegowych byt i ciggle jeszcze
jest wiasciwie fiskus, cho¢ w coraz mniejszej liczbie organizacji.

Niemal wszyscy sie przyzwyczaili do takiej sytuacji. Ale zmiennos¢
biznesu, nowe ryzyka prawne i podatkowe,
koniecznos¢ szybszego podejmowania decyz;ji,
trafniejszego adresowania oferty - wszystkie te
okolicznosci spowodowaty zwrdcenie oczu na finanse

i ksiegowosé.

i zewnetrznych. Dzieje sie to gtéwnie
przez dostarczanie potrzebnych in-
formaciji tak szybko, aby na ich bazie
biznes mégt podejmowad trafne decy-
zje. Zajmuje sie wiec gtéwnie analityka
iraportowaniem..

2. Dane dotyczace transakcji sg wpro-
wadzane do systemow przez tych
pracownikéw, ktérzy generuja sto-
sowne dokumenty, np. handlowcéw
czy zaopatrzeniowcéw. Dane sg we-
ryfikowane w momencie ich wprowa-
dzania. Nie ex post i sg wprowadzane
raz, a potem uzywane wszedzie tam,
gdzie sg potrzebne.

3. Danesg przetwarzane w czasie rzeczy-
wistym, w momencie ich powstania
i na ich podstawie przygotowywane
lub inicjowane sg dziatania stanowig-
ce dalszy ciag procesu, np. zamdwie-
nie klienta wprowadzone przez EDI czy
platforme www powoduje rozpoczecie
procesu planowania produkg;ji ale tez
dziat finanséw dowiaduje sie o nim, aby
madgt odpowiednio zarzadzié¢ gotow-
ka i ptynnoscia, poinformowac zarzad
o sytuacji. Dane i raporty dostarczane
na biezgco a nie ad-hoc.

4. Nastepuje koniec myslenia wytacznie
danymi historycznymi, na podstawie
ktérych nic nie mozna doradzi¢ naprzéd.

5. Procesysgzautomatyzowane, a pra-
cownicy zajmujg sie¢ obstuga wyjat-
kéw, odchylen, niestandardowych
transakcji. Nie wprowadzajg danych
z faktur i innych dokumentéw, nie
przygotowujg dokumentdw, nie wy-
sytaja ich ani nie kopiujg pomiedzy
systemami.

6. Pracownicy zajmujg sie analizami
biznesu, pilnuja ptynnosci finanso-
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wej, $ledzg zmiany przepiséw i nowe
ryzyka z tym zwigzane. Ciggle pracujg
nad optymalizacjg proceséw i poszcze-
gdélnych czynnosci.

7. Dziat finansowy przestaje by¢ cen-
trum kosztowym, lecz staje sie miej-
scem generujgcym wymierng wartosé
powodujaca uzyskanie przychoddéw
lub ograniczenie kosztéw czy elimina-
cje zbednych dziatan, nie wnoszacych
wartosci.

Potrzebne jest spojrzenie z boku

Jeszcze 2-3 lata temu nie spodziewali$my
sie, ze temat zarzadzania procesowego i au-
tomatyzacji proceséw stanie sie czotowym
zagadnieniem. Koniunktura umozliwiajaca
szybka ekspansje biznesu, mnogos¢ nowych
regulacji prawnych, a takze brak pracowni-
kéw na rynku, to wszystko spowodowato,
ze firmy zaczety szukad rozwigzan, ktére
pozwalajg optymalnie wykorzystac¢ czas
i kompetencje pracownikéw, unikaé btedéw
iryzyk prawnych, szybciej dostarczad trafne
informacje menedzerom. Oby nie byto tak,
ze kolarze odjechali, a tabory zostaty — jak
podsumowat zagrozenie jeden z dyrektoréw.

,Firmom jest potrzebne spojrzenie zboku na
organizacje, ocena jaka jest jakosé proce-
sow, co trzeba zrobic i w jakim celu. R6bmy
rzeczy po kolei. Potrzebna jest tez refleksja,
czy naprawde kierownictwo firmyi pracow-
nicy chca zmian. Czesto jest tak, ze chcieli-
bysmy nowego efektu procesdw i czynnosci,
ale zmian w organizacji, ktére te nowe efekty
mogtyby spowodowag, juz nie” — twierdzi
Mariusz Szataj, szef 4synchronicity.

Co to znaczy ,,rébmy rzeczy po kolei”?
Okazuje sie, ze firmy podchodza do za-
gadnienia w rézny sposéb: jedne zaczy-
najg od gruntownej analizy proceséw,
inne od katalogowania problemdw,
w jeszcze innych motorem jest pilna
biezgca potrzeba biznesowa lub admi-
nistracyjna, kolejne wybierajg podrecz-
nikowo proces i robig pilota/prototyp/
PoC automatyzacji, a potem wyciagaja
z tego wskazéwki dla catej firmy i stra-
tegii usprawnien.

W programie DFE doszliSmy do naste-
pujacej prawidtowej kolejnosci dziatan
modernizacyjnych:

1. Po pierwsze odwzorowanie proceséw.
0Od czegokolwiek bysmy zaczeli, trze-
ba bedzie zawsze do tego wrdci¢, aby
jakakolwiek automatyzacja przyniosta
efekt.

2. Najpierw optymalizacjaistandaryza-
cja procesow, potem automatyzacja,
aby podczas automatyzacji nie sank-
cjonowac nieefektywnosci.

3. Porzadek w danych podstawowych,
wdrozenie procesu Master Data Ma-
nagement. Bez niego nie ma sukcesu.

4. Uwaznos$¢wobeczmian prawnych. Re-
gulacje w takim samym stopniu jak ry-
nek wymuszaja kolejne zmiany w orga-
nizacji firmy i w automatyzacji proceséw,
mimo ze chwile wczesniej wydawato sie,
ze wszystko dziata optymalnie.

W firmie zarzadzanej ,,swobodnie” - zarzadza sie
kazda sprawa, a wraz ze wzrostem biznesu doktada
kolejnych kierownikdw, koordynatoréw. W firmie
zarzadzanej procesowo, jesli w jednym miejscu co$
sie zmieni, to wiemy jak i co zmieni sie w innym,

i mozemy sie na to przygotowac. Zdecydowanie wyzsza
kulture procesowg majg firmy produkcyjne. By¢ moze dlatego, ze nie
mozna inaczej realizowac produkgji, niz poprzez Swiadomie utozony

i stale optymalizowany proces.




5. Warto pomagac poddostawcom, aby
podniesli swojg kulture technolo-
giczng, wéwczas i w naszej firmie be-
dzie tatwiej osiggnac optymalny stan
automatyzacji.

6. Wazne jest zaufanie pracownikéw, np.
ksiegowych, do technologii, aby mieli
przekonanie, ze procesy, za ktére odpo-
wiadaja, przebiegty prawidtowo, mimo
ze wykonat je np. robot RPA. Kto$ musi
by¢ odpowiedzialny za robota.

Wiele czasu w programie poswiecono za-
stosowaniu Robotic Process Automation
(robotéw software’owych) w finansach, ale
nie tylko. Sg to rozwigzania, ktére doktad-
nie nasladujg czynnosci cztowieka w da-
nym procesie, pracownika korzystajgcego
po kolei z r6znych aplikacji IT. ,Czesto firma
ma wazne systemy IT, ktérych z réznych po-
woddw nie da sie klasycznie zintegrowad,
woéwczas cztowiek jest tym interfejsem
biatkowym, ktéry taczy je, petniac te role
niejako z koniecznosci. Roboty softwa-
re'owe RPA odciazajg go, zastepujac w tej
roli. Pracownik ma czas na wazniejsze rze-
czy, niz zmudne, pracochtonne, rutynowe
czynnosci” —wyjasnia Marcin Motel, dyrek-
tor UiPath.

Podczas spotkar DFE wyliczano procesy,
ktdére poddawane sg robotyzacji, np. ksie-
gowanie wyciggéw bankowych, poréwny-
wanie faktur zzamdwieniem, ksiegowanie
faktur, konsolidacje, sprawozdania do NBP.
Dyrektorzy podawali réwniez przyktady
z innych dziatéw, m.in. rozliczanie szkéd,
pilnowanie termindéw przelewéw w przetar-
gach, proces zatrudniania pracownika. Nie

TEMAT PRZEWODNI: AUTOMATYZACUJA
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tyle mniej wiecej procesow

w firmach nie jest objetych
zarzadzaniem; to jest tak, jakby
nawigacje samochodowe zawieraty
tylko 30% drég, a lekarze leczyli,
nie znajac 70% dorobku medycyny
- mowi dr Marek Szelagowski

z Zaktadu Wspomagania Decyzji

w Warunkach Ryzyka w Instytucie
Badan Systemowych PAN.

przytaczamy tutaj konkretnych projektéw,
nazw firm i nazwisk, poniewaz spotkania
w Klubie Dyrektoréw Finansowych ,,Dialog”
odbywaja sie w zaufaniu do grona, ktére
w nich uczestniczy. Zatem musimy poprze-
staé na ogélnych sformutowaniach.

Generalnie s cztery wnioski:

1. Ztych proceséw nie robotyzujemy. Jesli
je robotyzujemy, to utrwalamy nieefek-
tywnos¢é.

2. Organizacja musisi¢ nauczy¢ uzywa¢é
robotoéw, to nie jest po prostu jeszcze
jeden system IT w firmie. Robotyza-
cja wymaga zmian organizacyjnych
w dziatach i zespotach, aby przyniosta
oczekiwany wynik w postaci wiekszej
efektywnosci.

3. Inicjatywa robotyzacji procesu wy-
chodzi zwykle z biznesu, ale powin-
na by¢ realizowana w porozumieniu
z dziatem IT. Dziat IT nie powinien by¢
liderem robotyzacji w firmie.

4. Robot jest to rozwigzanie informa-
tyczne, ale projektowanie robotéw jest
znacznie prostsze niz development sys-
temow IT i czesto nie wymaga progra-
mistycznego wyksztatcenia i doswiad-
czenia.

Marcin Motel zauwazyt, ze tak czeste i do-
gtebne dyskusje o robotyzacji proceséw
$wiadcza o tym, ze przy wciaz zmieniajacych
sie regulacjach prawnych i podatkowych,
nawale zadan i trudnosciach w pozyskaniu
nowych pracownikéw, innowacje w obsza-
rze automatyzacjiiodcigzenia specjalistow
finanséw, kontrolingu i ksiegowosci od
zmudnych, powtarzalnych czynnosci, cze-
sto ponizej ich kwalifikacji, sg kierunkiem,
w ktérym te firmy chca podazad. Zauwa-
zono takze, Zze sytuacja jest podobna do tej
z poprzedniej, poteznej faliwdrozen IT, czyli
systemdw zintegrowanych ERP. To wiedza
i zdolnos¢ do refleksji wtascicieli oraz me-
nedzeréw — a nie technologia — przesadzi,
czy wdrozenia dadzg krétkoterminowe
korzysci czy mocny impuls rozwojowy na
dtugie lata. Jednak wiedza jest traktowana
po macoszemu, pozyskiwana niejako przy
okazji nabycia narzedzia IT.

W spotkaniach DFE uczestniczyt Jacek
Fotek, wiceprezes Gietdy Papieréw War-
tosciowych, ktdra jest partnerem progra-
mu Digital Finance Excellence. ,,Ciesze sie
z Paristwa obecnosci na Gietdzie Papieréw
Wartosciowych w Warszawie. Zalezy nam,
aby dyrektorzy finansowi rozwijali swojg
funkcje, by aktywnie zarzgdzali gotédwka
i przeptywami finansowymi, aby nie kon-
centrowali sie jedynie na rachunkowosci
czy podatkach, by wdrazali otwarte roz-
wigzania cyfrowe, pozwalajace sprawnie
dostosowywac sie do zmian regulacyjnych.
Wspieramy inicjatywy, ktére stuza posze-
rzaniu ich wiedzy na temat automatyzacji
proceséw decyzyjnych, raportowych i in-
nych, bo dzieki temu jest mniej btedéw. Jest
wielka potrzeba uczenia sie, wymiany wie-
dzy. Inicjatywa Digital Finance Excellence
jest bardzo wartosciowa, bo odpowiada na
te potrzebe” — méwit w ich trakcie.

14 marca 2019 roku zainaugurowano ko-
lejng edycje programu Digital Finance Ex-
cellence. Na zataczonej ilustracji graficzny
zapis tego sympatycznego i wartosciowego
spotkania.

Iwona D. Bartczak
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na ostrym wirazu

Wyglada na to, ze wraz ze wzrostem znaczenia technologii IT dla biznesu

I funkcjonowania firm dziat IT stracit strategiczna role. IT jest wszedzie | kazdy musi
sie znac¢. W Klubie Dyrektoréw Finansowych . Dialog”, zwtaszcza w programie Digital
Finance Excellence, co I rusz pojawia sie dziat IT i jego szef, zwykle jako hamulcowi
projektow usprawniajgcych procesy, czyli funkcjonowanie biznesu...

... bo IT jest zawsze ,zarobione po dach”
inajbardziej konieczng sprawe — np. dosto-
sowanie systemdéw do wymogoéw JPK czy in-
nych prawnych regulacji - trzeba eskalowac
do zarzadu, aby IT udzielito koniecznego
wsparcia. A jak chodzi o inne usprawnienie,
np. komfortu czy efektywnosci pracy, to juz
mozna w ogéle zapomniec¢ o pomocy ze
strony IT. Wszyscy czujg sie nieckomfortowo
w tej sytuacji, zaréwno szefowie dziatéw IT,
jak i menedzerowie innych dziatéw. Wszy-
scy czuja, ze co$ poszto nie tak w uktadaniu
relacji miedzy biznesem, administracjg i IT.

Jak do tego doszto, ze ludzie od IT, tech-
nologii, ktéra odmienita wiekszosé modeli
biznesu i sposoby operacyjnego funkcjo-
nowania firm, wytworzyta mase nowych
produktéw i ustug, ktérych dostawcy
okupuja 10 pierwszych miejsc najwyzej
wycenianych firm i marek na $wiecie, ze ci
ludzie sg dzisiaj w faktycznej opozycji do
ludzi biznesu i administracji? Jeszcze 10-15
lat temu Srodowisko informatyczne — ale
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tez w duzym stopniu inni menedzerowie
—byto przekonane, ze niebawem powszech-
nie dyrektor IT bedzie cztonkiem zarzadu
firmy czy innego podmiotu gospodarczego,
waznym twdrca strategii firmy, promoto-
rem innowagji.

Jaka powinna by¢ rola

IT w organizacji?

Dzisiaj — gdy waznos$¢ IT wzrosta wielo-
krotnie w stosunku do jej roli, powiedzmy,
w 2005 roku —dziat IT jest rozliczany gtéw-

nie ze sprawnego ograniczania kosztéw IT
w firmie, z cyberbezpieczeristwa, dostepno-
$cisysteméw IT, utrzymania infrastruktury.
Jest tez wykonawca zamédwien aplikaciji, ich
modyfikacji czy tez integracji innych dzia-
téw firmy, ktére trzymajg budzety na te
wdrozenia i inne projekty IT.

Ostatnio na Meetup RPA Users Group,
czyli twércéw Robotic Process Automa-
tion (RPA) w rozmowie o roli dziatu IT
w robotyzacji (teoretycznie roboty mozna

Za chichot historii mozna uzna¢ fakt, ze ustugowy
model IT - ktéry miat gwarantowa¢é biznesowe
podejscie do zastosowan IT - zaowocowat dziatem IT
mocno sformalizowanym, obudowanym politykami

i metodykami, no i obojetnym na potrzeby innych dziatéw, w tym
biznesowych. IT dziata zgodnie ze sztukg - ITIL, TCO i czym tam jeszcze
- ale w oderwaniu od celéw i priorytetdéw oraz potrzeb ,tu i teraz”

biznesu.




wykonywac prawie w ogdle bez wsparcia
dziatu IT, ale nie powinno sie) padto naste-
pujace zdanie: ,Najlepiej bytoby faktycznie
wiaczyc ludzi z IT do projektéw robotycz-
nych, a nie jedynie zleca¢ im ustuge, typu
dostarczenie serwera, konta, zapewnie-
nie bezpieczeristwa. Jesli nie bedziemyich
traktowac jedynie jako ustugodawcy, to
nie tylko nie beda przeszkadzad, ale moze
rzeczywiscie sie zaangazujg” — stwierdzili
uczestnicy tego spotkania.

Za chichot historii mozna uznac fakt, ze
ustugowy model IT — ktéry miat gwaran-
towac biznesowe podejscie do zastosowan
IT - zaowocowat dziatem IT mocno sfor-
malizowanym, obudowanym politykami
i metodykami, no i obojetnym na potrze-
by innych dziatéw, w tym biznesowych. IT
dziata zgodnie ze sztukag - ITIL, TCO i czym
tam jeszcze — ale w oderwaniu od celéw
i priorytetéw oraz potrzeb ,tuiteraz” biz-
nesu. Czyzby ten ustugowy model nalezato
porzuci¢ na rzecz innej organizacji wspar-
ciaIT, np. decentralizacji informatykéw na
poszczegdlne jednostki administracyjne
czy biznesowe?

RPA jako ostatni krzyk rozpaczy
biznesu na niedziatajace IT
Ciekawe, ze obecny silny trend Robotic
Process Automation moze by¢ zapalnikiem
tej wielkiej przemiany w definicji tych rél
irelacji, mimo ze same roboty nie sg czyms
najwazniejszym w architekturze IT i bizne-
sowe;j firmy. Ale jak kto$ powiedziat: ,RPA
jest ostatnim krzykiem rozpaczy biznesu
na niedziatajace w organizacji IT” No i tez
prawda jest, ze jakby systemy IT wspieraty
w 100% procesy biznesowe, to zadna ro-
botyzacja nie bytaby potrzebna.

Ludzie od robotéw RPA podpowiadajg
ClO: Odcigzamy was, biorgc na siebie
czesé automatyzacji, skracamy tym sa-
mym kolejke zadan dla was, finansujemy
sie z oszczednosci wypracowanych dzie-
ki robotom. W ostatecznym rozrachunku
pomagamy wam utrzymac serwis ogra-
niczonymi srodkami. Tylko czy CIO roz-
marzony o strategicznej roli, a ostatnio
jeszcze kuszony rolg promotora innowa-
cji, usiadzie do takiego symbolicznego
okragtego stotu, przy ktérym na nowo
zostang podzielone obowigzki, prawa,
wptywy i hierarchie w firmie? Czy raczej
bedzie starat sie udowodnié, ze ,oni”
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Ludzie od robotéw RPA podpowiadajg CIO:
Odcigzamy was, biorac na siebie czes¢
automatyzacji, skracamy tym samym kolejke
zadan dla was, finansujemy sie z oszczednosci
wypracowanych dzieki robotom. W ostatecznym
rozrachunku pomagamy wam utrzymac serwis
ograniczonymi srodkami. Tylko czy CIO rozmarzony

o strategicznej roli, a ostatnio jeszcze kuszony rolg promotora
innowacji, usigdzie do takiego symbolicznego okragtego stotu,
przy ktérym na nowo zostang podzielone obowigzki, prawa,
wptywy i hierarchie w firmie? Czy raczej bedzie starat sie udowodni,
ze ,,oni” nie maja racji, ze tworzg Shadow IT.

nie maja racji, ze tworzg tzw. Shadow
IT i sprowadzajg na organizacje wielkie
zagrozenia, ktérym tylko stare dobre IT
moze zapobiec, narzucajac standardy
i polityki?

Wydaje mi sie, ze dzisiaj biznes jest tak
zmienny i tak nasycony algorytmami, ze
kompromisowe rozwigzania nie wystar-
czaja — zadne Agile, DevOps czy zgoda na
cloud computing. To tez, oczywiscie, plus
catkiem nowy podziat wptywdéw i odpo-
wiedzialnosci. Byé moze pomocne beda
whnioski dotad wypracowane z dyrektorami
w trakcie programu Digital Finance Excel-
lence w Klubie Dyrektoréw Finansowych
,Dialog”.

Dyrektorzy spodziewaja sie nastepujacych

zmian na rynku i w praktyce firm:

1. Wdrozenie zarzadzania procesowego
i automatyzacji tam, gdzie jest to po-
trzebne i przyniesie efekty w realizacji
procesow.

2. Prowadzenie projektéw IT zgodnie
z potrzebami biznesu, po prostu biz-
nesu, bez przypisywania szczegélnej
roliIT, innej technologii, HR, odpowie-
dzialnosci spotecznej czy jeszcze inne-
mu aspektowi sSrodowiska ekonomicz-
nego. Kazdy z nich ma wielkg wage, ale
w firmie kazdy z nich ma stuzy¢ core
businessowi, a nie go definiowad czy
profilowad.

3. Poszukiwanie rozwigzan IT, ktére
wymagaja minimalnej pracy in-
formatykéw, ktére moga budowad
i stosowad pracownicy majacy prze-
szkolenie IT.

4. Wdrazanie rozwigzan raczej wtasny-
mi sitami, poza kluczowymi systemami
typu ERP.

5. Zjednej strony, trzeba wdrazaé nie-
ktére procesy tak jak sa w standardo-
wym rozwiazaniu IT, nie modyfikowac,
nie dorabiac funkcji, tylko dostosowac
sie, nawet kosztem utraty niektérych
wczesniejszych funkcji, a z drugiej
— systemy dziedzinowe budowacd
doktadnie pod swdj core business
i know-how oraz kluczowe podsta-
wowe procesy, ktdre tworzg wartosc
dla klientéw oraz przewage konku-
rencyjna.

6. Rozwdj firm partnerskich jako dtu-
goterminowych doradcéw zarzaddéw
w zakresie systeméw zarzadzania,
strategii IT, usprawniania proceséw
i ich automatyzacji.

7. Podejmowanie raczej mniejszych pro-
jektéw rozwojowych wymiany czesci
starych systemdw na aplikacje dedy-
kowane konkretnym potrzebom, niz
wielkich wdrozen duzych rozwigzan.

8. Wzrost zastosowania Robotic Process
Automation.

Wyglada nato, ze —wraz ze wzrostem zna-
czenia technologii IT dla biznesu i funk-
cjonowania firm — IT stracito magiczng
role. Jest wszedzie i kazdy musi sie znad.
Mantra dyrektoréw dzisiejszych czaséw to:
jak najmniej informatykdw, jak najmniej
wdrozen, ale tez jak najwiecej rozwigzan
zwiekszajacych efektywnosc¢ pracy i do-
step do aktualnej informacji zarzadcze;.

Bartosz Radziszewski
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Po pierwsze,
prawidtowo

prognozujmy
popyt

Produkcja sterowana popytem nie jest nowa ideg w biznesie. Jest stuszna

| potrzebna, ale mato ktore przedsiebiorstwo wdrozyto proces prognozowania
pozwalajacy na takg organizacje firmy. Wtasciwie dopiero gdy firma przezyje wielka
traume, poniesie straty z powodu rozminiecia sie z potrzebami klientdw, zaczyna
myslec, jak utozyc ten proces.

Czasem tak sie zdarza, wtedy gdy biznes
z dnia na dzieri wielokrotnie urosnie. Tak na
marginesie, wielokrotnie na spotkaniach
Digital Finance Excellence (DFE) w Klubie
Dyrektoréw Finansowych ,,Dialog” zauwa-
zamy, ze znaczaca zmiana skali biznesu
—zmniejszenie lub zwiekszenie - jest jednym
z najwazniejszych bodzcéw mobilizujgcych
zarzad czy menedzeréw do zajecia sie pro-
cesami w firmie, ich ponownego utozenia
i zautomatyzowania.

Zmiany zwigzane ze skokowym
wzrostem biznesu

Na spotkaniach DFE ilustrujemy to zagadnie-
nie, omawiajgc wtasnie wdrozenie procesu
prognozowania popytu w sytuacji skokowego
wzrostu biznesu na skutek akwizycji. Za przy-
ktad stuzy nam firma farmaceutyczna. Wie-
dzg dzielg sie Monika Wétkowska, Demand
Chain Manager w Adamed Pharma i Marcin
Okrzes, Business Unit Managerw Silvermedia
— firmy, ktéra zinformatyzowata ten proces
wAdamed Pharma. ,,Po akwizycji Polfy Pabia-
nice, zdnia na dzier katalog naszych produk-
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Wielokrotnie na spotkaniach Digital Finance
Excellence zauwazamy, ze znaczgca zmiana skali
biznesu - zmniejszenie lub zwiekszenie - jest jednym
z najwazniejszych bodzcéw mobilizujacych zarzad czy
menedzer6w do zajecia sig procesami w firmie, ich
ponownego utozenia i zautomatyzowania. Na naszych
spotkaniach ilustrujemy to zagadnienie, omawiajac wtasnie wdrozenie
procesu prognozowania popytu w sytuacji skokowego wzrostu biznesu

na skutek akwizycji.

téw rozszerzyt sie z kilkudziesieciu do kilkuset
pozycji. W efekcie zdarzato sie, ze przy petnym
magazynie, nie mieliSmy akurat towaru, ktdry
zamawiat dystrybutor” — przypomina tamten
okres Monika Wotkowska.

Aby prawidtowo zmierzy¢ sie z problemem,
w Adamed Pharma najpierw rozrysowano
strumien wartoscii mape proceséw, aby roz-
poznad, ktére procesy sa gtéwne, a ktére po-
boczne, gdzie sa waskie gardta itd. Z dziatem
finansowym konsultowano, ktére waskie

gardta zlikwidowac w pierwszej kolejnosci,
by osiggnac najwieksze korzysci finansowe.
Stato sie jasne, ze struktura zapaséw byta
nieodpowiednia — za duzo kapitatu w ma-
gazynach, zbyt duze utylizacje, jednoczesnie
nie ma wtasciwych towaréw na czas.

Proces dtugofalowego planowania

,Proces dtugofalowego planowania prze-
chodzi przez cata organizacje, jest punktem
startu dlawszystkich innych proceséw. Popyt
ewoluuje, trzeba stale trzymad reke na pulsie.



JeslijesteSmyw stanie odpowiedzied na pyta-
nie: co jest potrzebne na rynku, w konkretnym
miejscu i w konkretnym czasie, oraz wypro-
dukowacidostarczycto, co trzeba i tam gdzie
trzeba, to ustawia to prawidtowo wszystko
inne w firmie” — tak Marcin Okrzes podsu-
mowuje przestanki do wyboru wtasnie tego
procesu, jako pierwszego do modernizacji
w nowej sytuacji biznesowe;j.

Adamed Pharma zdecydowat sie na wdro-
Zenie oprogramowania ,,nha zamdéwienie”,
wykonywane przez Silvermedia, poniewaz
nie znalazt odpowiedniej oferty na rynku.
Taka opinia powtarza sie na spotkaniach
DFE. Z jednej strony, trzeba wdrazaé nie-
ktére procesy tak, jak sg zapisane w stan-
dardowym rozwigzaniu IT, nie modyfikowac,
nie dorabiad funkgji, tylko dostosowac sie,
nawet kosztem utraty niektérych wezesniej-
szych funkgji. Z drugiej zas systemy dziedzi-
nowe nalezy budowac doktadnie pod swoje
procesy.

Cztery obszary kluczowe dla powodzenia

wdrozenia procesu prognozowania popytu:

1. Najwazniejsze i pierwsze jest uporzad-
kowanie danych, ktére juz sa w firmie
—tak aby byty jednoznaczne, wiarygod-
ne idostepne. Nieuporzagdkowane dane
powodujg wymierne straty finansowe.
Zbudowano hurtownie danych w chmu-
rze, ktéra dla planisty jest jedynym zré-
dtem danych, nigdzie niczego wiecej nie
musi szukaé. Do przygotowania progno-
zy sa tez pozyskiwane dane zewnetrzne
o rynku, pogodezie, regulacjach czy epi-
demiologiczne itd.

TEMAT PRZEWODNI: AUTOMATYZACUJA

Proces prognozowania opiera sie na technologiach IT

- w tym Machine Learning -

oraz na wiedzy

eksperckiej ludzi - system przygotowuje prognoze, ale
decyzje podejmuje planista, ktéry moze nie zgodzi¢
sie z prognozg ,,maszyny”. Okoto 60% prognoz nie wymaga
zaangazowania planisty, 30% z nich wymaga matej korekty, a w 10%
przypadkéw decydujaca jest wiedza ekspercka, bo za mato jest danych,

aby polegac na algorytmie.

2. Wtascicielem procesu prognozowania
i prognozy jest planista — planista pra-
cuje na liczbach i algorytmach, a takze
korzysta z wiedzy eksperckiej kierow-
nikéw produktéw, ewentualnie innych
0s6b. Wczesniej prognozy popytu, a wta-
Sciwie sprzedazy przygotowywali me-
nedzerowie produktéw, co owocowato
nadmiernie ambitnymi planami sprze-
dazy i przesadnym optymizmem co do
skutkéw dziatan prosprzedazowych. Dzi-
siaj potrzebne sg argumenty —dlaczego
ktos uwaza, ze sprzedaz bedzie lepsza
niz prognoza, dlaczego zadziatajg akcje,
ktére wezesniej nie zadziataty. Skoriczyto
sie dyskutowanie nad liczbami, na ktére
pracownicy nie majg wptywu, oraz nad
strategiami, ktdre sa takie same, a majg
przynies¢ inny skutek.

3. Budzetowanie odbywa sie¢ w rocznych
okresach, natomiast planowanie po-
pytu co miesigc—to ostatnie odbywa sie
na podstawie prognoz planistéw i wie-
dzy eksperckiej kierownikéw produktdw.
Sprawdzalno$é prognoz na polskim ryn-
ku wynosi 63%.

Po akwizycji Polfy Pabianice, z dnia na dzien katalog
naszych produktéw rozszerzyt sie z kilkudziesieciu
do kilkuset pozycji. W efekcie zdarzato sie, ze przy
petnym magazynie, nie mieliSmy akurat towaru,
ktory zamawiat dystrybutor. Aby prawidiowo zmierzy¢ sie

z problemem, najpierw rozrysowalismy strumien wartosci i mape
proceséw, by rozpoznad, ktdre sg gtéwne, a ktére poboczne, gdzie s3
waskie gardfa itd. Z dziatem finansowym konsultowano, ktére waskie
gardfa zlikwidowac¢ w pierwszej kolejnosci, aby osiggna¢ najwieksze
korzyéci. Stato sie jasne, ze struktura zapaséw byta
nieodpowiednia - za duzo kapitatu w magazynach,
zbyt duze utylizacje, jednoczes$nie nie ma wiasciwych

towardow na czas.

Monika Wétkowska, Demand Chain Manager w Adamed Pharma

4. Proces prognozowania opiera si¢ na
technologiach IT — w tym Machine Le-
arning —oraz na wiedzy eksperckiej ludzi
—system przygotowuje prognoze, ale de-
cyzje podejmuije planista, ktéry moze nie
zgodzié sie z prognozg ,,maszyny”. Okoto
60% prognoz nie wymaga zaangazowa-
nia planisty, 30% z nich wymaga matej
korekty, aw 10% przypadkéw decyduja-
ca jest wiedza ekspercka, boza mato jest
danych, aby polegac na algorytmie.

»Tak wielkg zmiane kulturowa i technolo-
giczng mozna byto przeprowadzi¢ przede
wszystkim dzieki determinacji i nieustanne-
mu wsparciu zarzadu. Mija pewien czas, za-
nim wdrozone zmiany przyniosg efekty i dla
firmy, i dla poszczegdlnych pracownikdw,
zanim zyskajg dowody, Ze jest to zmiana na
lepsze, utatwiajaca im prace. Przez ten czas
to zarzad musi motywowac do wytrwania
w podjetych przemianach” — méwi Marcin
Okrzes. Obecnie w Adamed Pharma naste-
puje modernizacja kolejnych proceséw.

Bartosz Radziszewski, zarzadzajacy Business
Dialog, zwraca uwage, ze wazne dla pracow-
nikéw i samej organizacji jest tempo wpro-
wadzania zmian tak, aby firma nie utkneta
na niskim poziomie dojrzatosci procesowe;j.
Aby zweryfikowacd jej dojrzatos¢ — i trwatosé
wprowadzonych zmian —nalezy organizacje
i procesy poddawac cyklicznemu badaniu
ich poziomu dojrzatosci i tempu doskonale-
nia. W tym celu mozna skorzysta¢ z modelu
Capability Maturity Model (CMM) i Capa-
bility Maturity Model Integration (CMMI),
ktére zostaty co prawda opracowane pod
innym katem, ale sg narzedziem dajacym
miarodajne informacje, szczegélnie w przy-
padku mozliwosci poréwnania wynikéw na
przestrzeni czasu, czy to zwewnetrznymi czy
zewnetrznymi benchmarkami.

Iwona D. Bartczak
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PROJECT MANAGEROWIE

Water

Scrum Fall:
inicjacja w Agile
czy dojrzatosc?

Powszechna opinia o pojeciu Water Scrum Fall - wprowadzonym przez Forrester
Research - jest taka, ze stanowi to pierwszy krok do zwinnej realizacji projektow.
Wyznawcy Agile nie widzg jednak w tym podejsciu zadnych innych pozytywdw czy
potencjalnych zastosowan. Realia sg jednak zupetnie inne! Water Scrum Fall
dotyczy bowiem stosowania wybranych praktyk scrumowych w starym, dobrze
znanym swiecie.



Swiat niestety nie jest idealny. Klienci nie
sg — i nie wiadomo czy kiedykolwiek bedg
— otwarci na podejécie w petni zwinne.
Z jednej strony, podoba im sie idea do-
starczania dziatajagcego oprogramowania,
czesto chcg uczestniczy¢ w spotkaniach
z zespotem, regularnie oglada¢ demo. Co
wiecej, uwielbiajg pojecie zwinnosciw kon-
tekscie ciggtych zmian i adaptacji. Daje im
to poczucie (do)wolnosci w odniesieniu do
zakresu prac, mogg czu¢ sie zwolnieniz od-
powiedzialnosci za wtasne pomysty. Bo jesli
zrealizowany pomyst okaze sie nietrafiony,
to zawsze mozna go zmieni¢. Tak, w tym
obszarze zamawiajgcy uwielbiajg Agile.

Jest tylko jedno ale ... a w zasadzie kilka.
Projekt ma by¢ dostarczony w scisle okre-
Slonym terminie, odgdrnie okreslonym mi-
nimalnym zakresie oraz za $cisle okreslong
kwote. Do tego ,,gotowe” oprogramowanie
musi przej$¢ odpowiednie testy integracyj-
ne i UAT przeprowadzone przez zamawiaja-
cego oraz byé wdrozone w ramach ,,okna”
zaplanowanego z rocznym wyprzedzeniem.
| tu pojawia sie podejscie hybrydowe. Wa-
ter Scrum Fall przez niektérych nazywany
»Zwinnym fixem”.

Water Scrum Fall, czyli co?

W najwiekszym skrécie Water Scrum Fall
to potaczenie klasycznego (Waterfall)
oraz zwinnego (Agile) procesu wytwarza-
nia, gdzie w fazie wdrozenia uzywamy naj-
bardziej popularnej z metodyk zwinnych
—Scrum. Water Scrum Fall zaktada podziat
procesu wytwarzania oprogramowania na
trzy fazy: ustaler biznesowych, projekto-
wania i planowania (Water); implementacji

(Scrum) oraz testéw SYS/UAT i dostarczania
w ramach okreslonych realeaséw (Fall).

Jednoczesnie jednak pojawia sie pytanie:
dlaczego akurat w fazie implementacji uzy-
wana jest metodyka zwinna? Powszechna
opinia na ten temat jest do$¢ oczywista.
Metodyki zwinne to domena praktykdw,
a praktycy znajg sie najlepiej na wytwarza-
niu oprogramowania, czyli fazie wdrozenia.
Ale czy tylko z tego powodu —w fazach pla-
nowania projektu czy Realease Manage-
ment — nadal tak czesto uzywamy metody
klasycznej? A moze przyczyna jest bardziej
ztozona?

Popularnos¢ metodyk mieszanych

Najnowszy raport o stanie Scruma opubli-
kowany przez Scrum Alliance — bazujacy
na danych z ponad 90 krajéw — pokazuje
bardzo ciekawe, a dla wielu dos¢ zaskaku-
jace tendencje. W ostatnich latach, z roku
na rok coraz mniej ankietowanych uzywa
tylko Scruma. W roku 2017 byt to spektaku-
larny spadek az 0 50% w stosunku do roku
2016.Jednoczesnie, w tym samym okresie,
znaczaco wzrést odsetek oséb uzywajgcych
Scruma i innych metodyk. Nasuwa sie py-
tanie. Jakie inne metodyki sg coraz czesciej
uzywane oprocz lub wraz ze Scrumem?

Poréwnujac dane z poprzednim raportem,
mozemy wywnioskowac odpowiedz na to
pytanie. Z jednej strony wida¢ wzrost po-
pularnosci Kanban i Lean (tgcznie 22%),
jednak w najwiekszym stopniu (az o 24%)
wzrosta liczba respondentéw korzystaja-
cych z tradycyjnego Waterfall lub Water-
fall i Agile (w potaczeniu lub osobno). Czy

Klientom z jednej strony podoba sie zwinna idea
dostarczania dziatajgcego oprogramowania, czesto chca
uczestniczy¢ w spotkaniach z zespotem, regularnie oglada¢ demo.

Co wiecej, uwielbiajg pojecie zwinnosci w kontekscie ciggtych zmian

i adaptacji. Daje im to poczucie (do)wolnosci w odniesieniu do zakresu
prac, moga czu¢ sie zwolnieni z odpowiedzialnosci za wtasne pomysty.
Z drugiej jednak strony projekt ma by¢ dostarczony
w Scisle okreSlonym terminie, odgérnie okreslonym
minimalnym zakresie oraz za Scisle okreslong kwote.
Do tego ,,gotowe” oprogramowanie musi przejsc¢
odpowiednie testy integracyjne i UAT
przeprowadzone przez zamawiajacego.

I tu pojawia sie Water Scrum Fall.

PROJECT MANAGEROWIE

' WATER SCRUM FALL ZAKEADA
E PODZIAL PROCESU WYTWA-
v RZANIA OPROGRAMOWANIA
. NATRZYFAZY:
1 Faza ustaleri biznesowych,
projektowania i planowania (Water).

_2 Faza implementacji (Scrum).

3 Faza testéw SYS/UAT i dostarczania
:  wramach okreslonych realeaséw (Fall).

mamy wiec powr6t do przesztosci? Cofamy
sie w rozwoju? A moze jednak wykorzystu-
jemy metodyki bardziej rozsadnie i proce-
sy wytwarcze stajg sie bardziej dojrzate?
W tym miejscu zastanéw sig¢ — Drogi Czy-
telniku — czy kiedykolwiek brates kiedys
udziat w petni zwinnym projekcie?

Wydeptana sciezka

Wiele oséb zastanawia sieg, skad sie wzieto
pojecie Water Scrum Fall? Kto je wymyslit
i czyjest to uporzadkowana metodologia ze
spisanymi, oficjalnymi zatozeniami. W kori-
cu nawet Agile ma swéj manifest i powia-
zane z nim 12 pryncypiéw. Okazuje sig, ze
nie ma jednego autora czy grupy autoréw
takiego podejscia do realizacji projektéw.
Nie ma zatem oficjalnych podrecznikéw,
spisanych scisle regut czy organizacji cer-
tyfikujacych. Jest to dos¢ naturalne po-
dejscie stosowane przez wielu praktykdéw
z doswiadczeniem zaréwno w projektach
klasycznych, jak i zwinnych.

Mozna w tym miejscu uzy¢ analogii do
Sciezki, ktéra zostaje wydeptana na szla-
ku, ktérym ludziom najwygodniej jest sie
poruszac. Wtasnie na takiej trasie powinien
powstac ,,chodnik”. Czy kiedys$ —w kontek-
$cie Water Scrum Fall - taki ,,chodnik” po-
wstanie? Wydaje sie, ze to $wietny obszar
do zagospodarowania, chyba ze zamknie-
my oczy i nadal bedziemy twierdzié, iz jest
to podejscie niedojrzate, stanowi jedynie
pierwszy krok do zwinnosci. | tu wracamy
do pytania zadanego na poczatku: Water
Scrum Fall to inicjacja czy dojrzatosé?

Marcin Sikorski,

menedzer z ponad 12-letnim doswiadczeniem

w obszarze wytwarzania oprogramowania; petnit
role programisty, lidera zespotu, Scrum Mastera
i Project Managera; a dzis szef developmentu

w Monolit-IT
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Jak beda wygladac
aplikacje tworzone
w 2019 roku

Ostatnie 12 miesiecy to intensywny czas dla projektantow aplikacji mobilnych
| webowych, a takze zespotdéw odpowiedzialnych za .doswiadczenia uzytkownika”
— User Experience (UX]. Ten rok zapowiada sie réwnie intensywnie,

na co wskazujg wiodace trendy w zakresie designu aplikacji web i mobile.

Oto kilka najwazniejszych kierunkow, w ktorych bedzie szedt styl projektowania

| funkcjonalnosci tworzonych w br. aplikacji.



PROGRAMISCI M

CZTERY RZECZY, KTORYMI ZYLI PROJEKTANCI W ROKU 2018

1. Dribble: graficzne centrum inspiracji

Dribble urosto w 2018 roku do rangi globalnego centrum inspiracji
dla projektantéw mobile/web i ilustratoréw. Portal dziata na zasa-
dzie spotecznosciowej. Projektanci moga publikowac tu prace,
pod warunkiem uzyskania wczes$niej zaproszenia od innego uzyt-
kownika. Ta strona to Instagram dla designeréw. Portal stworzono
do zabawy i inspiracji, stad nazwa nawigzujaca do koszykéwki. Dzi$
jest waznym miejscem wymiany doswiadczeri dla 0séb pracuja-
cych z obrazem. W serwisie przewazajg projekty aplikacji mobil-
nych i webowych, ale mozna tu réwniez znalez¢ ilustracje. Uzyt-
kownicy z kontem PRO moga publikowac wiecej swoich prac, niz
pozostali. Rok 2018 byt zdecydowanie rokiem portalu Dribble, za-
réwno z perspektywy indywidualnych projektantdw, jak i firm szu-
kajacych tu utalentowanych grafikdw.

2. Minimalizm i biel w projektowaniu

Jak mozna zauwazyd, kilka aplikacji w naszych smartfonach prze-
szto w ostatnim czasie redesign. Po raz kolejny doceniono minima-
lizm, czerni i wyrazistg typografie w projektowaniu. Jako ze wigk-
szo$¢ aplikacji jest uzywana codziennie, postawiono na proste
projekty bez przyttaczajacych tresci. Najbardziej rzucajaca sie
w oczy zmiang ostatnich tygodni jest Messenger Facebooka. Od-
Swiezony komunikator nie ma juz nadmiaru koloru niebieskiego —
teraz kréluje biel i wyrazista typografia. Projektanci Messengera

skupili sie na gtéwnych funkcjonalnosciach aplikacji i dostosowali
wyglad tak, aby codzienne korzystanie z niej nie byto dla uzytkow-
nikéw meczace, a nadmiar koloréw nie rozpraszat.

3. Messenger po redesignie

Duze zmiany widac tez w serwisach Google, np. w aplikacji
Gmail. Po 4 latach od pierwszej wersji, w 2018 roku Google udo-
stepnito Google Material 2, czyli jezyk projektowania. To zbiér
rad i gotowych elementéw, ktére usprawniajg prace zaréwno
projektantdw, jak i deweloperéw. Google Material 2 to przede
wszystkim wieksze kontakty, typografia i skupienie na potrze-
bach uzytkownikéw.

4. llustracje rosna w site

Rok 2018 nalezat do ilustracji, ktére zagoscity na dobre w aplika-
cjach mobilnych i na stronach internetowych. Zastapity zdjecia
i stworzyty narracje artykutéw m.in. na Medium. Wsréd nich moz-
na wyréznic¢ trzy kategorie: wektorowe, izometryczne i graficzne
(tradycyjne). Te ostatnie zwykle sg tworzone za pomoca tabletu
z uzyciem pedzli dostepnych w programach graficznych. Wsréd
ilustracji, ktére zwrdcity uwage w ubiegtym roku, mozna wymienié
projekt Katarzyny Dziadus dla Netguru, grafiki Nicka Slatera, ze-
staw nowych emotikonéw projektu Ryana Putnama czy geome-
tryczne projekty Yoga Pedana.

TREND NR 1: Wiecej ilustracji 3D
llustracje w formacie 3D coraz czesciej poja-
wiajg sie na stronach internetowych. Nowe
ikony Microsoft Office wpisuja sie w trendy
minionego roku, ale tez doskonale odnajduja
sie w prognozowanych trendach na najbliz-
sze 12 miesiecy. Skad taki kierunek w desi-
gnie? Telefon stat sie ,,dobrym znajomym”
cztowieka, z ktérym spedza sie bardzo duzo
czasu. Projektanci snujg wizje internetu, kté-
ry nie jest ptaski, a zaczyna ,wychodzi¢” do
uzytkownika. Ma przypominac otaczajacy
nas $wiat, rozktad miasta, nasze miesz-
kanie, stawac sie elementem codziennie
wykonywanych czynnosci. llustracje 3D sg
wyzwaniem dla projektanta — nie wykona
ich kazdy artysta. Dlatego kazda z nich jest
zauwazalna oraz unikatowa.

TREND NR 2: Wizje technologii

jakz ,lron Man”, czyli

AR na smartfonach

Zastanawialiscie sie, kiedy bedzie mozliwe
poruszanie obrazem, tak jak to robi Tony Stark
w serii filméw ,,Iron Man”? Wprawdzie do ta-
kich trikéw, ktére widzieliSmyw filmie jeszcze
daleko, ale juz teraz mozna zwizualizowad
np. umeblowane mieszkanie za pomocg de-
dykowanych aplikacji uzywajacych Augmen-
ted Reality (rozszerzonej rzeczywistosci), czy
wyprébowac makijaz przed pomalowaniem.

Coraz czesciej to same aplikacje zachecajg
uzytkownikéw do interakcji z rzeczywisto-
$cig. Przyktadem jest TORCH AR, ktéra po-
zwala na tworzenie projektéw i prototypéw
na urzadzenia mobilne. Wyobraz sobie, ze
przychodzac do nowej firmy, nie bedzie ci
potrzebny onboarding. Wystarczy telefon
z AR, z ktérym wirtualnie przejdziesz sie po
firmie, otrzymujac przy okazji wiele przydat-
nych informacji w formie grafik lub tekstdw,
np. dotyczacych historii pracodawcy.

Wartg uwagi strong internetowa, pozwa-
lajgca tworzy¢ uzytkownikowi na potrzeby
aplikacji mobilnych réznego rodzaju wizu-
alizacje w rozszerzonej rzeczywistosci, jest
Vectary. Narzedzie to pozwala tworzyé gra-
fiki wspdlnie ze znajomymi i wykorzystywac
je w projektach aplikacji mobilnych i stron
internetowych. W przysztosci takze Adobe
zamierza dorzuci¢ do puli programéw Adobe
Areo, ktére bedzie umozliwiato tworzenie
petnych projektéw AR.

TREND NR 3: Wiecej stron
internetowych i aplikac;ji,

mniej social mediéw

Ten trend silnie zaznaczyt sie w 2018 roku,
jednak spodziewamy sie, ze jego impact be-
dzie jeszcze modniejszy w2019 roku. Liczne
wycieki danych z portali spotecznosciowych

sprawity, ze internauci coraz czesciej wolg
ogladaé produkty na stronach interneto-
wych i z nich dowiadywac sie biezacych in-
formacji. Nie bez znaczenia byto tez wdroze-
nie nowych wymogéw dotyczacych ochrony
danych osobowych (RODO). Obecnie kazda
strona internetowa dostepna w Unii Euro-
pejskiej ma obowigzek informowania uzyt-
kownikéw, w jakim celu przechowuje ich
dane. Gdy strona wita od progu informacja,
ze przechowuje dane, to znaczy, ze korzysta
z pozycjonowania wedtug preferencjiiwejs¢
uzytkownika. Natomiast jezeli strona nie
korzysta w algorytmie z pozycjonowania
wzgledem ruchu sieciowego uzytkownika,
to o wykorzystaniu cookies poinformuje
niewielki komunikat.

Kazda firma zdaje sobie sprawe, ze posia-
danie strony internetowe;j to nie tylko wi-
zytéwka, ale tez reklama. Dzi$ wchodzac na
Facebooka firmy, uzytkownicy chcg réwniez
znalez¢ odnosnik do strony mobilnej. Ten
element takze przektada sie na odbiér danej
firmy i pozycje na rynku.

W roku 2019 beda tez dominowaty proste
strony i landing page z grafikami 3D.

Barbara Jura,
Ul Designer w ITMAGINATION
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Dla wiekszosci
irm DevOps
O WCIqZz
czarna magia

Az 81% menedzeréw IT na Swiecie uwaza, ze wytwarzanie oprogramowania
metodyka DevOps w sposob znaczacy ogranicza czas potrzebny na stworzenie
systemu IT lub aplikacji, a wdrozenie DevOps we wtasnej organizacji jest jednym

z najwazniejszych wyzwan dla ich firmy. To wnioski z badan GitLab. Jednoczesnie,
Jak pokazuje badanie 2nd Watch, tylko 22% firm potaczyto zespoty zajmujgce sie
produkcja i utrzymywaniem dziatajgcego oprogramowania, a to przeciez podstawa

DevOps.
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Metodyka wytwarzania oprogramowania
DevOps zaktada $cista wspétprace po-
miedzy deweloperami i operatorami juz
dziatajgcego systemu IT. DevOps idealnie
sprawdza sie w przypadku organizacji, kt6-
re czesto wdrazajg zmiany w swoich cyfro-
wych produktach, a chciatyby to robic¢ w jak
najkrétszym czasie i zzachowaniem wyso-
kiej jakosci. Tymczasem — jak pokazuja ba-
dania —wiekszos¢ firm, mimo swiadomosci
ptynacych z tego korzysci, ciagle ma duze
problemy z praktycznym zastosowaniem
tej metodyki.

Réznica miedzy

programistami wewnetrznymi

i pracujacymi zdalnie

Z badania GitLab wytania sie umiarkowa-
nie optymistyczny obraz adaptacji DevOps
przez organizacje na swiecie. Wyniki poka-
zuja, ze 42% programistéw zatrudnionych
w firmach rozumie, w jaki sposéb wpro-
wadzane przez nich zmiany wptywajg na
dziatanie aplikacji, a 39% ma dostep do
Srodowiska testowego, ktére umozliwia im
przetestowanie wprowadzanych zmian na
systemie tozsamym z produkcyjnym. 56%
przebadanych programistéw ma takze pet-
ny wglad w dziatania podejmowane przez
inne zespoty, pracujace nad stworzeniem
i eksploatacjg systemu IT.

Przedstawione powyzej dane dotycza ze-
spotéw programistycznych zatrudnionych
w biurach oraz okreslonych przez autoréw
badania jako ,mniej wydajne”. W zespotach
pracujacych zdalnie i zwiekszg wydajnoscig
odsetek programistéw rozumiejacych wptyw
ich pracy na dziatanie aplikacji jest znacznie
wiekszy (61%), podobnie jak odsetek pro-
gramistéw majacych dostep do dobrego
$rodowiska testowego (60%) oraz zdobrym
wgladem w prace innych zespotéw (62%).

Powody opéznien w produkgji
oprogramowania

Dostep do odpowiednich narzedzi oraz kul-
tura organizacji nastawiona na wspoétprace
i komunikacje pomiedzy réznymizespotami
pracujgcymi nad tym samym systemem IT
—alewrdznych jego cyklach zycia—to fun-
damenty metodyki DevOps. Jednocze$nie
nie sg to elementy wystarczajgce. Wazna
jest réwniez automatyzacja we wszystkich
obszarach produkcji oprogramowania oraz
Scista wspodtpraca zespotéw zajmujacych
sie developmentem i eksploatacjg systemu
IT.Z tym jest jednak znacznie gorzej.

W badaniu GitLab respondenci przyznali,
Ze najwiecej opdznienrt w produkcji opro-
gramowania w ich organizacjach zdarza
sie na etapie testéw (52%), planowania
(47%), wdrozenia produkcyjnego (31%)
oraz weryfikacji kodu (30%). To bardzo
czytelne wskazniki, ze proces automaty-
zacjinie jest petny. Przebadani programisci
i menedzerowie IT majg tego $wiadomos¢
i sami wskazuja, ze proces wytwarzania
oprogramowania w ich firmach to bardziej
metodyka agile (69%) niz DevOps (23%).

Niewiele firm potaczyto

zespoty produkgji i eksploatac;ji
oprogramowania

Jeszcze wyrazniej na trudnosc w praktycz-
nym wykorzystaniu potencjatu DevOps
w firmach wskazujg wyniki niedawnego ba-
dania firmy 2nd Watch, ktére zostaty prze-
prowadzone wsrdd przedsiebiorstww USA.
Az 78% respondentéw przyznato w nich,
ze nie potaczyto zespotdw zajmujacych sie
produkcja i eksploatacjg oprogramowa-
nia. Ponadto 38% przebadanych organi-
zacji zarzadza infrastrukturg IT w sposéb
manualny, bez jakiejkolwiek automatyzacji
w tym obszarze. Nieco lepiej jest w dzie-

Dostep do odpowiednich narzedzi oraz kultura
organizacji nastawiona na wspétprace i komunikacje
pomiedzy r6znymi zespotami pracujqcyml had tym
samym systemem IT - ale w réznych jego cyklach
zycia - to fundamenty metodyki DevOps.

Jednoczeénie nie sa to elementy wystarczajace. Wazna jest takze
automatyzacja we wszystkich obszarach produkgji
oprogramowania oraz Scista wspoétpraca zespotéw
zajmujgcych sie developmentem i eksploatacjg systemu IT.

Z tym jest jednak znacznie gorze;.

PROGRAMISCI M

69..

firm na swiecie wytwarza
oprogramowanie metodyka agile,
a 23% w podejsciu DevOps - wynika
z badania GitLab.

dzinie automatyzacji testéw (75%) oraz
automatyzacji wdrozeri nowego kodu na
platforme produkcyjna (70%). Poza tym
tylko 25% firm amerykarskich ma jedno
wspélne srodowisko do produkgcji, testéw
iwdrozeri oprogramowania, a 47% w jakims
stopniu wspétdzieli ten kod, ale na podsta-
wie odrebnych procesdéw.

Oba te badania pozwalajg stwierdzi¢, ze
tylko w ok. 20% firm na Swiecie mozna mé-
wic¢ o wdrozonejw petni metodyce DevOps.
W pozostatych sa to tylko elementy tej me-
todyki. Jest tak, pomimo duzej $wiadomo-
$ci korzysci z wdrozenia DevOps i dazenia
organizacji do produkcji oprogramowania
z wykorzystaniem tego podejscia.

Chociaz wyniki badan pokazujg wciaz pew-
ne problemy ze zrozumieniem w przedsie-
biorstwach czym jest DevOps i z praktycz-
nym jego zastosowaniem, to firmy — takie
jak Grape Up — pomagajg w tym procesie.
Liczba trafiajgcych do nas zapytan o ustugi
konsultingowe zwigzane z DevOps rosnie
znaczaco z roku na rok. To takze pokazuje,
jak duze jest zainteresowanie wsréd orga-
nizacji wdrozeniem tej metodologii oraz ro-
snaca Swiadomos¢ menedzerdw IT, Ze jest
to trudne zadanie, niejednokrotnie wyma-
gajace pomocy zewnetrznych ekspertéw,
ale jednoczesnie warte zwigzanego z tym
wysitku. Trend ten jest zdecydowanie na fali
wzrostowej.

Artur Witek,
wiceprezes zarzqdu Grape Up, ktéra uczy,
jak by¢ DevOps, uhonorowanej Gazelq Biznesu

Badanie GitLab przeprowadzono na prébie 5296
specjalistéw IT z catego Swiata, w tym z Polski
(https://about.gitlab.com/developer-
survey/2018/), a badanie 2nd Watch wykonano
na prébie 1000 specjalistow IT z firm
amerykariskich (http://2ndwatch.com/
wp-content/uploads/2018/06/DevOps-Survey-
Infographic-2018.pdf).
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POMYStY
Z POLSKI

w trosce

o bezpieczny internet
| loT

Wiekszosc atakdw hakerskich ma na celu wykradzenie lub wykorzystanie haset.
Hasta to jedno z najstabszych ogniw infrastruktury IT. Dlatego tez Cyberus Labs
opracowat rozwigzanie, ktére pozwoli ich uniknac - Cerberus Key. Drugi pomyst
- ELIoT Pro - to sposéb na ochrone urzadzen loT. Technologia opracowana

w Polsce ma szanse stac sie Swiatowym standardem.

Nie ma miesigca, abysmy nie styszeli o po-
waznym wycieku danych. Hakerzy atakuja,
aby wykras¢ hasta i zyska¢ dostep do cen-
nych danych, tamia proste hasta, albo prze-
chwytuja jednorazowe kody autoryzacyjne
zwiadomosci SMS. Takze biometria nie jest
idealnym sposobem na zabezpieczenia.
W tym miejscu wtasnie pojawia sie pomyst
Cyberus Labsiich pierwszy produkt z zakre-
su cyberbezpieczerstwa, jakim jest Cerberus
Key. Jest to system autoryzacji, bazujgcy na
jednorazowych zaszyfrowanych kluczach,
a w niektérych zastosowaniach wykorzy-
stuje komunikacje dZwiekowa pomiedzy
dwoma urzadzeniami.

W ten sposéb, np. logujac sie do banku na
komputerze, autoryzujemy sie za pomoca
aplikacji mobilnej, ktéra odbiera sygnat
dzwiekowy z widgetu zainstalowanego na
stronie internetowej operatora i zaszyfrowa-
ny klucz potwierdzajgcy nasza tozsamosé.
Kod wazny jest mniej niz sekunde, przez
co nawet przejecie szyfrowanej transmisji
systemu i jej odkodowanie nie daje zad-
nych szans hakerom na zrobienie z tego
uzytku. Jak przekonuje Marek Ostafil, Chief
Operating Officer w Cyberus Labs, rozwia-
zanie tej firmy oferuje poziom szyfrowania
komunikacji miedzy urzadzeniami loT po-
réwnywalny z przysztymi mikroprocesorami

kwantowymi. Cerberus Key bazuje na jedno-
razowych kluczach, tymczasem weryfikacja
twarzg czy odciskiem palca to korzystanie
z danych, ktére mamy tylko jedne, a raz
skradzione lub podrobione, nie nadaja sie
juzwiecej do bezpiecznego uwierzytelnienia
i logowania uzytkownika.

Bez pomocy inwestorow,

za to z unijnym grantem

Cyberus Labs powstat w 2015 roku jako
pomyst Marka Ostafila, George’a Slawka
i Jacka Wolosewicza. Obecnie zatrudnia 20
os6b, ale zespot jest rozproszony po catym
Swiecie. Niektérzy jego cztonkowie pracujg
nawet w Nowej Zelandii. Twércy start-upu
mieli juz za soba wieloletnie doswiadczenie
w bankowosci elektronicznej i branzy IT,
w tym takze w firmach z Doliny Krzemowej.
Od poczatku finansowali sami, za Cyberus
Labs nie stoi zaden fundusz VC lub inny in-
westor. Niewielkie wsparcie twércy otrzymali
jedynie z programu akceleracyjnego Startup
BootCamp w Barcelonie.

Jak podkreslajg, to byta swiadoma decyzja.
Inwestorzy, zwtaszcza w Europie, decydu-
jac sie wtozy¢ kapitat do start-upu, zadajg
sporych udziatéw i znaczacego wptywu na
rozwdj biznesu. To mocno podcina skrzydta
zaréwno w rozwoju projektu, jaki negocjacji



na pdzniejszym etapie, gdy chce sie pozyskac
duzego inwestora z Doliny Krzemowej, a takie
plany Cyberus Labs ma na kolejne lata. Ma-
rek Ostafil radzi, aby w poczatkowym okresie
prowadzenia firmy zacisna¢ zeby, pracowad
na dwa etapy i rozwijac start-up samemu. To
moze by¢ znacznie lepsze rozwigzanie, niz
podpisanie niekorzystnej umowy na samym
starcie biznesu.

Cyberus Labs ma jednak czym sie chwa-
li¢, jesli chodzi o finanse. Na drugi produkt
—system ELIoT Pro — firma otrzymata Grant
w ramach programu Instrument MSP (Hory-
zont 2020). Komisja Europejska przeznaczyta
na dokoriczenie technologii ELIoT Pro prawie
2 mln euro. Dzieki czemu na poczatku 2020
roku produkt powinien by¢ gotowy, a pierw-
sze powazne prace wdrozeniowe odbedg sie
jeszcze w 2019 roku. Cyberus Labs, jako be-
neficjent programu Instrument MSP, bedzie
madgtw tym czasie korzystac takze zwsparcia
coachingowego, szkoler, spotkari networkin-
gowych, konferencjii targéw. Ostatnio Cybe-
rus Labs po raz kolejny pojawit sie na targach
4YFN towarzyszacych MWC w Barcelonie.

ELIoT Pro — na ratunek

internetowi rzeczy

Chod typowy internet jest czesto Zle zabez-
pieczony i petny luk, internauci korzystajg
z prostych haset, czy takich samych haset
do wielu serwiséw, to w Swiecie interne-
tu rzeczy jest jeszcze gorzej. W przypadku
internetu rzeczy postawiono na prostote,
urzadzenia majg tatwo tgczyc sie z siecia,
by¢ przystepne dla uzytkownikéw. Poza tym
muszg byc tanie, wiec wykorzystuja podze-
spoty, ktére nie sg czesto w stanie poradzié
sobie z zaawansowanymi mechanizmami
zabezpieczen ze wzgledu na ograniczong
moc i zasoby energetyczne. Stad wtasnie
kolejny produkt Cyberus Labs — ELIoT Pro
(Easy Lightweight loT Pro), autorski system
zabezpieczen autoryzacyjnych H2M (Human
to Machine) i M2M (Machine to Machine),
majacy chronic urzadzenia przed atakami
DDoS, klonowaniem, atakami Man-in-the-
-Middle itp. System jest opracowany tak, aby
pracowat na jak najprostszych urzadzeniach,
byt jedynie warstwa software’owa prostg do
implementacji i instalacji, a takze byt moz-
liwy do zastosowania we wszystkich urza-
dzeniach podtaczanych do internetu, nawet
inteligentnych gtosnikach. Podczas targéw
MWC 2019 zaprezentowano integracje
ELIoT Pro systemem Amazon Alexa.

Zabezpieczenie internetu rzeczy jest niezwy-
kle istotne, zwtaszcza w szerszej perspekty-

Zatozyciele Cyberus Labs: Jacek Wolosewicz — CTO, George Slawek — CEO, Marek Ostafil — COO (w kolejnosci od lewej)

Cerberus Key to system autoryzacji, bazujacy

na jednorazowych zaszyfrowanych kluczach,

a w niektérych zastosowaniach wykorzystuje
komunikacje dZzwiekowg pomiedzy dwoma
urzqdzeniami. W ten sposdéb, np. logujac sie do banku

na komputerze, autoryzujemy sie za pomocg aplikacji
mobilnej, ktéra odbiera sygnat dZzwiekowy z widgetu
zainstalowanego na stronie internetowej operatora
i zaszyfrowany klucz potwierdzajgcy nasza
tozsamosE. Kod wazny jest mniej niz sekunde, przez co nawet
przejecie szyfrowanej transmisji systemu i jej odkodowanie nie daje
szans hakerom na zrobienie z niego uzytku.

wie. Natomiast producenci stawiaja przede
wszystkim na prostote, atrakcyjng cene
i tatwa dostepnosé, bezpieczeristwo zosta-
wiajac na bocznym torze. Tymczasem mowa
tu nie tylko o cyfrowej rozrywce w domowym
zaciszu, lecz takze komunikacji samocho-
ddéw ze Smart City, maszyn w Przemysle 4.0
czy rozwigzaniach z zakresu telemedycyny.
Od poprawnego dziatania tych systeméw
moze zalezed fizyczne bezpieczerstwo uzyt-
kownikéw, po prostu ich zycie w szpitalach,
na drodze czy podczas pracy. MieliSmy zresz-
ta juz przyktady atakéw hakerskich, ktére
miaty na celu paraliz catych systemdw loT,
jak Olympic Destroyer podczas Ceremonii
Otwarcia Igrzysk Olimpijskich w 2018 roku.

Nie maja cennika, maja

za to pierwszych klientéw

Cyberus Labs nie oferuje rozwigzan jako
okreslony pakiet w konkretnej cenie czy
modelu. Wspétpraca odbywa sie na indy-
widualnych warunkach, dopasowanych do
potrzeb danego klienta. ,,Nie chcemy sprze-
dawad wszystkim klientom 100% naszego

produktu, za 100% ceny, gdy czes¢ potrze-
buje zaledwie 10%” — méwi COO firmy. Juz
teraz ma ona klientéwi partnerdw, z ktérymi
pracuje nad wdrozeniami w Polsce i za gra-
nica. W planach na najblizsze miesigce jest
finalizacja ELIoT PRO, pozyskanie kolejnych
partnerdw, przeprowadzenie petnych wdro-
zen, a w niedalekiej przysztosci wejscie na
rynek amerykariski.

Pomyst Cyberus Labs wydaje sie odpowie-
dzig na bolgczki wspdtczesnego internetu.
To rozwigzanie majace zapewni¢ bezpie-
czeristwo zaréwno podczas autoryzacji
uzytkownika z systemami, jak i pomiedzy
urzadzeniami. Na razie nie udato sie wy-
pracowacd innego rozwigzania, ktére wyeli-
minowatoby hasta i kody PIN z naszej co-
dziennosci. Czy Cyberus Labs uda sie tego
dokonaé? Tego dowiemy sie w przysztosci.
Obecnie projekt wyglada obiecujaco i ma
duze szanse na globalny sukces.

Pawet Okopien
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w branzy IT

w Polsce?

Rosnie popyt na nowych pracownikéw w IT, wiec takze i ich zarobki. Dotyczy to
zarowno poczatkujgcych programistdw, jak i specjalistow biegle postugujgcych
sie najbardziej popularnymi jezykami programowania. Najnowszy raport

No Fluff Jobs ..Rynek pracy w IT 2018 pokazuje najpopularniejsze technologie,
specjalizacje i zarobki pracownikow IT w 2018 roku. Opisuje tez trendy, jakie

czekajg branze w roku 2019.

Mijajacy rok na rynku pracy informatykéw okazat sie bar-
dzo dobry nie tylko na Swiecie, ale i w Polsce. Widoczne
jest umacnianie sie rynku pracownika i nic dziwnego,
skoro w branzy IT brakuje m.in. ok. 50 tys. programistéw.
Opublikowany wtasnie raport No Fluff Jobs, portalu ogto-
szeniowego dla branzy IT, nie pozostawia tu ztudzen. Pro-
gramistom zyje sie coraz lepiej. Ich zarobki w 2018 roku
—w poréwnaniu z ubiegtym rokiem — zwiekszyty sie bardziej
nizw innych sektorach gospodarki. Dynamika wzrostu jest
jednak zalezna od uzywanej technologii, doswiadczenia
i miejsca zamieszkania.

W jakich miastach optaca sie szukaé pracy? Tu zaskocze-
nia nie ma —zndéw na podium uplasowaty sie najwieksze
miasta: Warszawa (Srednia pensja pracownikéw ITw 2018
roku wyniosta 13 000 zt) i Krakéw (12 000 zt). Co ciekawe,
po raz pierwszy Tréjmiasto — pod wzgledem wysokosci
pens;ji (12 000 zt) — wyprzedzito Wroctaw (11 500 zt).
Wzrost wynagrodzer o ponad 9% nastapit wtasnie tam
iw stolicy. Jedynie na Slasku obserwowana jest tendencja
spadkowa (o 4%).

Optacalne technologie i jezyki
programowania

Jesli chodzi o technologie i jezyk programowania, najwyz-
sze zarobki w 2018 roku odnotowali Scala Developerzy.
Tu $rednia wysokosé wynagrodzenia oscylowata wokét
13 000 zt, co stanowito wzrost 0 4% w poréwnaniu z ro-
kiem 2017. Na wysokie zarobki— powyzej 12 500 zt - mo-
gli liczy¢ takze specjalisci jezyka Java, Angular i Python.
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Ich pensje wzrosty 0 6-10%. Jednak najwieksze podwyzki,
wynoszgce prawie 12%, zanotowali PHP Developerzy. Ich
pensje wzrosty sSrednio z 8500 zt w 2017 roku do 9500 zt
w roku ubiegtym.

Java i JavaScript to najpopularniejsze
technologie na rynku polskim

i Swiatowym. Tu takze najszybciej
rosng ptace dla programistéw, w roku
2018 z 8500 zt do 9500 zt. Na te

- utrzymujaca sie juz od kilku lat - tendencje
wptywa wiele réznorodnych czynnikéw. JavaScript
to aktualnie jedyny jezyk wspierany przez wszystkie
przegladarki, a coraz czeSciej uzywa sie go réwniez
w aplikacjach mobilnych oraz w zastosowaniach
back-end. Natomiast Java to nie tylko
dojrzaty jezyk dostepny na rynku od
ponad 20 lat, ale przede wszystkim
stabilna maszyna wirtualna JVM

(Java Virtual Machine) bedaca
najczesciej wykorzystywang platforma
aplikacyjng w zastosowaniach
biznesowych, takze w cloud
computingu.




- o tyle wzrosty w roku 2018 zarobki
poczatkujgcych programistow, cho¢ ich pensje
byty srednio 37,5% nizsze niz seniorow.

To jednak nie powinno martwic¢ w obliczu
tendencji malejacej, jesli chodzi o czas, jaki
nalezy przepracowacd, aby otrzymac awans w tej
branzy.

Dane te nie dziwia. Java i JavaScript to najpopularniejsze
technologie na rynku polskim i §wiatowym. Na te — utrzy-
mujaca sie juz od kilku lat — tendencje wptywa wiele réz-
norodnych czynnikéw. JavaScript to aktualnie jedyny jezyk
wspierany przez wszystkie przegladarki, a coraz czesciej
uzywa sie go réwniez w aplikacjach mobilnych oraz w za-
stosowaniach back-end. Natomiast Java to nie tylko doj-
rzaty jezyk dostepny na rynku od ponad 20 lat, ale przede
wszystkim stabilna maszyna wirtualna JVM (Java Virtual
Machine) bedaca najczesciej wykorzystywana platforma
aplikacyjng w zastosowaniach biznesowych, takze w cloud
computingu.

Najbardziej poszukiwani programisci

Najczesciej poszukiwani, podobnie jak w roku ubiegtym,
byli programisci znajacy jezyki JavaScript (27% wszyst-
kich ogtoszen), Java (24%) i Angular (10%). Popularnosé
tych technologii w liczbie ogtoszeri o prace w roku 2018
zwiekszyta sie w poréwnaniu z 2017 rokiem odpowiednio
051,2%, 44%152,7%. Na uwage zastuguje jednak wzrost
znaczenia platformy .NET, 11% ogtoszen skierowanych
byto do jej znawcdw, a wystepowata ona w nich az 80%
czesciej niz rok temu. Znacznie przybyto réwniez ofert
dla specjalistéw jezyka Python (64%) i Scala (65%). Choé
technologie iOS i Android wystepowaty w odpowiednio 2%
ogtoszen, to i tu wzrosty siegnety odpowiednio 72% 1 55%.
Pokazuje to, ze rosnie zapotrzebowanie na specjalistéw
najpopularniejszych systeméw operacyjnych.

Wraz z dynamicznym rozwojem innowacyjnych technolo-
gii, na rynku pracy IT wciaz wzrasta zapotrzebowanie na
nowych pracownikéw. Z roku na rok powstajg nowe miej-
sca pracy w obszarze IT, obejmujace nie tylko stanowiska
programistyczne, lecz takze zwigzane z zarzadzaniem ze-
spotem, testowaniem czy tez analityka danych. | wtasnie
dane zebrane przez No Fluff Jobs pokazuja takze, w jakich
obszarach firmy zatrudniajg najwiecej pracownikéw. Na
prowadzeniu w Polsce w 2018 roku, podobnie jak na swie-
cie, s programisci: Back-end (32% ofert), Full Stack (19%)
oraz Front-end (16%).

Trendy w 2018 roku
Im bardziej rosnie zapotrzebowanie na programistéw, tym
wiece] lepszych ofert i lepiej ptatnych otrzymuja poczatku-

jacy pracownicy IT. Mimo ze 0 22% przybyto ofert dla os6b
mtodych, aplikujgcych na tzw. stanowiska juniorskie, tym
bardziej umacnia sie trend obserwowany od 2018 roku.
Wszelkiego rodzaju boot campy, kursy online i bezptatne
e-booki — ktérych przybywa — powoduja, ze pracodawcy
wierza w ich rosnace umiejetnosci i oferujg im coraz wyz-
sze wynagrodzenia. W 2018 roku zarobki poczatkujgcych
programistdw wzrosty az 0 9%, chod ich pensje byty srednio
37,5% nizsze niz senioréw. To jednak nie powinno martwic
wobliczu tendencji malejacej, jesli chodzi o czas, jaki nalezy
przepracowacd, aby otrzymac awans w tej branzy.

WARSZAWA 13000 zt
KRAKOW 12 000 zt
TROJUMIASTO 12 000 zt
WROCLAW 11500 zt

Zrédto: Raport No Fluff Jobs ,Rynek pracy w IT 2018”

JavaScript 27%
Java 24%
Angular 10%

Pozostate jezyki 39%

Zrédto: Raport No Fluff Jobs ,,Rynek pracy w IT 2018”

Back-end 32%
Full Stack 19%

Front-end 16%

Pozostate obszary 33%

Zrédto: Raport No Fluff Jobs ,Rynek pracy w IT 2018”

Tomasz Bujok,
prezes zarzqdu No Fluff Jobs

Uwzglednione w raporcie oferowane wysokosci wynagrodzeri
to stawki miesieczne brutto na umowie o prace
oraz netto na umowie B2B.
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do przodu, ale jest
jeszcze wiele do
zrobienia

Branza IT rozwija sie w szybkim tempie, a na rynku brakuje coraz wiecej
programistow - to stwierdzenie, z ktorym kazdy sie juz spotkat. Powoli zaczynaja
one brzmie¢ jak komunaty. Paradoksalnie jednak warto raz jeszcze pochyli¢ sie
nad liczbami, aby uzmystowic sobie, z jakim rzedem wielkoSci mamy do czynienia.

Najswiezsze dane zaprezentowano na konferencji .Inclusive Opportunities
in ICT - Skills Training and Pathways for a Diverse ICT Workforce”,
ktora odbyta sie w Brukseli na poczatku lutego br.

Inclusive Opportunities in ICT to projekt fir-
my Empirica, wspierany przez bank).P. Mor-
gan. Jest tez czescig programu New Skills at
Work. Zaprezentowane tam statystyki po-
twierdzaja, ze specjalisci IT — teraz i w przy-
szto$ci — bedg mogli przebieraé w ofertach.
Okazuje sie bowiem, ze do 2025 roku tylko
w 6. europejskich krajach — Polsce, Niem-
czech, Francji, Irlandii, Hiszpanii i Wielkiej
Brytanii—zapotrzebowanie na nich wzrosnie
do poziomu ponad 1,67 mln pracownikdw.
Jest to prawie dwukrotnie wiecej niz dotych-
czas szacowano. Obecnie w wymienionych
krajach brakuje ponad 470 tys. specjalistéw
o réznym stopniu zaawansowania i réznych
umiejetnosciach. Do roku 2020 ta liczba
moze wzrosnac nawet do 1,26 min.

W jaki sposob nie wyklucza¢

kobiet z rynku IT?

Jaki jest w tym wzroscie udziat kobiet? Czy
one réwniez korzystaja na niezwykle szyb-
kim rozwoju branzy? Ponownie przyjrzyj-
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my sie statystykom prezentowanym przez
inicjatywe diverslTy (www.eskills4diversity.
com), ktére pokazujg, ze w tej dziedzinie
mamy jeszcze duzo do zrobienia. Okazuje
sie bowiem, ze kobiety stanowig jedynie
17% wszystkich specjalistéw w europejskiej
branzy IT. Niewiele wyzszy wskaznik (19%)
dotyczy liczby studentek kierunkéw IT. To,
ze dziewczyny do studiéw zwigzanych z IT

sie nie garna, potwierdza Microsoft. Wedtug
jego analiz, dziewczyny nie chcg i$¢ na tego
typu kierunki, nawet jesliwiedza, ze moga im
one zapewnic¢ dobrze ptatng prace.

To wtasnie promowanie kobiet w IT i zache-
canie ich do obrania tej $ciezki byto jednym
z filaréw zatozycielskich CodersTrust Polska.
Od poczatku chciatysmy nadac priorytet

Nalezy kreowac bardziej inkluzywne Sciezki rozwoju
dla grup, ktdre s gorzej reprezentowane - w tym
kobiet - a takze dazy¢ do prawdziwego zr6znicowania
w zatrudnieniu. Szkoty nauki programowania,
stosujac zr6znicowane metody, dostosowane do
potrzeb kursantdw, s jedng z tych Sciezek. Opieka
mentora i indywidualne spotkania z nim, lekcje online na zywo, nauka
nie tylko programowania, lecz takze kompetencji miekkich czy wsparcie
doradcéw zawodowych przed spotkaniami rekrutacyjnymi

- tak powinno wygladac¢ ,,szkolnictwo” XXI wieku.




tym dziataniom, ktére aktywizowaty kobie-
ty — czesto te z utrudnionym dostepem do
nauki czy kurséw — i dawaty im szanse na
dogonienie szybko zmieniajacej sie cyfro-
wej rzeczywistosci. Chciaty$Smy, aby nauka
programowania byta inkluzywna, by byt to
wstep do $wiata IT, pierwszy krok dajacy
wspaniate mozliwosci i szerokie perspek-
tywy. Czy to sie udato? O tym za chwile...

Oprécz naszego prokobiecego nastawienia,
od poczatku zdawaty$my sobie sprawe, jak
wazne sg metody szkoleniowe. W komuni-
kacie po konferencijiInclusive Opportunities
in ICT czytamy, Ze obecny system edukacji
i szkolenia nie jest wystarczajgco wydajny,
aby sprostac rosnacemu zapotrzebowaniu
na specjalistéw IT. ,To stwarza mozliwosci”,
czytamy, ,aby kreowac bardziej inkluzywne
Sciezki rozwoju dla grup, ktére sg gorzej re-
prezentowane, a takze, aby dazy¢ do praw-
dziwego zréznicowania w zatrudnieniu”.
Szkoty nauki programowania, stosujgc zréz-
nicowane metody, dostosowane do potrzeb
kursantdw, sg wtasnie jedna z tych sciezek.
Opieka mentora i indywidualne spotkania
z nim, lekcje online na zywo, nauka nie tyl-
ko programowania, lecz takze kompetenciji
miekkich czy wsparcie doradcéw zawodo-
wych przed spotkaniami rekrutacyjnymi
— tak powinno wygladac ,,szkolnictwo” XXI
wieku. Wyraz ,,szkolnictwo” pozostawiam
w cudzystowie nieprzypadkowo. Szkoty na-
uki programowania sg bowiem wsparciem
tradycyjnego szkolnictwa, ktére réwniez po-
winno dostosowac program do rynku poszu-
kujacego coraz wiekszej liczby specjalistéw
ispecjalistekIT.

Wspétpraca z przysztymi
pracodawcami

Jeszcze jednym aspektem, ktéry cechuje no-
woczesna nauke programowania, jest bliska
wspétpraca z firmami, ktére zatrudniajg na-

szych absolwentéw. Zgadzam sie z opinig, ze
do tej kooperacji, do tego modelu, musiwtg-
czyc sie caty rynek, na kazdym etapie nauki
i zdobywania nowych umiejetnosci. Wazne
jest, abysmy grali do jednej bramki i mogli
nie tylko przyczynié sie do zmniejszania luki
zwigzanej z brakiem programistéw, ale tez
pomdc poszczegdlnym osobom w odmianie
ich zycia.

Brak specjalistéw IT to réwnoczesnie pro-
blem dla cyfrowych transformaciji, ktdre tak
wiele firm wpisato w swojg strategie. Jedno-
czesnie jest to szansa, aby stworzy¢ trwaty
proces uzupetnienia i wymiany kompetencji
na nowe, czyli tak zwany reskilling lub up-
skilling. Brak dziatania w tym zakresie stwo-
rzy zagrozenie dla organizacji, ktére beda
musiaty redukowac zasoby i zweryfikowac
swoje plany co do rozwoju. Zamiast redu-
kowad, powinny pomysleé o przekwalifiko-
waniu pracownikéw na nowych specjalistéw,
niezbednych w nowej rzeczywistosci.

Potrzeba przede wszystkim
programistéw nizszego

i Sredniego szczebla

Niektdrzy zarzucajg szkotom programowa-
nia, ze uczymy tylko podstawowych umie-
jetnosci, dajacych skromne mozliwosci. Tak
sie sktada, ze wedtug ostatnich badan, tyl-
ko 16% przysztych miejsc pracy w IT bedzie
dotyczyc¢ wysoko wykwalifikowanych mene-
dzeréw, architektdw i analitykéw. Opubliko-
wali je T. Hiising, Werner B. Korte, E. Dashja
w swojej analizie ,,e-Skills in Europe — Trends
and Forecasts for the European ICT Profes-
sional and Digital Leadership Labour Markets
(2015-2020)". Pozostate 84% miejsc pracy to
szansa dla programistéw nizszego i Srednie-
go szczebla. To wtasnie oni beda napedzad
rozwdj tego sektora w najblizszych latach.
Dajac podstawowe umiejetnosci i przygo-
towujac kursy, podczas ktérych uczymy od

Tylko 16% przysztych miejsc pracy w IT bedzie
dotyczy¢ wysoko wykwalifikowanych menedzerdw,
architektéw i analitykow. Wynika z badan T. Hiising, Werner B.
Korte, E. Dashja ,,e-Skills in Europe - Trends and Forecasts for the
European ICT Professional and Digital Leadership Labour Markets
(2015-2020)”. Pozostate 84% miejsc pracy to szansa

dla programistéw nizszego i Sredniego szczebla.

To witasnie oni beda napedzac rozwadj tego sektora

w najblizszych latach.

to udziat kobiet wsrod wszystkich
specjalistow w europejskiej
branzy IT. Niewiele wyzszy
wskaznik - bo 19% - dotyczy liczby
studentek kierunkow IT. Jak sie
okazuje, dziewczyny nie chca ¢
na tego typu kierunki, nawet jesli
wiedza, ze moga im one zapewnic
dobrze ptatna prace.

pracownikow w IT bedzie w roku
2025 brakowac tylko w szesciu
europejskich krajach - Polsce,
Niemczech, Francji, Irlandii,
Hiszpanii i Wielkiej Brytanii
- wynika z analiz organizacji
diverslITy. Dzi$ szacuje sie, ze jest to
ok. 470 tys. wakatéw w sektorze IT.

zera, utatwiamy wejscie do $wiata IT, dajemy
mozliwos¢ postawienia pierwszego kroku.

Wrécémy jeszcze do tematu kobiet. Dobrym
przyktadem na to, ze programowanie moze
odmienic zycie, jest nasz projekt ukierun-
kowany na mtode matki zdoméw dziecka.
Choébysmy nie wiem jak mocno zaklinali
rzeczywistosé, to nie da sie ukryé, ze ich per-
spektywy sg mocno ograniczone. Tymczasem
cze$¢ z mam, ktdre uczestniczyty w naszym
projekcie, w tym momencie rozpoczyna staze
w duzych firmach technologicznych lub cat-
kiem sprawnie radzi sobie z freelancerskimi
zleceniami na tworzenie stron internetowych.

Nelson Mandela powiedziat, ze edukacja
jest najpotezniejsza bronia, ktéra mozna
wykorzysta¢ do zmieniania Swiata. Dzis,
w dobie szybkiego rozwoju technologii, ale
i sposobdw nauki, te stowa sg prawdziwsze
niz kiedykolwiek.

Joanna Pruszyriska-Witkowska,
wiceprezes i wspétzatozycielka
CodersTrust Polska
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IDC:

Blockchain do 2022 roku
siegng 12,4 mld USD

Analitycy zwracajg uwage, ze mamy do czynienia z kluczowym momentem

W rozwoju systemow bazujacych na technologii Blockchain, chwilg, w ktorej
rozwigzania te zaczynaja masowo wychodzic z fazy testow i zaczynaja by¢ wdrazane
w srodowiskach produkcyjnych. Przyktadami moga by¢ bazujgace na Blockchain
systemy zarzgdzania tancuchami dostaw, ktore uruchamiajg amerykanskie sieci
handlowe Walmart i Sam’s Club. Obie firmy chca do wrzesnia 2019 roku miec
gotowy system nadzorowania i sledzenia towardéw od momentu ich wyprodukowania
az do sprzedaz klientowi koncowemu.

Przedstawiciele IDC wyjasniajg, ze spodzie-
wany w tym roku przetom we wdrozeniach
systemoéw bazujacych na Blockchain zwiag-
zany jest z tym, ze po rozwigzanie takie co-
raz czesciej siegajg podmioty administracji
publicznej, co dodatkowo uwiarygodnia te
technologie w oczach biznesu i sprawia,
ze takze organizacje komercyjne chetniej
przeprowadzajg takie wdrozenia.

Z prognoz IDC zawartych w raporcie
+Worldwide Semiannual Blockchain Spen-
ding Guide” wynika, ze w 2019 roku wydatki
na rozwigzania wykorzystujace Blockchain
wzrosna o 88,7% w poréwnaniu z rokiem
2018, w ktérym na takie rozwigzania wy-
dano ok. 1,5 mld USD. W kolejnych latach
(do 2022 roku) analitycy spodziewaja sie
wzrostu Srednio na poziomie 76%, co osta-
tecznie powinno przetozyc sie na 12,4 mld
USD pod koniec 2022 roku.

Najwiecej na rozwigzania biznesowe wyko-
rzystujgce taricuch blokéw wydawaé beda
firmy i instytucje z USA (1,1 mld USD), za$
na kolejnych miejscach znajda sie Europa
Zachodnia (674 mln USD) oraz Chiny (319
mln USD). Liderami wzrostu beda Japonia
i Kanada. IDC spodziewa sie, ze wzrost wy-
datkéw na Blockchain moze w tych krajach
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Z prognoz IDC zawartych w raporcie ,,Worldwide
Semiannual Blockchain Spending Guide” wynika,

ze w 2019 roku wydatki na rozwigzania
wykorzystujgce Blockchain wzrosng o 88,7%

w poréwnaniu z rokiem 2018, w ktérym na takie
rozwigzania wydano ok. 1,5 mld USD. W kolejnych
latach (do 2022 roku) analitycy spodziewaja sie
wzrostu Srednio na poziomie 76%o, co ostatecznie powinno
przetozy¢ sie na 12,4 mld USD pod koniec 2022 roku. Najwiecej

na rozwigzania biznesowe wykorzystujgce tancuch blokéw wydawac
bedg firmy i instytucje z USA (1,1 mld USD), za$ na kolejnych miejscach
znajda sie Europa Zachodnia (674 min USD) oraz Chiny (319 min USD).

wynosi¢ ma nawet — odpowiednio — 110%
190% rocznie.

Jesli chodzi o sektory rynku, to najwiekszych
wydatkéw na ten cel analitycy spodziewajg
sie w branzy finansowej (w ktdrej systemy
bazujace na Blockchain beda wykorzysty-
wane m.in. do obstugi miedzynarodowych
transferéw finansowych oraz uméw), a tak-
ze w przemysle (do zarzadzania dostawami
i towarami), instytucjach rzagdowych oraz
stuzbie zdrowia. Wigkszos$¢ prognozowa-

nych wydatkéw na te cele przeznaczona
bedzie na ustugi IT oraz biznesowe.

Tegoroczne prognozy IDC dotyczgce wzrostu
wydatkéw na Blockchain znaczaco przekra-
czajg ubiegtoroczne przewidywania w tej
kwestii —w poprzedniej edycji raportu firmy
prognozowane globalne wydatki na Block-
chainw 2022 roku szacowano na 9,7 mld USD
w2021 roku i 11,7 mld USD w roku 2022.

Wojciech Czekacz



zmieni oblicze sektora
finansowego w Polsce

Dyrektywa Parlamentu Europejskiego | Rady UE w sprawie ustug ptatniczych

w ramach rynku wewnetrznego (PSD2) ma szanse doprowadzi¢ do istotnych zmian
na rynku ustug finansowych w kierunku otwartej bankowosci. Nowe przepisy moga
zmienic nie tylko przyzwyczajenia polskich konsumentow, ale takze strukture catego

rynku.

Zdaniem 41% przedstawicieli bankdw,
w pierwszym roku po wdrozeniu PSD2
ich gtéwna konkurencjg bedg inne banki,
jednak w perspektywie 3 lat banki najbar-
dziej obawiajg sie konkurencji ze strony
firm technologicznych (32%) i tzw. GAFA
—Google, Apple, Facebook, Amazon (53%).
Réwnoczes$nie ponad 60% ankietowanych
konsumentéw w Polsce wskazuje, ze pomi-
mo wejscia w zycie nowych regulacji, nie
przekaze innym podmiotom historii trans-
akcji, nawet w zamian za lepiej dopasowang
oferte finansowg — wynika z najnowszego
raportu KPMG i Zwigzku Bankdw Polskich.
Otwarta bankowos¢ to szeroki termin obej-
mujacy procesy, technologie i zwigzane
z nimi ustugi oraz produkty, majace jeden
wspélny mianownik — wszystkie sg oparte
na otwartych interfejsach programistycz-
nych Open API. Umozliwiajg one dostep do
niektérych danych gromadzonych przez
banki, dzieki czemu pozostate firmy moga
tworzy¢ nowe produkty i ustugi.

PSD2 przyczyni sie¢ do

istotnych zmian w sektorze
finansowym w Polsce

Nowe przepisy zwiazane z implementacjg
dyrektywy PSD2 stanowig zaréwno szanse,
jakiwyzwanie dla bankéw, ktére bedg mu-
siaty stawi¢ czota rosnacej konkurencji ze
strony nie tylko innych bankéw, ale réwniez
firm technologicznych, nowych graczy na
rynku finansowym. To takze mozliwosé dla
firm spoza sektora bankowego, ktére nie
planowaty dotychczas wyjscia do klientéw
z ustugami finansowymi. PSD2 moze po-
tencjalnie otworzy¢ przed nimi nowe moz-

liwosci i sposoby obstugi swoich klientdw.
Chociaz wiekszos¢ ankietowanych przed-
stawicieli bankdéw i firm postrzega regulacje
jako dos¢ ucigzliwe, wymuszajace wprowa-
dzanie zmian, ponad 33% widziw nich réw-
niez szanse na rozwdj biznesu. Ponad 40%
przedstawicieli bankéw twierdzi, ze nowe
przepisy zwigzane ze zmianamiw obszarze
bankowosci beda szansa dla ich instytucji.
Przedstawiciele bankéw spétdzielczych
podchodza do zmian z wigkszym pesymi-
zmem, az 44% respondentdéw zatrudnio-
nych w tych instytucjach uwaza, ze PSD2
bedzie zagrozeniem dla ich biznesu.

Potowa przedstawicieli bankéw spétdziel-
czych oraz blisko 60% ankietowanych za-
trudnionych w bankach uwaza, ze wejscie
w zycie PSD2 przyczyni sie znaczaco do
zmian w sektorze finansowym. Duzy wptyw
nowych przepiséw na zmiany w branzy
przewiduje réwniez ponad 80% przedsta-
wicieli irm-dostawcéw ustug ptatniczych,
nalezacych do tzw. grupy Third Party Provi-
der. Respondenci w wiekszo$ci uwazajg, ze
wprowadzenie nowych wymogéw zmieni
obraz bankowosci, jakag znamy dzis, jed-
nakze nie bedzie to rewolucyjna zmiana,
lecz rozwd;.

Dla 84% respondentéw badania wdrozenie
PSD2 na polskim rynku spowoduje rozwdj
nowych, innowacyjnych ustug i produktéw
finansowych. Taka opinie podziela blisko
80% przedstawicieli bankéw oraz 69% za-
trudnionych w bankach spétdzielczych. Jesz-
cze wiekszy optymizm widaé m.in. w$rdd in-
stytucji ptatniczych, firm technologicznych,

izb rozliczeniowych oraz platform e-com-
merce. Z tej grupy az 96% oséb zgodzito sie,
ze wdrozenie PSD2 na polskim rynku bedzie
krokiem w strone innowacyjnosci.

Prognozowana rosngca rola
gigantow technologicznych

na rynku ustug finansowych
Przedsiebiorstwa sg $wiadome nadchodza-
cych zmian zwigzanych z wprowadzeniem
nowych zasad PSD2, a tym samym wpty-
wu nowej dyrektywy na rozwéj lub zmiany
u konkurencji. W krétkim okresie, do roku
po wprowadzeniu dyrektywy, ankietowani
obawiaja sie konkurencji gtéwnie ze strony
bankéw (36%). Natomiast w perspektywie
2-3lat po wprowadzeniu PSD2, ankietowani
w mniejszym stopniu obawiajg sie rosnace;j
konkurencji ze strony bankdw, a spodziewajg
sie konkurencji ze strony firm technologicz-
nych (40%) i GAFA (32 %). Dyrektywa PSD2
umozliwi firmom spoza sektora bankowego
$wiadczenie ustug finansowych, a w kon-
sekwencji przejecie klientéw, ktérych do-
tychczas obstugiwaty tylko banki. Wedtug
68% respondentéw badania banki moga
utraci¢ pewne relacje z klientami na rzecz
innych przedsiebiorstw oferujacych ustugi
w zakresie finansowania.

W badaniu blisko 90% ankietowanych za-
trudnionych w bankach potwierdzito, ze
w ich organizacjach toczg sie prace nad
Open API. Dodatkowo wedtug 56% z nich
trwajg réwniez prace nad dostosowaniem
infrastruktury IT.

Adam Jadczak
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